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摘 要 身份认证过程存在很多不确定因素，导致认证服务的结果并不绝对可信；而现有研究成果主要集中在身份认 

证的某些方面，不具有通用性。基于对身份认证的形式化描述和其安全性的逻辑分析，将身份认证过程中不确定因素 

分为4个方面；通过引入信任分类、不可信因子和安全度，提出一种具有通用性的身份认证可信度计算方法；并对基于 

静态口令和数字证书的身份认证模型进行实例分析。 
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Abstract There are several uncertain factors in authentication procedure，so authentication services are not absolutely 

credible．However existing researches focused on not whole but some aspects of authentication．Based on formalized de— 

scription for authentication and 1ogical analysis on security of authentication，uncertain factors in authentication proce— 

dure were divided into four categories．Meanwhile a common approach on trust degree of authentication was proposed 

through the introduction of trust classification，non-trust factor and security degree．Two examples were given to dem— 

onstrate how to use this approach． 

Keywords Authentication，Authentication voucher，Non-trust factor，Security degree，Trust degree 

1 引言 

身份认证构建于认证机制(in口令、证书、指纹等)和认证 

协议(如Radius~ 、Kerberos[ 等)之上，为各种应用系统提供 

认证服务[3]。由于受其复杂性和多样性的影响，身份认证过 

程存在多种不确定因素，导致认证服务的结果并不绝对可信。 

为了度量身份认证的信任关系，业界提出了一些方法或 

模型。Thomas Beth等最早提出一种基于经验值的信任度计 

算方法__4]；该方法适用于各种开放式网络，但并没有考虑身份 

认证的自身特点和复杂性。Ueli Maurer通过定义 PKI信任 

逻辑推理模型，给出了PKI信任值推理算法[5 ；张明德等通 

过分析 PKI证书及私钥签发过程和使用过程中的安全风险， 

提出了一种密钥可信度计算方法[6 ；但该类方法只适用于 

PKI机制，不适用于其它的认证机制。汪伦伟等将认证过程 

中不确定因素总结为 3类：认证机制的不确定性、认证规则的 

不确定性和认证结论的不确定性，并借鉴专家系统中不确定 

性推理思想，提出认证可信度的思想，并给出了认证可信度因 

子模型口 ；但该模型没有考虑认证机制、认证协议及认证凭证 

的差异性，也没有分析访问实体的不确定性对认证服务结果 

的影响。 

本文对身份认证进行形式化描述，并对其安全性进行逻 

辑分析；以此为基础，将身份认证过程中不确定因素分为 4个 

方面；通过引入信任分类、不可信因子和安全度，提出一种具 

有通用性的身份认证可信度计算方法；并对两类身份认证模 

型进行实例分析。 

2 身份认证描述 

针对身份认证 ，本文假设如下： 

1)只提供访问实体的身份验证服务，不考虑访问实体在 

应用系统中的标识 ； 

2)只研究身份认证系统对访问实体身份的验证，不考虑 

访问实体对身份认证系统身份的验证。 

对身份认证涉及的基本组成要素进行定义。 

定义 1(访问实体) 访问实体是指访问信息系统的最终 

对象 ，只有身份验证合法后才允许访问。 

访问实体涉及两类对象：物理实体和数字实体；物理实体 

是指物理世界中对信息系统进行访问的对象，属于物理世界 

范畴；数字实体是指物理实体在数字世界中的虚拟映射，属于 
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数字世界范畴。 

访问实体集合表示为E一{e ，ez，⋯}，物理实体集合表示 

为PE={ ， ，⋯}，数字实体集合表示为 DE={ e ， Pz， 
⋯ }。 一(pe，de)表示访问实体，其中 表示 e对应的物理 

实体， 表示e对应的数字实体。 

pc(e)表示访问实体 e对应的物理实体，de(e)表示访问实 

体e对应的数字实体，inf(pe)表示物理实体 的特征信息。 

定义 2(认证凭证与认证机制) 认证凭证是指访问实体 

向信息系统证明身份的专有数据。认证凭证由凭证标识和凭 

证秘密组成，凭证标识和凭证秘密一一对应。凭证标识主要 

由唯一性编码及物理实体特征信息等组成 ；凭证标识一般不 

保密，但凭证秘密必须保密。物理实体可能有多个认证凭证， 

但每个认证凭证对应的数字实体不同。 

认证机制是指认证凭证产生及验证的基本方法。认证协 

议是基于对认证凭证进行合法性验证从而实现身份认证的通 

讯协议。 

认证凭证实际是认证机制的具体表现；如静态口令机制 

下 ，认证凭证为口令标识和静态 口令；动态 口令机制下，认证 

凭证为口令标识和动态口令(包括用户端安全设备 ，如硬件令 

牌)；PKI机制下，认证凭证为数字证书和私钥(包括用户端安 

全设备，如USB Key)。相同的认证机制，可能有多种认证凭 

证 。 

认证凭证集合表示为 一{ ， ，⋯}； 一(iv，sv)表示认 

证凭证 ，其中 表示凭证标识 ，SV表示凭证秘密； ( )一(iv 

(e)，sv(e))表示访问实体 e的认证凭证。 

V(E)表示集合E中所有访问实体的认证凭证集合。 

定义3(身份管理方) 身份管理方是指对认证凭证进行 

管理的功能组件。 

身份管理方集合表示 为 AM 一{aTn ，amz，⋯}。Adm 

(am， (e))表示存在事实“组件 am给访问实体 e新增认证凭 

证 口(8)”。 

定义4(身份验证方) 身份验证方是对认证凭证进行验 

证的功能组件，主要基于认证协议对认证凭证进行合法性验 

证。相同的认证凭证 ，可能选择不同的认证协议。 

身份验证方集合表示为AV={aTJl，av2，⋯}。Vet(uv，73 

( ))表示存在事实“访问实体 e的认证凭证 (e)通过组件av 

的合法性验证”。 

定义 5(身份依赖方) 身份依赖方是指其行为操作依赖 

于身份验证方结果的功能组件，可能是业务服务功能，也可能 

是访问控制组件。 

身份依赖方集合表示为 RP={ ·， z，⋯}。 

定义6(身份认证域) 身份认证域是指处于同一管理职 

权边界内的一个身份认证组成部分。 

每个身份认证域可定义为一个五元组，即：D一{E，V 

(E)，am，av，RP}，如图 1所示。 

仅包含单个身份认证域的系统称为单域身份认证系统， 

包含多个身份认证域的系统称为多域身份认证系统。 
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图 1 身份认证域 

根据上述定义，可以得到如下引理。 

引理 1 V el，e2∈E，el≠ 2㈢ (e1)≠de(e2)。 

该引理说明，不同的访问实体，其对应的数字实体也不 

同。物理实体和数字实体之间只存在一对一或一对多关系， 

不存在多对一或多对多关系。 

引理 2 V P一(pe，de)∈E (P)一v(de)。 

该引理说明，认证凭证属于数字世界范畴，实质是颁发给 

数字实体的。 

引理 3 V el，e2∈E，el≠ 2甘 (P1)≠ v(e2)。 

证明：P1≠e2~=Vde(e1)≠de(e2)甘 

v(de(e1))≠ v(de(e2))㈢  (g1)≠ (e2) 

该引理说明，认证凭证与访问实体存在一 映射关系。 

引理 4 V el，e2EE，v(e1)≠v(e2)=>iv(e1)≠iv(e2)。 

该引理说明，不同的认证凭证，其凭证标识也不同。 

3 身份认证的安全性 

基于身份认证的基本组成要素，现对身份认证涉及的安 

全性元素进行定义。 

定义7(凭证物理实体) 凭证物理实体是指凭证标识中 

物理实体特征信息 inf(pc)所对应的物理实体。pe( )表示 

认证凭证 73的凭证物理实体。 

定义 8(凭证持有者) 凭证持有者是指实际持有认证凭 

证的物理实体。凭证持有者不一定是凭证物理实体。vh( ) 

表示认证凭证 的凭证持有者。 

定义 9(信任，Trust In) Trust(rp， )：表示 r 相信“ 

是可信的”或“z的行为与 所期望的完全一致”。357可以是 

访问实体e、物理实体 、数字实体 、组件。m或组件“u。 

定义 10(控制，Contro1) Ctrl(rp，pe(e)@su(P))：表示 

相信“物理实体 pc(e)对凭证秘密sv(e)是可控的”，即“只 

有物理实体 pc(e)才能使用或操作凭证秘密 sv(e)”。用 

(e)@ ( )表示“只有物理实体 pc(e)才能使用或操作凭证秘 

密 sv(e)”0 

定义 11(安全，Security) Sec(rp，z)：表示组件 r户相信 
“

z是安全的”。 可以是物理实体 pe( )或凭证秘密 sv(e)。 

当z为pe(P)时，表示“物理实体 pe(P)在主观上能保证不泄 

露任何秘密信息”。当37为sv(e)时，表示“凭证秘密sv(e)在 

技术上能保证不被伪造、不被窃取或不被劫持”。 

定义 12(真实，Authenticity) Auth(rp， )：表示 r声相信 

“ 是真实的”。 

根据上述定义，可以得到如下引理。 

弓I理 5 Adm(am， ( )) pc( (P))一pc(e)。 

该引理说明，身份管理方在签发新的认证凭证时，将物理 

实体特征信息加入认证凭证中。 

引理 6 Trust(rp，am)，Adm(am， (P)) Auth(rp，vh 

(口(P))一 e(e))。 

该引理说明，凭证管理过程如果存在安全隐患，可能会导 

致凭证物理实体与凭证持有者不一致。 

引理 7 Sec(rp，pe(e))，Sec(rp，sv(e))~Ctrl(rp，pc(e) 

@ (P))。 

该引理说明，当物理实体和凭证秘密同时都安全时，物理 

实体就能实现对凭证秘密的可控性。反之，则不成立。 

引理 8 Trust(rp，av)，Ver(av， ( )) Trust(rp，de 



( ))。 

该引理说明，身份验证方实质上属于数字世界范畴，只能 

对数字实体的身份进行合法性验证，并不能对物理实体的身 

份进行合法性验证。 

引理 9 Trust(rp，de(e))，Auth(rp，vh(u(P))一pe(e))， 

Ctrl(rp，pe(e)@  (P))=>Trust(rp，pe(e))。 

该引理说明，只有凭证持有者与凭证物理实体保持一致 

且实现对凭证秘密的可控时，对数字实体的信任才能转化为 

对物理实体的信任。该引理还说明，身份认证通过两个环节 

将数字世界与物理世界进行耦合：认证凭证的管理过程和物 

理实体对凭证秘密的控制过程；只有当这两个环节均保证完 

全耦合时，数字世界与物理世界的身份及信任才能保持一致 

性 。 

4 身份认证的可信度 

身份认证的目的是在数字世界中实现对物理实体身份的 

合法性验证。但从引理 6一引理 9发现，身份认证过程存在 

一 些不确定因素，具体体现为4类关键对象的不确定性：认证 

机制的不确定性、身份管理方的不确定性、身份验证方的不确 

定性和访问实体的不确定性；这些不确定性因素可能会影响 

身份认证验证结果的可信度。 

认证机制的不确定性主要包括认证凭证是否被破解(如 

PKI机制下，若RSA算法被破解，则从公开的数字证书就可 

计算出私钥)等；这些不确定性可能会导致认证凭证被泄露的 

安全风险。 

身份管理方的不确定性主要包括信息系统是否安全、管 

理流程是否安全等；这些不确定性可能会导致认证凭证被泄 

露(凭证秘密被窃取)、被伪造(违规或过失签发认证凭证)等 

安全风险。 

身份验证方的不确定性主要包括信息系统是否安全、认 

证协议是否安全等；这些不确定性可能会导致认证凭证被泄 

露(凭证秘密被窃取)、被伪造(假冒认证凭证通过合法性验 

证)等安全风险。 

访问实体的不确定性主要包括物理实体是否可靠、信息 

系统是否安全、认证凭证存储是否安全等，这些不确定性可能 

会导致认证凭证被泄露(凭证秘密被窃取或被物理实体主动 

泄露)、被劫持(木马程序控制认证凭证)等安全风险。 

定义 13(信任分类，Trust Classification或 TC) 鉴于身 

份认证组成要素的复杂性和多样性，全面分析其行为与预期 

是否完全一致是非常困难的；当只需其实现有限功能时，没有 

必要信任其所有行为 ]。基于对身份认证过程各种不确定性 

的分析，从避免安全风险角度，将身份认证相关的信任元素分 

为 3类： 

1)保证认证凭证不被泄露，简称防泄露类或 AL类(anti- 

leakage)。 

2)保证认证凭证不被伪造，简称防伪造类或 AF类(anti- 

forge)。 

3)保证认证凭证不被劫持，简称防劫持类或 AH类(anti- 

h~ack)。 

定义 14(不可信因子，Non-Trust Factor) 不可信因子 

是指，身份认证过程中，关键对象中各种不确定性导致认证凭 

证被泄露、被伪造或被劫持等安全风险发生的影响程度。关 

键对象主要包括：凭证管理方 am、凭证验证方 n 、访问实体e 

和认证机制 m。不可信因子的取值范围为[O，1]，缩写为 

NTF。 

为方便使用，用 表示对象的防泄露类不可信因子，用叫 

表示对象的防伪造类不可信因子，用 表示对象的防劫持类不 

可信因子。关键对象。的不可信因子可用三元组 NTF(o)一 

(Z，60， )表示。 

定义 1 5(安全度，Security Degree或 SD) 安全度是指关 

键对象保证认证凭证不被泄露、不被伪造或不被劫持的可能 

性，用概率表示。 

关键对象安全度定义如下： 

S (0)一1一 ㈨ 

其中： 

(1)o表示关键对象，o—n优或 n口或e或m。 

(2)TC表示信任分类，Tc—AL或AF或AH。 

(3)a表示关键对象的不可信因子，a=x或 或 。 

(4) 表示经验函数，与成功经验次数 s和失败经验次数 

．厂有关，且 ≥O。 

r0， 如果 >O 

．=【一 1， 如果 nf=O且 ns=O 

l，( s)， 如果 nf=O且 ，zs>O 

当 与 s呈线性关系时，则有： 

f(ns)一口* s+1 (口≥O) 

用 ns(o)与 nf(o)分别表示对象 0的成功经验次数和失 

败经验次数。鉴于认证机制、身份管理方和身份认证方不可分 

离，本文假设 ns(am)一ns(av)一ns(m)、nf(am)一nf(av)一 

nf(m)。 

关键对象 0的安全度可用三元组 S(o)一( (D)，ŜF 

(0)，SAH(D))表示。 

定义 16(身份认证可信度) 可信度是指一个事物或现 

象为真的可能性或相信程度，用概率表示。 

认证凭证可信度是指 ( (P))一 (e)为真的可能性，用 

T( (g))表示。 

凭证秘密可信度是指pe(e)@sv(P)为真的可信度，用 T 

(s (8))表示。 

数字实体可信度是指 de(P)为真的可能性，记作 T( 

( ))。 

物理实体可信度是指 pe(e)为真的可能性，记作 T(pe 

( ))。由于身份认证的目的是在数字世界中实现对物理实体 

身份的合法性验证，因此物理实体可信度又称作身份认证可 

信度。 

根据上述定义 ，可以得到如下引理。 

引理 10 NTF(m)一( ，0，O)、NTF(am) ( ， ， 

O)、NTF(av)一( ，OOav，0)、NTF(e) (Xe，O， )。 

引理 11 S( ) (Sl舡(m)，0，O)、S(am)=(SAL(口m)， 

SaF(口优)，O)、S(以 )一 (SAL(口 )，SAF(口 )，0)、S(P)一 ( 5 

(P)，0，SAH( ))。 

引理 12 T( (P))一SaF(口m)。 

证明：设事件A一“身份管理方不确定性导致认证凭证 

(P)被伪造”，事件G一“vh(v(e))= (P)为假”，依据概率理论 
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和引理 6，则有： 

P(G)一P(A)，P(G)一1一T(u(P))，P(A)一1—5lAF(nm) 

= l—T( (e))一1一SAF(nm)= T( (e))一SAF(口m) 

引理 13 T(sv(e))一SAC(m)SA『_(nm) (n口)SAC (P) 

San ( )。 

证明：设事件 A一“认证机制不确定性导致认证凭证 (e) 

被泄露”，事件 B一“身份管理方不确定性导致认证凭证 (e) 

被泄露”，事件 C一“身份验证方不确定性导致认证凭证 (e) 

被泄露”，事件 D一“访问实体不确定性导致认证凭证 (e)被 

泄露”，事件 E一“访问实体不确定性导致认证凭证 (e)被劫 

持”，事件 G一“pe(e)@sv(e)为假”，且事件 A、B、C、D、E相互 

独立，依据概率理论 ，则有： 

P(G)一P(A+B+C+D+E) 

一 1一(1一 P(A))(卜一P(B))(1一 P(C))(1一 P 

(D))(1～P(E)) 

P(G)一1一T(s (P))，P(A)一 1～ ( )，P(B)一1一 

(nm)，P(C)一1一SAC (＆ )，P(D)一1一SAC (P)，P(E)一 

1一San(P) l—P(G)一 (1一P(A))(1一P(B))(1一P(C)) 

(1一P(D))(1一P(E)) T(su(e))一 SAC( )SAC (am)5 

(口 ) (P)San ( ) 

引理 14 T(de(e))一SAF(a )。 

证明：设事件 A一“身份验证方不确定性导致认证凭证 

(e)被伪造”，事件G一“de(e)为假”，依据概率理论和引理8， 

则有： 

P(G)一P(A)，P(G)一 1一 T(de(e))，P(A)一 1一 sAF 

(nu)=》1一T(de(e))一1一S (0口)= 丁( e(g))一5lAF(口口) 

引理 15 丁(pe(e))一T(口(8))T(sv(e))T(de(e))。 

证明：设事件 A一“vh(v(e))一 (P)为假”，事件 B一“pe 

( )@sv(e)为假”，事件 C一“de(e)为假”，事件 G一“pe(P)为 

假”，且事件 A、B、C相互独立，依据概率理论，则有： 

P(G)一P(A+B+C)一1一(1一P(A))(1一P(B))(1一P 

(C)) 

P(G)一l一丁(pe(e))，P(A)一1一丁(口( ))，P(B)一1一T 

( (P))，P(C)一1一T(de(e)) 1一P(G)一(1一P(A))(1～P 

(B))(1一P(C)) T(pe(e))一T(口(P))T(sv(e))T(de(e)) 

5 实例分析 

5．1 基于静态口令的身份认证模型 

1)主要假设 

认证机制 m：认证凭证由标识 uid和口令 pwd组成；静态 

口令 pwd随机产生；通过比对 pwd和摘要值验证其合法性； 

身份管理方am：分配 uid给访问实体；uid和pwd对应关 

系存储在数据库中；pwd只保存其摘要值； 

身份验证方 av：使用口令认证协议对访问实体合法性进 

行验证；网络中只传输 pwd摘要值； 

访问实体e：物理实体记忆 pwd； 

ns(m)一rls(arn)一ns(av)一l，ns( )一0 

nf(m)=nf(am)一nf(av)一nf(e)一O 

2)身份认证可信度计算 

T( (P))一Sau(＆m)一1—0．02 一0．9996 

T(sv(e))一 (优)SAC (d7n)SAC(以 )5 (P)SAH(P) 

一 (卜一0．1H )(1--0．05什 )(1—0．05 )(1— 

0．05 )(1) 

一0．935803378125 

T(de(e))一 (n )一1--0．05 一O．9975 

T(pe(e))一T(口(e))T(sv(e))T(de( )) 

一 O．9996*0．9975*0．935803378125= 93．3 

5．2 基于数字证书的身份认证模型 

1)主要假设 

认证机制 m：认证凭证由数字证书和私钥组成；通过私钥 

签名验证其合法性； 

身份管理方 am：为访问实体签发数字证书；数据库不保 

存证书和私钥对应关系，也不保存私钥； 

身份验证方av：使用SSL／TLSE。]协议对访问实体合法性 

进行验证；网络中不传输私钥； 

访问实体e：公私钥对由USB Key产生，且私钥允许导出 

USB Key；USB Key通过口令对私钥进行保护； 

NTF(m)一(0．01，0，O)，NTF(nm)一(0，0．02，0)，NTF 

(au)一(O，0．01，O) 

N丁F(8)一(O，o，o．O1)； 

_厂(m)一_厂(am)一．f(av)一_厂( )一tls+】 

ns(m)一ns(am)一ns(av)一1，ns(e)一0 

nf(m)一 _厂(n优)=nf(av)一 _厂(P)一O 

2)身份认证可信度计算 

T(口(e))一S (0m)一1--0．02 一0．9996 

T(sv(e))一SlAJ_(m)5 (n )SAC (n )sAJ ( )SaH(8) 

一 (1一O．01卜- )(1)(1)(1)(1一O．O1 ) 

一0．989901 

T(de(e))一 (n )一1一O．01 一O．9999 

T(pe(e))一丁( (P))T(sv(e))T(de(e)) 

一 O．9996*0．9999*0．989901—98．9 

结束语 由于受复杂性和多样性的影响，身份认证过程 

存在很多不确定因素，导致认证服务的结果并不绝对可信；但 

现有研究成果主要集中在身份认证的某些方面，不具有通用 

性。本文基于对身份认证的形式化描述和其安全性的逻辑分 

析，将身份认证过程中不确定因素分为4个方面：认证机制的 

不确定性、身份管理方的不确定性、身份验证方的不确定性和 

访问实体的不确定性；通过引入信任分类、不可信因子和安全 

度，提出一种具有通用性的身份认证可信度计算方法；并对基 

于静态口令和数字证书的身份认证模型进行实例分析。 
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初始条件下所有发送(或转发)概率和窃听概率都是相等 

的，在相等情况下被窃听的概率不是最小，随着 t的增大，被 

窃听的概率因发送概率和窃听概率的改变而变小。若惩罚次 

数t继续增大，随机路径趋向于单一路径，使被窃听的概率增 

大。 

2)MGBR策略前后窃听概率变化趋势及比较 

通过 1)验证了纳什均衡点的存在，在纳什均衡条件下进 

行本次试验。通过该实验给出被窃听概率随节点的变化趋 

势，并与基于最小跳数算法的路由协议[1 下被窃听的概率进 

行比较。给出了节点 N一4，5，6，7，8，9，1O时，被窃听的概率 

的变化趋势 ，如图 8所示。 

孚 
* 
掘 
长 
臻 

分布节点敦N 

图 8 两种模型下被窃听概率随不同节点变化图 

图中实线为 MGBR策略下被窃听的概率，虚线表示基于 

最小跳数算法的路由协议下被窃听的概率。两种情况下曲线 

变化趋势都表明随着节点的增加，信息被窃听的概率减少，并 

且变化趋势逐渐趋于平缓。基于最小跳数算法的路由协议， 

由于没有采用概率传输，其节点被窃听的概率明显比MGBR 

策略下被窃听的概率高。采用 MGBR策略可以有效降低信 

息被窃听的概率，提高网络的安全性 

结束语 本文针对 WSN的路由寻址问题 ，给出了 MG— 

BR模型。定义了博弈双方，采用混合策略，通过概率转化进 

行模型的状态转移。模型针对网络中的窃听问题，给出了最 

优策略，使用PRISM工具进行仿真实验，得出了最优策略下 

的纳什均衡点，通过比较给出 MGBR模型下信息被窃听的概 

率变化曲线。在传统路由中，窃听者具有记忆功能，在窃听数 

据之后，若发现该路径上的信息具有窃听价值，将记录该路 

径，并进行实时窃听，这给信息的保密带来威胁。在本文给出 

的 MGBR模型中，路径的选择具有随机性，降低了路径被连 

续窃听的概率，提高了信息传输的安全性。 
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