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网络流水印技术研究进展 

张连成 王振兴 刘慧生 

(解放军信息工程大学信息工程学院 郑州450002) 

摘 要 网络流水印技术作为一种主动流量分析手段，可有效追踪恶意匿名通信使用者与跳板链后的真实攻击者，具 

有准确率高、误报率低和观测时间短等优点，在攻击源追踪、网络监管和攻击取证等领域有着重要应用。首先阐述网 

络流水印技术的基本框架及主要特点，接着对当前基于包栽荷、基于流速率和基于包时间的典型网络流水印技术进行 

简要介绍，然后概述针对网络流水印技术的时间分析攻击、多流攻击和均方自相关攻击等主要攻击手段与反制对策， 

最后对网络流水印技术的发展前景进行展望。 

关键词 网络流水印，包时间，时间间隔，扩频通信，多流攻击，均方 自相关攻击，匿名通信，跳板 

中图法分类号 TP393 文献标识码 A 

Survey Oil Network Flow W atermarking Technologies 

ZHANG Lian-cheng W ANG Zhen-xing LIU Hui—sheng 

(College of Information Engineering，PLA Inform ation Engineering University，Zhengzhou 450002，China) 

Abstract As active traffic analysis approaches，network flow watermarking technologies can effectively traceback anon— 

ymous abusers and network attackers behind a connection chain of stepping stones．As they can achieve high detection 

rates and low false positive rates within short observation time，flow watermarking technologies have significant applica— 

tions in many fields，such as attack traceback，network supervision and attack forensic．This paper firstly represented 

basic framework and major characteristics of flow watermarking technologies，then briefly introduced typical packet 

payload based，traffic rate based and packet timing based flow watermarking schemes at present，after that，main attack 

technologies，such as timing analysis attack，multi-flow attack and mean-square autocorrelation attack，and countermeas— 

ures of flow waterm arking schemes were described，finally，near future research directions were discussed． 

Keywords Network flow watermarking，Packet timing，Interval，Spread spectrum，Multi-flow attack，Mean-square au— 

tocorrelation attack，Anonymous communication，Stepping stone 

1 引言 

互联网攻击日益加剧，面对当前复杂的网络环境，及时响 

应、主动防御成为持续动态维护网络安全的重要保障。然而， 

大多数网络安全机制却“被动”应对这些网络攻击。特别地， 

现在的入侵检测机制越来越难以有效跟踪与检测网络攻击 

源 。 

事实上，由于网络攻击者很少直接通过 自己的计算机发 

动攻击，在攻击最终目标之前他们更愿意登录一系列的中间 

跳板(Stepping Stone)或利用匿名通信(Anonymous Commu— 

nication)系统来隐蔽 自己的身份，这使得网络源追溯变得异 

常困难。 

在保护用户通信隐私的同时，匿名通信系统(如 ToF 、 

Crowds 。]和 Anonymizer等)也可能被用于网络犯罪、流言 

散布和色情传播等恶意行为。使用 IP包头部信息的传统入 

侵检测和网络监管方式越来越不适用于这些匿名通信系 

统[ 。 

同时，网络攻击者隐藏身份和防止源追踪的另一个常用 

手段是使用跳板_5]。并且为更有效地躲避追踪，攻击者还往 

往在跳板处对数据流进行加密、包重组(Repacketization)、时 

间扰乱(Timing Perturbation)和添加垃圾包(Chaff Packet)等 

干扰。 

这些匿名通信和跳板技术与手段的使用给攻击源追踪、 

网络监管和攻击取证等带来严峻挑战。相对于传统的被动流 

量分析[6_1o]而言，网络流水印(Network Flow Watermarking) 

作为一种主动流量分析手段，可用于追踪通过跳板链进行的 

网络攻击源或采取匿名通道进行非法通信的恶意用户。通过 

向发送者的发送流量中主动添加水印(Waterm ark)来帮助确 

认发送者和接收者的通信关系，网络流水印技术具有准确率 

高、误报率低、观测时间短和所需观测数据包数量少等优点， 

近年来得到学术界的广泛关注。 

2 网络流水印框架及特点 

网络流水印技术，也叫流标ig(Flow Marking)技术，通过 
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改变或调制发送端数据包的载荷(Payload)、时间间隔(Inter— 

va1)、间隔到达时延(Inter-Packet Delay，IPD)和间隔重心(In— 

terval Centroid)等信息或流量速率 (Traffic Rate)来嵌入水 

印，在接收端识别该水印，以达到关联发送者和接收者关系的 

目的。目前，许多网络流水印技术都主要借鉴并将多媒体水 

印思想应用 于网络数据 流中【l1l_以检测跳板_1。]和攻击 匿 

名l1 3l 。网络流水印框架如图 1所示。 

水印 

图 1 I碉络 流水即框架 

当网络数据流经过水印嵌人点(如路由器)时，嵌入器使 

用密钥(Key)将水印进行编码 ，通过调制流量特征(In改变数 

据流的速度)嵌入该水印。嵌入水印后的标记数据流在网络 

传输时会遭受一些干扰和变形，如中间路由器(或匿名网络、 

跳板等)的延迟、丢包或重传数据包、包重组和时间扰乱等。 

最终，当被扰乱之后的标记数据流到达水印检测点 ，检测器使 

用与嵌入器同样的密钥(非盲检测时，检测器还需要标记数据 

流嵌入水印前的相关信息)提取标记数据流中的水印信息，如 

果与编码时的水印一致 ，那么就认为这两条数据流之间存在 

关联。 

从上述水印嵌入与检测流程可以看出，网络流水印技术 

必须具有以下特点： 

(1)机密性(Secrecy)。为防止攻击者观察到标记数据流 

中水印信息的存在 ，对需嵌入水印的目标数据流进行的改动 

应尽可能小，必须具有 良好的不可见性(Invisibility)，同时也 

不能过多影响数据流的性能。 

(2)鲁棒性(Robustness)。对于中间可能的干扰(路由器 

的时间抖动、攻击者的时间扰乱和包重组等)具有比较强的抵 

抗能力，即在严重干扰情况下依然能保持良好的正确率和较 

低的误报率。 

(3)唯一性(Uniqueness)。为降低误报率，每条数据流中 

嵌入的水印消息必须具有唯一性，即不同数据流必须嵌入不 

同的、可明显区分的水印信息。 

(4)效率(Effectiveness)。在同样准确率的情况下，网络 

流水印技术应使用数量尽可能少的数据包以提高其适用性和 

时效性。 

3 典型网络流水印技术 

目前，学术界已提出多种类型的网络流水印技术，它们具 

有各自的优势和特点。按照流水印载体的不同，本文将其分 

为基于包载荷、基于流速率和基于包时间(Packet Timing)的 

流水印技术 3种。 

3．1 基于包载荷的流水印技术 

基于包载荷的流水印技术通过调制数据流中数据包的应 

用载荷来嵌入水印，进而达到关联数据流的 目的。 

Wang等_】4 提出一种主动入侵响应框架——休眠水印追 

踪(Sleepy Watermark Tracing，SWT)。“休眠”是指当没有检 

测到入侵时，它不会带来任何开销。只有检测到入侵时，它才 

会活跃起来，并将水印(不同的字符串组合)注入到网络入侵 
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者的返 回连接中，并与入侵路径上的中间路由器合作来进行 

攻击源追踪。通过将休眠入侵响应方案、水印关联技术和主 

动追踪协议集成在一起 ，SwT可对通过 telnet或 rlogin建立 

的交互式入侵进行高效、准确的源追踪。但该方法基于包载 

荷内容 ，与具体协议(telnet、rlogin)有关，不能适应加密情况 ， 

适用环境受限，且容易被攻击者检测和过滤。 

为追踪僵尸主控机(Botmaster)，Ramsbrock等【 通过在 

应用层向僵尸网络(Botnet)命令和控制(Command and Con 

trol，C&C)消息中添加填充字符使其长度产生差异，进而嵌 

入水印，以便对基于 IRC(Internet Relay Chat)的 Botmaster 

进行有效追踪，即使该流量 ：(1)使用 SSL／TLS等加密；(2) 

经过多个中间节点(如 IRC服务器、SOCKs等)；(3)与其他 

僵尸网络流量混杂。 

3．2 基于流速率的流水印技术 

基于流速率的流水印技术通过调制数据流的速度来嵌入 

水印，进而达到关联数据流的目的。 

Fu等l】 ]采用频域分析技术将时域水印转变成特征不变 

的频率，通过电磁干扰将其嵌入到无线网络数据流中。可有效 

降低基于流(Flow-based)的无线 Mix网络的匿名度，但该方 

法难以抵御数字过滤(Digital Filtering)技术。 

Yu等Ⅲ] 通过修改发送者流量的速率设计了基于直序扩 

频(Direct Sequence Spread Spectrum，DSSS)的流水印技术用 

于追踪匿名通信者，它可达到非常高的检测率和极低的误报 

率 ，但只适合流量速率固定的情况。不幸的是，大多数匿名通 

信流量(如网络浏览、即时通信和远程登录等)的速率却是不 

固定的_4J。 

3．3 基于包时间的流水印技术 

追踪经过跳板或匿名 Mix节点的交互流量挑战很大， 

为此时包头、包长度及包载荷都可能被改变 ，包时间因此成为 

流量追踪的重要手段。基于包时间的流水印技术通过调制数 

据流的时间特征来嵌入水 印，进而达到关联数据流的 目的。 

与基于包载荷和基于流速率的流水印技术相 比，基于包时间 

的流水印技术适用性较好，实现和部署相对容易，逐步成为流 

水印技术的研究热点。 

目前，学术界提出了多种基于包时间的流水印技术，按照 

调制对象的不同，本文将其分为基于间隔到达时延、基于时间 

间隔和基于间隔重心的流水印技术 3类。 

3．3．1 基于间隔到达时延的流水印技术 

间隔到达时延 IPD是指一条数据流中数据包先后到达 

的时间间隔，通过调制该流量特征可有效嵌入水印信息进行 

数据流关联。 

基于包时间的被动流相关方法很容易受到攻击者在跳板 

处引入的时间扰乱的影响。针对该问题，Wang等_8 提 出一 

种基于水印的主动流相关技术，即基于 IPD的概率流水印技 

术，它通过稍微调整数据流中独立和随机选定 的数据包的 

IPD嵌入水印位 ，对于随机时间扰乱具有鲁棒性。但该技术 

使用固定参数值，导致如下问题：(1)由于 IPD分布的不同， 

无法保证每个水印位都能被正确嵌入；(2)当包数量较少，不 

足以嵌入所有预定水印位时，无法进行正确的源追踪；(3)由 

于使用固定的包最大延迟值和嵌入单个水印位所需的包数 

量，难以有效抵御时间扰乱。 

针对上述问题 ，Park等l1。]提出一种自适应概率流水印技 



术，其根据待追踪流量的包时间和包大小特征自适应地选择 

流水印的参数值，能容忍任何形式的时间扰乱。对于平均高 

达 8000毫秒的时间扰乱，该技术的检测率可达 100 ，且误 

报率几乎O 。 

为解决时间扰乱问题，Pan等-19]提出基于包分组(Packet 

Grouping)的流水印技术。它首先将数据流分为几个大的数 

据包组，然后进一步将数据包组分成数据包对(Packet Pair)， 

根据数据包组之间IPD的平均差异及水印位的值，来决定是 

否调整包时间及如何调整 ，以此嵌入水印。 

Wang等_2o]提出追踪 P2P匿名 VoIP电话的主动流水印 

技术，其水印嵌入方式与基于IPD的概率流水印技术类似， 

但该技术并不对数据流的IPD进行量化，而只是向左或向右 

对yr， (冗余r下的间隔到达时延平均值)调整大小a来实现 

水印位的嵌入。分析和测试结果表明：1)在互联网上追踪 

P2P匿名VoIP电话是可行的；2)低延迟匿名网络难以抵御 

时间攻击(Timing Attack)。 

为躲避追踪，攻击者在跳板处除了进行加密处理和时间 

扰乱之外，还可能添加无意义的垃圾数据包。添加垃圾包后， 

数据流中的包数量比其中所标记的包数量要大，难以一一对 

应，因此可 降低流水 印技术的准确率。针对该 问题，Peng 

等_2l_提出基于包匹配(Packet Matching)和 IPD的主动流水 

印技术 ，在一定时间限制的假设下，提出在检测率、误报率和 

计算开销之间权衡的多个算法 ，用以对垃圾包添加前后数据 

流中的数据包进行匹配以找出相对应的数据包，然后再进行 

数据流关联。 

已有流水印技术会在数据流中引人大的时延，使得攻击 

者容易检测甚至移除其中的水印，同时还会降低合法流量的 

速率。Houmansadr等I1。]提出 RAINBOW 流水印技术，其所 

用时延只有先前流水印技术的几百分之一。相对于被动流量 

分析，该技术错误率大大降低，仅需观察几百个数据包即可对 

数据流进行有效关联，且对丢包和包重组具有鲁棒性。但该 

技术假设攻击者不愿意(或不能够)主动对通过跳板处的数据 

流进行变换、变形处理，还假设网络数据流服从独立泊松 

(Poisson)分布，这些假设一般情况下很难成立；且该技术为 

非盲检测，需要水印嵌入端的数据流 IPD数据库支持，部署 

困难。 

3．3．2 基于时间间隔的流水印技术 

包重组是许多应用(如 SSH)的自然结果，为防止追踪， 

攻击者甚至会在跳板处故意进行包合并(Packet Splitting)和 

包分割(Packet Merging)等，已有流水印技术在面对包重组 

时效果大大减弱。针对该问题，Pyun等_2 ]提出基于时间间 

隔的流水印(Interval-Based Watermarking ，IBW)方案，它将 

数据流切成固定长度的时间间隔，调整包时间来控制特定时 

间间隔中的包数量来嵌入水印，能够在包重组存在的情况下 

追踪恶意数据流。但该方案不能抵御向数据流中添加垃圾 

包、流合并(Flow Merging)和流分割(Flow Splitting)等手段。 

Tor匿名网络中TCP多路传输引入的包重组和延迟会 

影响IBW技术的追踪效果，Huang等[23]通过研究发现：如果 

掌握Tor的包处理机制，那么通过修改包大小减少Tor节点 

的包重组率、增大时间间隔长度就可对 Tor匿名用户进行有 

效关联。 

3．3．3 基于间隔重心的流水印技术 

假定给定数据流包含足够多的数据包，从随机偏移o>O处 

开始，将后继数据流分为固定时间长度 了>O的间隔段 L( 一 

0，1，2，⋯)，那么这些间隔段 中的包间隔位置(△ )是均匀分 

布的。假设间隔 I 有 >O个数据包，那么间隔重心可定义 

为： 
一 ”i— l 

Cent(Ii)一 ∑ △ 
ni j=0 J 

间隔重心代表了间隔 L的平衡点，因此通过对其进行调 

制可有效关联数据流。 

长久以来，人们都相信流量填充 (Traffic Padding)、添加 

掩饰流(Cover Traffic)、包丢弃、流混杂(Flow Mixing)、流分 

割和流合并等流变换技术能够有效伪装网络数据流，从而达 

到很好的匿名性。Wang等[1。 对流变换技术 的研究结果显 

示，流变换并不提供人们所盼望或相信的那种匿名性，并提出 

了基于间隔重心 的流水 印(Interval Centroid Based Water— 

marking，ICBw)方案，该方案通过将水印注入到数据流的包 

间隔时间域中，可使任何足够长的数据流具有独特的可识别 

性，即使它：(1)使用大量的掩饰流进行伪装；(2)与大量其它 

数据流混合或合并；(3)被分割成大量子数据流；(4)有大量 

数据包被丢弃；(5)在时间上被自然时延或攻击者故意添加 

的时延所扰乱。但该方案需要较多的数据包，并且难以抵御 

多流攻击(Multi-flow Attack)E 。 

现在大多数基于包时间的流水印技术由于标记数据流之 

间互相冲突，难以并行追踪多条网络数据流；同时，基于直序 

扩频DSSS的流水印技术_】 不适合追踪低速率数据流。通过 

将基于间隔质心的数据流调制方法和扩频(Spread Spectrum， 

SS)编码相结合，Wang等[25]提出基于间隔重心的扩频流水印 

(Interval Centroid Ba sed Spread Spectrum Waterm arking， 

IcBSSw)方案，它能高效、并行追踪多条网络数据流。接着， 

Wang等『2 ]提出基于双重间隔重心的流水印(Double Interval 

Centroid-Based Watermarking，DICBW)方案，它通过调制相 

邻时间间隔对的包时间来追踪恶意数据流。通过将 DICBW 

方案与扩频编码相结合 ，进一步提出用于高效数据流追踪的 

通用混合流水印框架。 

4 网络流水印的攻击方法及对策 

网络流水印技术可用于在跳板链和匿名网络中追踪攻击 

者和恶意用户，即使其使用的网络连接经过加密处理，且存在 

时间扰乱、包重组和垃圾包等干扰。但这些技术由于要主动 

修改包速率和包间隔到达时延等流量特征，因此也成为攻击 

对象，如：追踪者通过电磁干扰调制无线通信流量的速度向其 

中嵌入水印来追踪恶意用户，但 Fu等[1 ]提出基于数字过滤 

的对策能有效防护无线 Mix网络来抵御该追踪方式。 

由于基于包时间的流水印技术是目前的研究热点，下面 

主要对基于包时间的流水印技术的攻击方法及对策进行简要 

介绍。 

4．1 基于包延迟的时间分析攻击 

Peng等_2 ]对基于 IPD的概率流水印技术进行深入研 

究，提出一种基于相邻跳板间数据包延迟的时间分析攻击技 

术。首先采用期望最大化(Expectation Maximization，EM)算 

法估计量化步长(Quantization Step)和水印延迟比例，接着使 

用贝叶斯判决规则(Bayes Decision Rule)识别被延迟的标记 

数据包，然后针对水印嵌入的4种不同情况分别给出了水印 
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恢复和复制的具体步骤，使得攻击者能在某些情况下从跳板 

链中移除水印或 向非跳板链中复制水印。在评估水印检测 

率、误报率及延迟数据包最小数量之后，通过序列概率比测试 

(Sequential Probability Ratio Test)来检测水印的存在性，可 

实时确认跳板链中是否被嵌入水印。研究结果表明，对于流 

水印技术：(1)如果参数选择不当，水印很容易被恢复和复 

制；(2)常常可快速检测网络数据流中是否存在水印。 

4．2 时延规范化攻击 

为攻击匿名通信系统的流水印技术，傅狲等l_2。]提出包时 

延规范化攻击方法。该方法将数据流中所有时延间隔调整至 

一 个固定值，以防止追踪者嵌入水印信息，从而达到破坏数据 

流关联的 目的。该方法的攻击效果不受追踪者选取的起始时 

间和用于嵌入水印的时间间隔的影响，可使 ICBW 技术_1。]的 

误判率平均达到 43．51 。 

4．3 多流攻击 

Kiyavash等_2 4̈对几种流水印技术(基于时间间隔l2 、基 

于间隔重心l1 和基于直序扩频 1 ]的流水印技术)进行研究 

后发现，由于这些技术将数据流分割成不同的时间间隔会导 

致数据流间产生时间依赖性 ，使得攻击者能将多条标记数据 

流合并起来发起多流攻击。该攻击可用于检测水印的存在 

性、恢复出水印的秘密参数、将水印从标记数据流中移除，甚 

至对于那些嵌入不同水印的多条标记数据流也同样有效。 

4．4 均方自相关攻击 

Jia等 2̈。]提出一种基于单条数据流的攻击方案来检测 

DSSS水印的存在性。由于基于 DSSS的流水印技术在调制 

多比特水印信号时采用了同一 PN码，使得标记数据流具有 

自相似性。它通过单条标记数据流的流量速率时间序列的均 

方自相关(Mean-Square AutoCorrelation，MSAC)来检测恶意 

DSSS水印，使对其所用 PN码毫无所知。该攻击方案复杂度 

低，比基于多流攻击的 DSSS水印检测方案_2 ]更加灵活和准 

确。 

4．5 基于 TCP流控制机制的 水印移除攻击 

通过对基于直序扩频 DSSS的流水 印技术 的研究，Luo 

等_3叩发现：(1)与信号处理中的波幅调制一样 ，该技术会造 

成标记数据流产生低吞吐量和高吞吐量的交替周期；(2)不 

但不能增强水印的隐蔽性，PN码反而会增加被检测到的几 

率，因其提高了低吞吐量周期 的次数；(3)在扩频无线通信 

时，无线信号被扩展到宽频带区域，而该技术将水印嵌入到单 

条数据流中，使得单流检测成为可能。基于此，通过定位数据 

流中的低吞吐量周期 ，然后检测其中的异常序列 ，提出基于 

TCP流控制机制的DSSS水印移除方法，使得终端用户可有 

效移除数据流中的扩频水印，且不需要中问路由器、代理或中 

继节点的支持。 

4．6 网络流水印攻击的部分对策 

多流攻击利用嵌入过相同水印信息的标记数据流之间的 

依赖关系来恢复出所嵌入水印的秘密参数，并从数据流中将 

水印移除。针对多流攻击，Houmansadr等l_3l_提出抗多流攻 

击、基于间隔重心的流水印(MAR-ICBW)方案，它通过将不 

同数据流中的水印嵌入位置进行随机化处理，可有效消除标 

记数据流之问的依赖关系，因此能有效抵御多流攻击。 

由于基于直序扩频DSSS的流水印技术在调整多比特信 

号时采用同一PN码，因此标记数据流具有自相似性，导致攻 
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击者以此可发起 MSAC攻击。我们使用多个正交 PN码来 

扩展信号的不同比特位 ，并使用相同的 PN码序列来解扩以 

恢复信号 ]。由于这些 PN码是正交的，它们在文献1-29]中 

公式(10)上就相互抵消，因此标记数据流速率的时间序列的 

均方自相关就不会显现出峰值，进而可有效抵御 MSAC攻 

击。 

5 网络流水印技术发展趋势分析与前景展望 

网络流水印技术具有不受加密影响、准确率高、误报率低 

和观测时间短等优势，近年来成为学术界关注的热点。但流 

水印技术由于要主动修改数据流的包载荷、流速率和包时间 

等流量特征，同样会遭受各种攻击。网络流水印技术及攻击 

技术的发展必将是矛和盾的反复交替过程。本文认为，目前 

网络流水印技术存在的主要问题及潜在的研究方向有： 

(1)流水印整体设计。当前网络流水印技术主要借鉴数 

字水印思想，对于流水印的整体设计问题缺乏足够关注。比 

如，在数字水印中，信息载体的统计特征常常是重点考虑的方 

面，然而目前网络流水印技术研究中对网络流量特征对于水 

印的影响缺乏合适模型l_2 。且已有的网络流水印技术大都 

假设时间扰乱是随机的，网络流量服从泊松分布，然而这些假 

设往往不太符合实际[33-35]。另外，水印产生、水印编码、数据 

流同步、载体选择、嵌入点和检测点部署、入侵路径构建、自动 

化追踪等方面的研究尚未有效开展。 

(2)抗检测和抗攻击能力。数据流加密后，很多流量特 

征难以使用，目前流水印技术往往使用包时间特征，而通过修 

改这些特征必然会引起不同的变化 ，这本身就会造成流水印 

存在性及参数泄漏等问题。如何进一步提高网络流水印技术 

的隐蔽性与抗检测、抗时间攻击能力是亟待解决的难题。 

(3)自适应能力。针对不同类型的数据流、不 同的网络 

环境应能 自适应地选择水印参数，提高网络流水印技术的环 

境适应能力，以达到较好的数据流关联 目的。 

(4)多流追踪(Multi-flow Traceback)能力。现有网络流 

水印技术在对多条数据流嵌入水印后，由于要考虑机密性(如 

时延不能改变太大等)，又要兼顾鲁棒性(如时延改变应能抵 

御时间扰乱等)，多条标记数据流在经过同一跳板或匿名节点 

时的相互干扰较大，不利于多流追踪。流水印技术的多流追 

踪能力亟待提高。 

(5)水印容量评估。信息容量问题是信息隐藏技术中的 
一 个关键技术，同样也是网络流水印的关键技术。但到 目前 

为止，还没有对某种数据流载体可以嵌入多少水印量进行准 

确计算的理论方法l】 。 

(6)水印嵌入与检测的复杂度。随着网络流水印技术及 

相应攻击技术的不断向前进步，为提高隐蔽性和抗攻击能力， 

网络流水印技术的复杂度势必越来越高，但目前尚未进行水 

印嵌人及水印检测的时间、空间复杂度的相关研究。 

总之，网络流水印技术作为主动流相关技术 ，在跳板检测 

和匿名通信攻击等方面得到广泛应用。随着网络流水印技术 

的不断发展，它必将在攻击源追踪 、网络监管和攻击取证等方 

面发挥越来越重要的作用。 
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级网表，并通过 ModelSim进行仿真后生成 VCD文件，最后 

利用 Synopsys公司开发的门级仿真软件 PrimePower建立功 

耗数据采集平台对网表和VCD文件进行功耗仿真。后端的 

数据分析包括功耗波形文件处理，相关系数计算均基于 Mat— 

lab程序完成。 

图 2为 2O个样本条件下，PRESENT加密第一轮密钥 

K 的 16个 4位密钥块对应的 16条相关性曲线。其中 X轴 

表示 16个 4位密钥块，y轴表示每个 4位密钥块的 16个候 

选值，z轴表示每个4位密钥块的每个候选值对应的Pearson 

相关性系数。对于每一个 4位密钥块来说，具有最大 Pearson 

相关系数的相关性曲线对应的密钥候选值即为正确的密钥块 

值。从图中可看出走1，o一1，kl']一7，是1．2=l，志1．3—0，k1．4—0， 

志1．5—6，k1，6=3，k】，7一 e，k1，8= 0，kl，9— 2，k x．10— 3，kl，】1— 9， 

k1，1 2— 4，k1．1 3— 9，k1，14— 5，k1,15— 7。 

1 

』 0．1 

图2 第一轮密钥 K1的 16个密钥块对应的功耗相关性曲线 

。 1o 15 2o

样象量∞ 35 4o 45 50 

图3 不同样本量某 4位密钥块 16个候选值对应的Pearson相关 

性系数 

图 3所示为不同样本量下猜测某 4位密钥块值时，所有 

16个候选值对应相关功耗曲线的最大 Pearson相关性系数 

图。其中，X轴表示样本量大小，y轴表示 16个候选值 的 

Pearson相关性系数。可以看出在仿真环境下，当样本量大于 

5时，正确密钥块候选值对应相关功耗曲线的最大 Pearson相 

关性系数在 16个候选值中最大。 

结束语 本文对 PRESENT密码算法抗相关功耗分析能 

力进行了研究，提出了一种针对 PRESENT分组密码的相关 

功耗分析方法，并通过仿真实验进行了验证。仿真实验表明， 

PRESENT易遭受相关功耗分析威胁，通过对 5个样本功耗 

曲线进行相关功耗分析，可恢复第一轮的64位密钥，结合密 

钥扩展方案得到2 个 PRESENT主密钥候选值，并进行暴力 

破解恢复 8O位 PRESENT主密钥。为了避免这类攻击对密 

钥安全造成的威胁，需要对采用 PRESNET的加密硬件及智 

能卡进行相应防护。因此，设计能够抵抗相关功耗分析的 

PRESENT密码算法电路是下一步的研究方向。 
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