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面向风险评估的专家权重自适应调整方法

冷　强　杨英杰　胡　浩

(信息工程大学　郑州４５０００１)
　

摘　要　信息资产评估是信息安全风险评估技术重要的研究内容之一.目前,其在资产评估中主要采用专家评估与

专家权重相结合的评估量化方法,然而该方法在实际应用中却面临如何科学确定专家权重以降低偏差较大评估意见

对整体评估结果影响的问题.针对该问题,提出了一种基于专家偏离度的权重自适应调整评估方法,能够合理地减小

专家主观性给出的异常评估值对评估的影响.最后实现算法并通过实验验证算法的有效性.结果表明该方法能够合

理减小异常评估值对评估的影响.
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SelfＧadaptionAdjustmentMethodforExpertsinRiskAssessment

LENGQiang　YANGYingＧjie　HU Hao
(InformationEngineeringUniversity,Zhengzhou４５０００１,China)

　

Abstract　InformationassetassessmentisapartoftheimportantresearchcontentofinformationsecurityriskassessＧ

menttechnology．Atpresent,itmainlyusesquantitativeevaluationmethodsbasedonexpertassessmentandexpert

weighting．However,intheimplementationofthismethod,howtoscientificallydeterminetheexpertweighttoreduce

theimpactoftheassessmentopinionwithlargerdeviationontheoverallevaluationresultsisaquestion．Considering
thisproblem,thispaperproposedaweightselfＧadaptionadjustmentevaluationmethodbasedonthedeviationdegreeof

experts,whichcaneffectivelyreducetheimpactofabnormalvalueonevaluationbyexpert．Attheendofthispaper,the

algorithmwasimplementedandthealgorithmvalidityexperimentwascarriedout．Theresultsshowthatthismethod

caneffectivelyreducetheimpactoftheabnormalevaluationvalueontheassessment．

Keywords　Assetassessment,Informationsecurity,Expertassessment,Deviationdegree,WeightselfＧadaptionadjustＧ

mentevaluationmethod

　

１　引言

资产评估是信息安全风险评估的核心要素之一,其对信

息安全风险评估有着非常重要的影响.信息安全风险评估中

的资产是指对组织具有价值的信息或资源,它包括物理资产、

信息/数据、软件、生产某种产品或提供服务的能力、人员、无
形资产等[１].目前对信息系统的资产进行评估的方法是先对

信息系统的资产进行分析、识别,然后由专家从资产的保密

性、完整性和可用性３个方面进行资产价值赋值,最后基于权

重法给出资产价值的综合评估值[２Ｇ６].通过对上述研究内容

的分析可知,科学地确定专家权重是对信息资产进行评估的

关键.利用专家组对事件进行评估时,基于专家的重要程度

都是相同的,Wu等[７]、Dubois等[８]、Mendel等[９]均采取等专

家权重评估事件的方法,对专家评估语言的细粒度进行研究.

王丹琛等[１０]在专家权重确定方面首先对信息资产中的业务

效能进行评估,然后运用格蕴涵代数和模糊语言的方法对评

估进行处理,最后利用专家权重进行综合评估处理.王晋东

等[１１]从资产评估方面提出对专家进行权重分配,然后让专家

组根据评估后反馈的数据进行多轮评估,但是在进行反馈时

会给专家一个主观引导,使得专家向专家组给出的评估值的

均值靠拢,增加了非客观性的因素,会降低数据的准确度.

Lee等[１２]提出确定专家权重的方法应遵循两个原则:１)通过

对专家与专家之间的权重进行比较来确定专家的权重,当一

个专家被另一个专家推荐时,被推荐的专家的权重应该更大;

２)专家吸引的关注越多,专家的权重越大.然后利用 Page

Rank算法计算专家权重.但是通过专家之间的推荐关系确

定专家重要度时存在片面判断的问题,即一个专家推荐另一

个专家不代表该专家权重应该比被推荐的专家的权重小;并



且专家关注度与专家研究的方向也有很大关系,因此,推荐关

系对专家的权重不存在决定性的作用.

通过对以上研究的分析可知,目前在专家权重确定方面

通常采用的是等专家权重或基于专家给出的评估值的历史数

据确定专家权重.其中,等权重方法存在环境因素和专家的

主观因素会对资产评估造成影响的问题;而基于专家的历史

数据确定权重的方法存在历史数据之间的相关性与当前评估

研究的相关性不一致以及专家的评估历史数据难以获取的问

题.基于此,本文提出偏离度的概念,在不依赖专家历史评估

数据的情况下,根据专家的当前评估给出专家的权重,能够合

理地减小环境因素和专家的主观性对评估值的影响.

２　基于权重的资产评估原理

资产评估方法是根据专家权重和专家对资产给出的评估

值进行简单的加权计算,然后得到资产评估值.在进行专家

权重的资产评估前,需要对资产进行识别.资产往往包含许

多指标,首先需要对指标进行划分识别,然后对资产指标进行

评价,得到资产指标的评估值.

专家组在对资产进行评估时,首先给出专家组专家的权

重,专家的权重由被评估的组织根据专家在信息安全方面研

究的创新成果和在业务方面的熟悉程度给出,或者使用等权

重的专家权重确定方法来确定.假设专家组由n位专家组

成,得:

∑
n

i＝１
ωi＝１

ω＝(ω１,ω２,􀆺,ωn)
(１)

其中,ωi 表示第i位专家的权重,ω表示专家权重向量.

然后对资产的指标进行识别处理.假设资产由 m 个指

标组成,每个专家对指标集进行评价,得到专家的评估向量,

记为a→,a→＝(a１,a２,􀆺,am).根据专家组的专家给出的评估

值,得到评估矩阵A:
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其中,aij表示第i位专家对资产的第j 个指标进行评估而给

出的评估值.矩阵的行是专家对指标集进行评价得到的专家

评估向量,根据专家权重和专家给出的评估矩阵得到资产下

层指标的评估均值.

根据式(１)和式(２),得到专家组对资产指标进行评估的

评估均值.令aj表示资产的第j个指标的评估均值:

aj＝∑
n

i＝１
(ωi×aij),i＝１,􀆺,n,j＝１,􀆺,m (３)

最后得到评估均值向量 M,M＝(a１,a２,􀆺,am).
使用该方法直接对专家的权重进行分配时,存在权重划

分具有主观性的问题,下面介绍一种基于专家评估值偏离度

的权重自适应调整的方法,以确定专家权重,减小专家评估异

常值对评估的影响.

３　资产价值评估偏离度

在通常情况下,本文认为如果一个专家给出的评估值偏

离其他专家给出的意见值,那么该专家给出的意见的参考价

值就较低,从而应该降低该专家的权重.该思想与文献[１３Ｇ

１４]根据专家评估值与专家组的评估值的一致性和差异性确

定专家权重的思想相同.文献[１３Ｇ１４]基于专家评估可信性

进行研究,给出了确定专家的可信性值γi′的方法.γi′越大表

示该专家的可信度越高,权重应该越大;γi′越小表示专家的

可信度越小,权重应该越小.

根据相同的普适性规律,本文在进行专家权重算法设计

时,首先基于专家评估值与专家组的评估均值的欧氏距离提

出了偏离度的概念.

通过第２节的介绍,在信息系统资产评估中,针对资产的

评估各个专家会给出一组评估值,然而各个专家给出的资产

评估值之间存在一定的差异,为了量化该差异,文献[１１]给出

了资产价值偏离量的定义,具体如定义１所示.

定义１(偏离量[１１])　偏离量表示专家的评估值与专家组

的评估值之间的欧氏距离.

偏离量用S表示:

Si＝ ∑
m

j＝１
(aij－aj)２ (４)

下面将专家的偏离量融入专家的权重,但是在进行权重

分配时,存在专家的偏离量在资产指标过多时会出现偏离量

数据过大和专家与专家之间横向比较数据分布过大的问题.

为了解决上述关于偏离量的问题,提出了偏离度概念,其

应满足下面两个属性:

属性１(归一化特征)　实现对专家偏离量的归一化处理.

属性２(一致性特征)　在归一化处理中应保持专家偏离

度与原有专家偏离量大小的一致性,即偏离量大的偏离度也

相对较大.

在对偏离度进行定义之前,首先给出熵权法[１４]的介绍.

熵权法:也称作客观赋权法,指根据指标的熵对指标进行

赋权.

本文引用熵权法的理论对专家的权重进行赋权,也就是

专家的熵对应该专家的权重.将相同的原理应用到本文中表

示为:专家的偏离度对应专家的权重.为了解决上面的问题

并满足要求,对专家偏离度进行定义.

定义２(偏离度R)　指专家评估值与专家组的评估均值

的偏离程度,其度量方法为:

１)∃/Sj＝０时

Rj＝
f(xj)

∑
n

i＝１
f(xi)

(５)

２)∃Sj＝０时

Rl＝ f(xl)
∑
k≠j
　f(xk)

Rj＝０
{ (６)

其中,Rj 和Rl 表示第j个和第l个专家的偏离度,n表示n
位专家对信息资产进行评估.

下面对偏离度的表示进行规范化的处理,其中每个专家偏

离度的取值范围为[０,１),且所有专家的偏离度值的和为１.

下面证明偏离度R具备一致性特征.
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假设x是第i位专家的偏离量Si,a表示专家组的偏离

量总和,那么在对专家偏离量进行归一化处理时,得到的专家

偏离度与偏离量具有一致性,其中需要满足:

f(x)＝
－ １

lnx
a

, x∈(０,＋∞]

０, x＝０

ì

î

í

ïï

ïï

(７)

其中,a＝∑
n

i＝１
Si 为大于０的常数,x＝Si.f(x)在定义域[０,

＋∞]内是连续增函数.

证明:首先证明当x∈(０,＋∞]时,a＞x.因为当专家人

数为０时,无意义;当专家人数为１时,x＝０.所以要证明

x∈(０,＋∞]时,a＞x,只需要证明当专家人数大于或等于２
时,a＞x成立即可.

下面证明当n≥２时,a＞x.

当n≥２时,有:

１)专家的偏离量全为０;

２)专家的偏离量不全为０,因此,若存在一位专家的偏离

量大于０,则一定会存在另一位专家的偏离量不为０.

情况１)表示专家评估高度一致,不需要讨论.下面证明

情况２):当∃Si≠０则至少存在另一位专家的偏离量不为０.

反证法:假设除了Si≠０,其他所有专家的偏离量都为０,

那么其他专家的评估值与专家组的评估均值相同.

因为专家组的评估均值是由专家的评估值与专家的权重

计 算 得 到, 即 aj ＝ ∑
n

i＝１
(ωi × aij ), 得 到 Si ＝

∑
m

j＝１
(aij－(∑

n

i＝１
(ωi×aij)))２ ,显然,由于∃Si≠０,因此专家i

的评估值与评估均值不相等,而又要使得其他专家的评估值

与评估均值相同,则只能使得专家i的权重为０,即不参与该

信息资产的评估,那么剩下的专家的偏离量全为０,转情况

１).所得结论矛盾,因此当存在专家的偏离量不为０时,至少

存在一个Sk≠０,其中k≠i.

证明情况２)后可以得到当x∈(０,＋∞]时,a＞x,得证.

下面证明式(５)在定义域(０,＋∞]是连续增函数.

证明:显然,当x∈(０,＋∞],即x
a ∈(０,１)时,函数R 是

连续增函数,因此只需要证明函数R在x＝０时连续.当x→

０时,R＝－ １

lnx
a

,可以得到R＝０.又有当x＝０时,R＝０.

因此R在x＝０点连续.又有当x∈(０,＋∞]时,函数R＞０.

综上,函数R在定义域内是连续增函数,证明了偏离度

函数具有一致性的属性.

可以看出,偏离度是根据专家的偏离量的表示,并且将数

值映射到[０,１),使得当专家的评估值偏离专家组的评估均值

越远,得到的偏离度越大,相应地应该减小偏离度大的专家的

权重.本文将在第４节对专家的权重进行计算处理,并且提

出专家权重自适应调整算法.

４　基于R的专家权重自适应调整算法

在一般情况下,本文根据多个专家的评估意见比单个专

家的评估意见更重要的普适性规律,研究专家的偏离度对专

家权重的影响,目的是让偏离度越大的专家的权重越小.由

此容易得出偏离度与专家权重是反相关的关系.根据该原理

和文献[１３Ｇ１４]中的专家评估可信性研究,本文利用专家的偏

离度来确定专家的权重,下面给出专家权重影响因子的计算

方法和专家权重自适应调整算法过程.

４．１　专家权重影响因子

由第３节的研究可知,对专家的偏离度进行计算而得到

的专家的权重调整参数需要满足反相关的要求,为了方便地

确定权重,本文对数值进行规范化处理并将其映射到(０,１]范

围内.借鉴文献[１３]的相关研究,对文献[１３]的相关计算方

法进行改进.对数据的处理已在第３节中阐述,本小节主要

证明满足上述要求.首先证明:

g(x)＝
１

ex－１
, x∈(０,１)

＋∞, x＝０{ (８)

在定义域内是连续递减的.

证明:显然,式(８)在x∈(０,１)是连续递减的,只需证明

式(８)在x＝０处是连续的即可.

当x→０时,μ＝ １
ex－１

,其中μ→ ＋ ∞,且当 x→０ 时,

１
ex－１＜＋∞,因此式(８)在定义域内是连续递减的函数,

得证.

下面给出专家权重影响因子μ的计算方法.

１)∃/Rj＝０时:

μj＝
g(xj)

∑
n

i＝１
g(xi)

(９)

２)∃Rj＝０时:

μl＝ g(xl)
∑
i≠j
g(xi)

μj＝＋∞

ì

î

í

ïï

ïï

(１０)

该算法保证了在与其他专家进行比较时,偏离量越大的

专家的权重影响因子使专家在评估中的权重变得越小,从而

降低该专家对资产评估的影响.根据该原理能够合理地减小

专家评估异常值对评估结果的影响.

再根据权重影响因子来对专家的权重进行重新分配,并

进行规范化处理,得到专家重新分配的权重ω(p)
j :

ω(p)
j ＝

ωj×μj

∑
n

i＝１
(ωi×μi)

,p＝１,２,􀆺,t (１１)

其中,ωi,ωj 为初始权重,ω(p)
j 表示第p 次的第j 个专家的

权重.p表示在进行专家自适应权重确定时需要得到的专家

权重的次数.

式(１１)中存在μj＝＋∞的情况,出现这种情况时,得到

的结果就是偏离度为０的专家的权重为１,其他专家权重为

０,说明本文的偏离度算法对于特例也适用.

特别说明:上述μj＝＋∞的情况并不是没有考虑其他专

家的评估,而是由于所有专家的加权评估值与其中一个专家

００１ 计 算 机 科 学 　２０１８年



的评估值相等,说明该专家的评估相比于其他专家给出的评

估值更中肯和合理,因此最后结果取与该专家评估值相同的

评估值,但是该值不是该专家的评估值,而是专家组的评估

均值.

文献[１５]采用的计算方法是令本文的最后权重影响因子

为μ＝ １
Sa,其中S为偏离量,a为人工设置的参数;文献[１６Ｇ

１８]考虑到当S＝０时,上式没有意义,因此对该式进行了改

进,将其改为μ＝ １
１＋aS

,其中a依然为人工设置的参数;本文

基于此与信息熵的相关研究进行改进,得到偏离度和影响因

子.本文的优势是不需要人工设定常量因子,并且将０作为

特殊值进行考虑.

在对专家的权重进行重新计算时,根据初始权重与权重

影响因子的计算来确定权重.最后根据新的专家权重得到新

的第j个指标的评估均值a(p)
j :

a(p)
j ＝∑

n

i＝１
(ω(p)

i ×aij) (１２)

其中,i＝１,􀆺,n,j＝１,􀆺,m,p＝１,２,􀆺,t.

综上,得到 新 的 评 估 均 值 M(p),M(p)＝ (a(p)
１ ,a(p)

２ ,􀆺,

a(p)
m ).

４．２　权重自适应调整算法

在得到评估均值后,专家的偏离度有了新的变化,为了进

一步确定专家的权重,将新的评估均值代入专家偏离量的计

算中,进行专家权重自适应算法的计算.

下面给出基于专家偏离度确定专家权重的方法,为减小

专家评估异常值对评估的影响,首先给出专家权重自适应算

法的流程图(见图１).

图１　权重自适应调整算法流程图

Fig．１　FlowchartofweightselfＧadaptionadjustment

evaluationmethod

算法１　专家权重自适应算法

输入:专家对信息资产的评估矩阵 A和专家初始权重 wi

输出:专家权重向量ωp 和资产评估值向量 M

步骤１　根据专家权重和专家评估矩阵计算得到信息资产评估均值 M.

步骤２　根据评估均值 M(p－１)计算专家的偏离量S(p)和专家偏离度

R(p).

步骤３　计算专家权重影响因子μ
(p)和新的专家权重ω(p)

j ,判断ω(p)
j ＝

ω(p－１)
j 是否成立.如果成立,则根据 ω(p)

j 计算出 M(p),然后

转到步骤５;如果不成立,则转到步骤４.

步骤４　根据专家权重计算新的评估均值 M(p),并用其替代评估均值

M(p－１),转到步骤２.

步骤５　输出ω,ω(１),􀆺,ω(p)和 M,M(１),􀆺,M(p).算法停止.

算法１中,步骤３的ω(p)
j ＝ω(p－１)

j 表示判断专家的权重是

否达到稳定值.

经过计算,得到的最终的 M(p)就是本文所求的信息资产

评估值.

５　实验验证

为了验证算法是否能够实现专家在进行评估时,偏离度

大的专家的权重小和偏离度小的专家的权重大的目的,下面

对某高校的一个局域信息系统资产进行评估,然后在 MATＧ

LAB的环境下进行算法实现和数据处理的实验验证.

该局域网包含１５个资产,６个专家对这１５个资产进行

评估,由于不考虑资产与资产之间的关联,因此在专家进行评

估时只考虑其中一个资产,并且给出该资产的评估值,这里借

鉴 GB/T２０９８４Ｇ２００７[２]对资产评估的方式.为了更加详细地

对资产分级,令资产评估值范围为(０,１０).下面为总资产下

的资产评估矩阵:

A＝

７６７５８４６５６３５７８４７

８８８６６６６７７４５６７５７

８７９４４７５８５２６４６３６

６７７５６５６８８３６５７５７

８８８４７４７６７４４６７６６

７５６５６５４７７４５５８４８

æ

è

ç
ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷
÷÷

矩阵元素的数值表示当该资产被攻击时对组织造成的损

失和该资产的成本之和[５].上述评估矩阵是用该方法来对资

产进行评估而得到的信息资产评估值矩阵.下面首先确定专

家的初始权重,然后根据算法１得到专家偏离度.具体步骤

如下所示:

１)平均划分专家权重,得到专家权重为:wi＝１
６

.

２)通过式(３)计算得到评估均值:M＝(７．３３３,６．８３３,

７．５００,４．８３３,６．１６７,５．１６７,５．６６７,６．８３３,６．６６７,３．３３３,

５．１６７,５．５００,７．１６７,４．５００,６．３３３).由式(４)－式(６)计算得

到专家 的 偏 离 度:R＝ (０．１７２６,０．１３８９,０．２０８７,０．１４５９,

０．１６６３,０．１６７６).

３)通过专家权重自适应调整算法,得到稳定的专家权重,

结果取４位有效数字.

表１是初始权重为等权重,然后经过权重自适应算法计

算后得到的专家权重变化表.

表１　专家权重变化表

Table１　Expertweightchangetable

轮次 专家１ 专家２ 专家３ 专家４ 专家５ 专家６
１ ０．１６６７ ０．１６６７ ０．１６６７ ０．１６６７ ０．１６６７ ０．１６６７
２ ０．１５７４ ０．１９９１ ０．１２７９ ０．１８８９ ０．１６４０ ０．１６２６
３ ０．１５７３ ０．２０２１ ０．１２３４ ０．１９１１ ０．１６５５ ０．１６０５
４ ０．１５７５ ０．２０２４ ０．１２２９ ０．１９１２ ０．１６６０ ０．１６００
５ ０．１５７５ ０．２０２５ ０．１２２８ ０．１９１２ ０．１６６１ ０．１６００
６ ０．１５７５ ０．２０２５ ０．１２２８ ０．１９１２ ０．１６６０ ０．１５９９
７ ０．１５７５ ０．２０２５ ０．１２２８ ０．１９１２ ０．１６６０ ０．１５９９

特别说明:表１中的数据在进行数据处理时存在有的数

据不变,有的数据改变的问题,这是由于在对数据进行处理时

省略了小数点后面几位.算法１中最后的专家权重精确到４
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位有效数字,图２是专家权重变化折线图.

图２　专家权重变化折线图

Fig．２　Linechartofexpertweightchange

由专家的偏离度可以看出,相对于其他专家,专家３的偏

离度较大,专家２和专家４的偏离度相对较小.这表示专家

３由于环境因素或者主观性较强的原因给出了评估异常值,

专家２和专家４给出的评估值比较中肯.下面验证该算法是

否能够合理地减小专家３的权重,增加专家２和专家４的权

重,最终实现不依赖专家历史数据给出专家权重的目的,以减

小异常评估值对评估的影响.

４)根据专家权重,结合专家对信息系统资产给出的评估

值进行专家加权评估计算,得到专家评估资产指标的评估均

值,如表２所列,表２数据同样精确到４位有效数字.

表２　资产指标评估均值变化表

Table２　Changeofmeanevaluationvaluesofassetindex

轮次 资产１ 资产２ 资产３ 资产４ 资产５ 资产６ 资产７ 资产８ 资产９ 资产１０ 资产１１ 资产１２ 资产１３ 资产１４ 资产１５

１ ７．３３３ ６．８３３ ７．５００ ４．８３３ ６．１６７ ５．１６７ ５．６６７ ６．８３３ ６．６６７ ３．３３３ ５．１６７ ５．５ ７．１６７ ４．５００ ６．３３３

２ ７．３０２ ６．８８０ ７．４５６ ４．９０７ ６．２２３ ５．１３３ ５．７１１ ６．８３８ ６．７７６ ３．３９８ ５．１５３ ５．５５ ７．１９２ ４．５８８ ６．３８３

３ ７．３００ ６．８８９ ７．４５４ ４．９１３ ６．２３３ ５．１２６１ ５．７２１ ６．８３４ ６．７８７ ３．４０５ ５．１４９ ５．５５９ ７．１９４ ４．６０１ ６．３９０

４ ７．３００ ６．８９１ ７．４５４ ４．９１４ ６．２３５ ５．１２５ ５．７２３ ６．８３３ ６．７８８ ３．４０６ ５．１４８ ５．５６ ７．１９５ ４．６０３ ６．３９１

５ ７．３００ ６．８９１ ７．４５４ ４．９１４ ６．２３６ ５．１２５ ５．７２３ ６．８３３ ６．７８８ ３．４０６ ５．１４８ ５．５６ ７．１９５ ４．６０３ ６．３９１

６ ７．３００ ６．８９１ ７．４５４ ４．９１４ ６．２３６ ５．１２４ ５．７２３ ６．８３３ ６．７８８ ３．４０６ ５．１４８ ５．５６ ７．１９５ ４．６０３ ６．３９１

７ ７．３００ ６．８９１ ７．４５４ ４．９１４ ６．２３６ ５．１２４ ５．７２３ ６．８３３ ６．７８８ ３．４０６ ５．１４８ ５．５６ ７．１９５ ４．６０３ ６．３９１

　　最后经过专家权重自适应算法,得到专家权重为:ω(７)＝
(０．１５７５,０．２０２５,０．１２２８,０．１９１２,０．１６６１,０．１５９９).评估均

值为:M(７)＝ (７．３００,６．８９１,７．４５４,４．９１４,６．２３６,５．１２４,

５．７２４,６．８３３,６．７８８,３．４０７,５．１４８,５．５６１,７．１９５,４．６０３,

６．３９２).

实验表明,经过６次专家权重自适应算法的计算,可得到

精确到小数点后４位的稳定的专家权重.根据表１可以看

出:专家３的最终权重变小,相应地,专家２和专家４的权重

增大,实现了专家权重自适应调整算法的目的,即减小偏离度

大的专家的权重来减小专家异常评估值对评估的影响.

相比于等专家权重的方法,本文考虑了专家主观性对评

估值的影响,因此采用本文评估方法得到的评估值更加合理.

相比于基于专家历史数据的先验专家权重的确定方法,

本文方法是通过当下的专家评估值给出专家权重,具有不依

赖历史数据和更加易于操作的优点.

与文献[１３Ｇ１４]的后验专家权重确定方法相比可知,文献

[１３Ｇ１４]的确定专家权重的方法在得到专家的权重后不再对

专家的新的权重进行改变,没有考虑到新的专家权重会改变

原来的专家组的评估均值,进而改变专家与专家组的评估均

值的一致性和差异度的情况.文献[１３Ｇ１４]的基本思想是,专

家给出的评估值与其他专家给出的评估值的一致性越高、差

异性越小的专家权重应该越大;反之,专家权重则越小.但是

在改变了专家权重后,专家组的评估均值会改变,专家评估值

的一致性和差异度也会随之改变,因此在得到第一次专家后

验权重后应该继续改变专家的权重,实现专家权重与专家的

偏离度一致.因此本文的专家权重自适应调整算法的思想对

专家权重的处理更加合理.

下面对等专家权重[２Ｇ９]、基于历史数据的先验专家权重确

定方法[１０Ｇ１２]、基于一致性和差异度的后验专家权重确定方

法[１３Ｇ１４]和本文基于专家偏离度确定专家权重的方法进行比

较,结果如表３所列.

表３　专家权重确定方法的对比

Table３　Comparisonofexpertweightdeterminationmethods

专家权重

确定方法

多个

专家

多个

评估对象

专家

主观性

改变专家权重对

评估均值的影响

文献[２Ｇ９] √ √ － －
文献[１０Ｇ１２] √ √ － －
文献[１３Ｇ１４] √ √ √ －
本文方法 √ √ √ √

　　　注:√表示该文献考虑了该情况;－表示该文献没有考虑该情况

从表３可以看出本文对专家权重的确定更加合理.

本文的研究有以下３点意义:

１)符合普适性规律,即偏离度越大的专家的权重越小,偏

离度越小的专家的权重越大,与文献[１３Ｇ１４]的思想相符,并

且根据专家权重自适应算法继续对改变后的专家权重进行了

改进,最终使得专家权重和专家的偏离度一致.

２)相比于等权重评估方法,本文的评估方法能够消减专

家主观因素和环境因素对评估的影响,更合理地体现了评估

结果.

３)相对于基于历史数据的专家权重评估方法,本文方法

减小了对历史数据的依赖,增强了算法的可操作性.

综上所述,本文为信息安全资产评估中确定专家权重的

研究做了一个有意义的探索.

结束语　本文创新性地提出了偏离度的概念,给出了信

息资产归一化处理方法,并在此基础上设计了专家权重自适

应算法,最后进行了仿真实验验证,为确定专家权重做出了创

新性的探讨.下一步将对算法的优化处理和具有关联关系的

资产的评估进行研究.
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