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摘　要　基于角色的访问控制(RoleＧBasedAccessControl,RBAC)在管理和安全方面具有优势,经过２０多年的发展

后已被广泛应用于各个领域,如何将数据繁多的非 RBAC系统迁移成 RBAC系统已经成为一个意义重大的难题.角

色是 RBAC的基本特征,因此角色挖掘是 RBAC系统实施的一个重要环节.基于形式概念分析生成用户权限概念格

及用户属性概念格,将用户权限概念格翻转后映射为初始候选角色状态,通过约简操作和精简操作来挖掘角色,然后

对用户权限概念格及用户属性概念格进行相似性分析,通过定义最近似表达式为角色赋予语义,使得生成的角色具有

以下两点优势:１)结构层次,有效地减轻了管理员授权的负担,提高了授权管理的效率;２)语义意义,能够与现实生活

中的概念相关联,增强了角色的可解释性.最后,通过实验验证了该算法的正确性和有效性.
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Abstract　RoleＧbasedaccesscontrol(RBAC)withtheadvantagesofmanagementandsecurityhasbeenwidelyusedin

variousfieldsaftermorethan２０yearsofdevelopment．HowtomigrateanonＧRBACsystemwithavarietyofdatainto

anRBACsystemhasbecomeasignificantproblem．RoleisabasicfeatureofRBAC,therefore,roleminingisanimporＧ

tantpartoftheimplementationofRBACsystem．Inthispaper,theuserＧpermissionconceptlatticeanduserＧattribute

conceptlatticeweregeneratedbasedonformalconceptanalysis．AftertheuserＧpermissionconceptlatticewasreversed,

itwasmappedtoinitialcandidaterolestate,andthefinalrolestatewasminedbyreductionandpruningoperations．And

then,themostapproximateexpressionsweredefinedtogivesemanticmeaningstorolesbyanalyzingthesimilaritybeＧ

tweenuserＧpermissionconceptlatticeanduserＧattributeconceptlattice．Thegeneratedroleshavetwoadvantages,oneis

structuralhierarchy,whicheffectivelyreducestheauthorizationburdenofadministrator,andtheotheroneissemantic

meanings,whichcanbeassociatedwiththeconceptsinreallife,enhancingtheinterpretabilityofrole．Finally,theexpeＧ

rimentalresultsverifythecorrectnessandeffectivenessoftheproposedalgorithm．
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１　引言

基于角色的访问控制[１]是当前应用得最为广泛的访问控

制模型之一,它将角色作为用户Ｇ权限分配的桥梁,极大程度

地简化了用户的授权操作,实现了灵活、方便、安全的授权管

理.角色是 RBAC 模型的基本特征,也是其实现的基础.

RBAC在系统的实际应用中,首先需要构建一个完整、正确、

有效的角色集.１９９６年,Coyne将准确地建立反映机构内的

活动、业务和职责的角色集的过程称为角色工程(RoleEngiＧ
neering)[２].目前,有两大类角色工程方法:１)自顶向下的方

法,它需要对机构的业务逻辑以及大量用例进行分析,识别完

成具体任务的必要权限,进而定义角色,为角色分配相应的权



限;２)自底向上的方法,也称为角色挖掘,它通过分析系统中

已有的用户Ｇ权限指派关系,利用数据挖掘技术或其他方法自

动或半自动地生成角色状态.相比于自顶向下的方法,角色

挖掘加速了 RBAC系统的构建,其所独有的自动化、半自动

化特点使其在大型信息系统中实施 RBAC模型具有更大的

价值.

Mitra等在文献[３]中对角色挖掘方法进行了分类总结.

现有的角色挖掘算法挖掘出的角色集大部分都是扁平化的结

构,在大型系统中不具有实际意义,本文主要关注能够挖掘角

色层次的角色挖掘算法.Schlegelmilch等[４]采用聚类分析的

方法从已有的用户权限信息中挖掘角色,并开发相应的角色

挖掘工具———ORCA,该方法是最早提出的角色层次挖掘算

法,但其得到的最终角色集层次过多,包含了大量的冗余角

色,实用性不强.Zhang等[５]将角色挖掘问题转换为矩阵分

解问题,得到了角色层次图,提出了图优化算法,以角色数量、

用户角色指派和权限角色指派三者之和最小为目标进行角色

挖掘.Guo等[６]定义了角色层次挖掘问题RHMP,从最小化角

色层次的角度出发,以有向图表示角色层次,角色与角色之间

层次性的关系用一条路径表示,优化的角色层次关系既可保持

图中的传递关系又可使边数最少.上述方法主要是将权限分

组或是将用户分组,但对于角色挖掘来说,需要同时对用户和

权限进行分组,因此需要寻找更为有效的方法进行角色挖掘.

形式概念分析是一种强有力的数据分析和规则提取工

具,在机器学习、数据挖掘、信息检索、软件工程等领域得到了

广泛的应用[７].形式概念分析不仅能够实现同时对用户和权

限进行分组,而且形式概念分析中定义的形式概念及概念格

与 RBAC模型中定义的角色以及角色层次具有十分完美的

对应关系,因此使用形式概念分析的方法来挖掘角色具有天

然的优势.Molly等[８]、Sobieski等[９]、Kumar等[１０Ｇ１１]、张磊

等[１２]分别提到使用形式概念分析来挖掘具有层次结构的角

色.然而,仅仅有角色层次还不足以将角色与现实生活中的

概念结合起来,管理员依然难以理解挖掘出来的角色的意义.

本文提出的算法是在文献[８]的基础上,基于形式概念分

析生成用户权限概念格,将用户权限概念格翻转后映射为初

始候选角色状态,通过约简、精简操作最终得到带层次结构的

角色集以及用户角色与角色权限的分配关系,之后基于形式

概念分析生成用户属性概念集,为角色定义最近似表达式,最
大程度地为每个角色赋予现实生活中的语义信息,最终得到

具有语义意义及层次结构的角色状态,增强了角色的可解释

性,减轻了管理员的授权负担.

２　相关理论基础

本节主要介绍角色挖掘及形式概念分析的相关定义.现

有文献对角色挖掘问题进行了许多定义,综合各方观点,本文

将角色挖掘问题定义如下.

定义１(角色挖掘)　给定访问控制配置ρ＝‹U,P,UP›,

其中,U 是所有用户的集合,P 是所有权限的集合,UP⊆U×
P 是用户Ｇ权限关系.找出一个与ρ一致的 RBAC状态‹R,

UA,PA,RH,UPDA›,其中,R 是角色集,UA⊆U×R 是用

户Ｇ角色分配关系,PA⊆P×R 是权限Ｇ角色分配关系,RH⊆

R×R是角色层次即角色之间的偏序关系,DUPA⊆U×P是直

接的用户Ｇ权限分配关系.在 RBAC状态中,若U 中的每一个

用户拥有的权限集与UP 相同,则称RBAC状态与ρ一致.

１９９９年,Ganter出版的学术著作«FormalConceptAnaＧ
lysis:MathematicalFoundations»对形式概念分析理论的早期

成果做了总结[１３].本文在此基础上对形式概念分析及其相

关内容做出了以下定义.

定义２(形式概念分析)　给定一组对象集及每个对象拥

有的属性,找出输入数据中所有满足以下要求的对象聚类和

属性聚类的集合:１)对象聚类是共享一组属性子集的所有对

象的集合;２)属性聚类是一组自然对象聚类共有的所有属性

的集合.

定义３(形式背景)　形式背景 K 是一个三元组(O,A,

I),是形式概念分析的输入.其中,O 是对象集,A 是属性集,

I⊆O×A 是O 和A 之间的二元关系,对于一个对象o∈O,属
性a∈A,那么oIa就表示对象o 具有属性a,∀o∈O,a∈A,

有oIa→(o,a)∈I.

设X⊆O和Y⊆A,定义如下两个映射:

１)f(X)＝{a∈A|(∀o∈X)oIA};

２)g(Y)＝{o∈O|(∀a∈Y)oIA}.

由定义可知,f映射与g 映射具有以下性质:

X⊆g(f(X)),Y⊆f(g(Y))

定义４(形式概念)　形式概念C 是一个二元组(X,Y),

其中X⊆O,Y⊆A 满足以下两点要求:１)Y＝f(X);２)X＝

g(Y).X 为概念的外延,记为Ex(C),Y 为概念的内涵,记为

In(C).

若Ci＝(Xi,Yi),Cj＝(Xj,Yj)为同一形式背景下不同的

形式概念,则其关于映射f和映射g 具有以下性质:

１)Xi＝g(f(Xi)),Yi＝f(g(Yi));

２)Xi⊆Xj⇔Yj⊆Yi.

定义５(形式概念的关系)　对于同一形式背景中两个不

同的形式概念(X１,Y１)和(X２,Y２),定义关系＜,若(X１,Y１)＜
(X２,Y２)⇔X１⊂X２⇔Y２⊂Y１,则称概念(X１,Y１)是(X２,Y２)

的亚概念,概念(X２,Y２)是(X１,Y１)的超概念.若¬∃(X３,

Y３),(X１,Y１)＜(X３,Y３)＜(X２,Y２),则称概念(X１,Y１)是

(X２,Y２)的子概念,概念(X２,Y２)是(X１,Y１)的父概念,并记

为(X１,Y１)≺(X２,Y２).

定义６(概念格)　概念格是形式背景K 上所有形式概念

C及其关系＜构成的偏序集,记为L(C,＜).设(Xj,Yj)(j∈
J)是概念格中的一个非空有限子集,其上确界记为∨j∈J(Xj,

Yj),其下确界记为∧j∈J(Xj,Yj).

∨
j∈J

(Xj,Yj)＝(g(∩
j∈J

Yj),∩
j∈J

Yj),∪
j∈J

Xj⊆g(∩
j∈J

Yj)

∧
j∈J

(Xj,Yj)＝(∩
j∈J

Xj,f(∩
j∈J

Xj)),∪
j∈J

Yj⊆f(∩
j∈J

Xj)

３　语义角色挖掘算法

３．１　基于形式概念分析的角色挖掘

若∪
j∈J

Xj＝g(∩
j∈J

Yj),则概念∨
j∈J

(Xj,Yj)可由概念集(Xj,

Yj)(j∈J)表示.因此,直接由概念格表示角色状态会出现冗

余角色以及冗余的分配关系.本文方法将翻转的用户权限概

念格映射为初始候选角色状态(角色继承关系的定义与本文
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概念关系的定义是相反的),其中候选角色与概念对应,用户

角色分配关系与概念的外延对应,权限角色分配关系与概念

的内涵对应,角色层次关系与概念关系对应,在此基础上进行

角色挖掘.

首先,消除初始候选角色状态中冗余的分配关系———约

简操作.

将概念格中概念C 去除冗余的对象与属性得到的结果

称作约简概念RC.假设形式概念 C＝(X,Y)有子概念集

(Xj,Yj)(j∈J)和父概念集(Xk,Yk)(k∈K),约简概念RC的

计算公式如下:

RC＝(X－∪
j∈J

Xj,Y－ ∪
k∈K

Yk)

约简概念的外延去除了冗余的用户角色分配关系,其内

涵去除了冗余的权限角色分配关系.消除冗余的分配关系后

最多存在４类候选角色:

１)∪
j∈J

Xj＝X,∪
k∈K

Yk＝Y,既没有用户也没有权限;

２)∪
j∈J

Xj⊂X,∪
k∈K

Yk＝Y,有用户没有权限;

３)∪
j∈J

Xj＝X,∪
k∈K

Yk⊂Y,没有用户有权限;

４)∪
j∈J

Xj⊂X,∪
k∈K

Yk⊂Y,既有用户也有权限.

接下来,消除约简候选角色状态中冗余的候选角色———

精简操作.

第４类候选角色是必须保留的,但前３类候选角色并不

是都必须消除,需要考虑消除候选角色之后是否使得 RBAC
状态更优.因此,使用文献[８]中提到的带权结构复杂度作为

消除尺度来判断前３类候选角色是否需要消除.

定义７(带权结构复杂度)　给定 W ＝‹wr,wu,wp,wh,

wd›,wr,wu,wp,wh,wd≥０,一个 RBAC状态γ的带权结构

复杂度定义如下:

wsc(γ,W)＝wr∗|R|＋wu∗|UA|＋wp∗|PA|＋wh∗
|RH|＋wd∗|DUPA|

其中,|X|表示数量,特别注意|RH|指的是概念格中由p定

义的关系数量而不是由＜定义的关系数量,而且,对于角色

r,我们用Sen(r)表示r的直接上级角色集,用Jun(r)表示r
的直接下级角色集,用Ajs(r)表示删除r后需要增加的边,显
然,|Ajs(r)|≤|Sen(r)|∗|Jun(r)|.同时,我们可以设置

w∗ ＝∞表示不使用某种条件.带权结构复杂度越小说明

RBAC状态越好.

这里不考虑用户权限直接分配,我们设置 wd＝∞,使用

带权结构复杂度作为消除尺度,为前３类候选角色分别制定

以下３条规则.

规则１　对于既没有用户也没有权限的候选角色r,候选

角色仅仅作为其他候选角色的一个连接点,移除该候选角色

能够减少创建该候选角色以及与该候选角色相关的边带来的

花费,但是为了保持继承关系的正确性,需要增加一些边.当

满足以下条件时,移除候选角色r:

|UA|＝０
|PA|＝０
wh∗(|Sen(r)|＋|Jun(r)|)＋wr≥wh∗|Ajs(r)|

{
规则２　对于有用户但没有权限的候选角色r,如果候选

角色r被移除,则需要将r中的所有用户分配给r 所有的直

接下级候选角色Jun(r),同时为了保持继承关系的正确性,

需要增加一些边.当满足以下条件时,移除候选角色r:

|UA|＝m
|PA|＝０
wh∗(|Sen(r)|＋|Jun(r)|)＋wu∗m＋wr≥

　　wh∗|Ajs(r)|＋wu∗m∗|Jun(r)|

ì

î

í

ï
ï

ï
ï

规则３　对于有权限但没有用户的候选角色r,如果候选

角色r被移除,则需要将r中的所有权限分配给r 所有的直

接上级候选角色Sen(r),同时为了保持继承关系的正确性,

需要增加一些边.当满足以下条件时,移除候选角色r:

|UA|＝０
|PA|＝n
wh∗(|Sen(r)|＋|Jun(r)|)＋wp∗n＋wr≥

　　wh∗|Ajs(r)|＋wp∗n∗|Sen(r)|

ì

î

í

ï
ï

ï
ï

执行约简操作消除初始候选角色状态中所有冗余的分配

关系,执行精简操作消除约简候选角色状态中所有满足消除

规则的候选角色,从而得到最终的角色状态.

注意,该算法是一种贪心算法,消除规则２和规则３中的

候选角色会修改其他候选角色,因此候选角色的消除顺序会

影响最终的结果.由于概念格自身的特点,其映射的候选角

色状态中满足规则２的候选角色往往集中于上层且向下精

简,而满足规则３的候选角色往往集中于下层且向上精简,因
此,采用自上而下的顺序消除满足规则２的候选角色,采用自

下而上的顺序消除满足规则３的候选角色,使得最终得到的角

色状态的带权结构复杂度相较而言会更小,即角色状态更优.

３．２　基于形式概念分析的语义赋予

语义可以简单地看作是数据所对应的现实世界中的事物

所代表的概念的含义,以及这些含义之间的关系,是数据在某

个领域上的解释和逻辑表示.对于角色来说,拥有语义意义

的角色应该能够用用户或是客体属性来表示,本文仅以用户

属性为例对角色进行语义赋予.

由３．１节的描述可知,给定一组访问控制配置ρ＝‹U,P,

UP›,可以构造一个用户权限概念格,记为Lρ(Cρ,＜),其中,

U 是所有用户的集合,P 是所有权限的集合,UP⊆U×P 是用

户Ｇ权限关系.同理,给定一组属性配置σ＝‹U,A,UAT›,也

能构造一个用户属性概念格,记为Lσ(Cσ,＜),其中,U 是所

有用户的集合,A 是所有属性的集合,UAT⊆U×A 是用户Ｇ
属性关系.

用户属性包括工作单位、岗位职责等.为了方便管理,几
乎所有的公司都维护着员工的属性信息,甚至有些公司将员

工的一部分属性信息公布到访问网站上.属性按照其属性值

的类型可分为单值属性、多值属性、区间属性、集合属性等.

文献[１４]讨论了异构数据集上的偏序形成,提出了面向异构

数据分析的广义概念格模型.本文为了简化算法描述,将属

性均视为单值属性(多值属性可看作n１ 个单值属性,n１ 为属

性值的个数;区间属性可看作n２ 个单值属性,n２ 为属性区间

的个数;集合属性可看作２n３个单值属性,n３ 为集合中元素的

总个数).

定义８(属性表达式)　一个属性表达式能够表述成以下

两种形式:

１)e(A)＝Δ,A＝Ø:任何用户都满足属性表达式;
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２)e(A)＝a１∧a２∧􀆺∧ak,A＝{a１,a２,􀆺,ak}:一个用户

u满足配置σ下的属性表达式e(A),当且仅当∀i∈[１,k],有
(u,ai)∈UAT.

Uσ[e(A)]表示所有满足e(A)的用户集合.在概念格

Lσ(Cσ,＜)中,若A 是形式概念Cσ 的内涵,则Uσ[e(A)]是形

式概念Cσ 的外延.

一般而言,用户权限的分配关系是根据用户的属性确定

的,因此用户权限概念格与用户属性概念格具有一定程度上

的同构性,也就是说,用户属性表达式能够赋予角色语义意义.

定义９(一致表达式)　给定一组用户属性配置σ＝‹U,

A,UAT›和与访问控制配置ρ＝‹U,P,UP›一致的 RBAC状

态γ,当且仅当Uγ(r)＝Uσ[e(A)]时,称属性表达式e(A)是角

色r的一致表达式,Uγ(r)表示被分配角色r及其父角色的用

户集.

角色的一致表达式代表了这个角色真实世界的概念,然

而,由于其他因素的影响,不是 RBAC状态中的每一个角色

在用户属性概念格上都有一致表达式.如果一个角色没有一

致表达式,那么我们认为在现实世界中不存在一个使用用户

属性表达式表示的概念在给定的配置中与之完全关联.在这

种情况下,可以考虑这个角色是否能够表达现实世界中概念

的一部分.

定义１０(近似表达式)　给定属性配置σ＝‹U,A,UAT›

和与访问控制配置ρ＝‹U,P,UP›一致的 RBAC状态γ,当且

仅当Uγ(r)⊆Uσ[e(A)]时,称属性表达式e(A)是角色r的近

似表达式.

给定一组 RBAC状态和用户属性关系,角色r的所有用

户都满足属性表达式e(A),但满足属性表达式e(A)的所有

用户可能有些不是角色r所拥有的用户.

定理１　每个角色至少有一个近似表达式Δ.

证明:因为Uγ(r)⊆U＝Uσ[Δ]必然成立,所以对于任意

角色r,Δ是r的近似表达式.

定理２　如果角色r拥有一致表达式,那么这个一致表

达式一定是其近似表达式.

证明:e(A)是角色r的一致表达式,Uγ(r)＝Uσ[e(A)]⊆

Uσ[e(A)],因此e(A)是r的近似表达式.

角色r与其近似表达式描述的现实世界中的概念是相关

的.例如,角色r拥有近似表达式e(A)＝计算机系∧教师,

这就意味着被赋予角色r的用户是计算机系全体教师的一

部分.

定义１１(最近似表达式)　当且仅当属性表达式e(A)是

角色r的近似表达式,并且不存在一个A′⊃A,使得e(A′)也

是角色r的近似表达式时,称属性表达式e(A)是角色r的最

近似表达式.

定理３　对于给定的RBAC状态和用户属性配置,角色r
有且仅有一个最近似表达式.

证明:角色r至少有一个近似表达式Δ,因此r一定存在

最近似表达式.设角色r有两个不同的最近似表达式e(A１)

和e(A２),a∈A１ 且a∉A２,若A３＝{a}∪A２,通过定义１０可

知,e(A３)也是角色r的近似表达式,由于A３⊃A２,因此e(A３)

不是最近似表达式,这与假设矛盾,假设不成立.因此,角色

r有且仅有一个最近似表达式.

定理４　如果角色r拥有一致表达式,那么这个一致表

达式是其唯一的最近似表达式.

证明:若属性表达式e(A)是角色r的一致表达式,则由

定义９有Uγ(r)＝Uσ[e(A)].假设A′⊃A,由概念格的性质

可知,Uσ[e(A′)]⊂Uσ[e(A)]＝Uγ(r).显然,e(A′)不会是角

色r的近似表达式,那么e(A)是角色r的最近似表达式,再

由定理３可知,e(A)是r唯一的最近似表达式.

推论:对于角色r 来 说,一 定 存 在 用 户 属 性 概 念 子 集

Subset(C)＝{(Ui,Ai)|Uγ(r)⊆Uσ[e(Ai)]＝Ui},则满足|Ui|
最小的概念所对应的内涵Ai 的元素的合取即为角色r的最

近似表达式.也就是说,将用户属性概念格中形式概念按外

延数量由小到大的顺序排列,第一个外延包含Uγ(r)的概念

所对应的内涵元素的合取即为r的最近似表达式.

由于最近似表达式具有存在性和唯一性,根据推论可知,

在一个有序的用户属性概念集上可以为每个角色搜索其最近

似表达式.最近似表达式能够为角色赋予现实生活中的语义

信息,同时能够实现用户Ｇ角色动态分配,提高授权效率.

３．３　语义角色挖掘算法描述

语义角色挖掘算法分为两部分:基于形式概念分析的角

色挖掘算法和基于形式概念分析的语义赋予算法.其主要思

想是:１)针对用户Ｇ权限分配关系,使用形式概念分析构造用

户权限概念格,将翻转后的用户权限概念格映射为初始侯选

角色状态,根据约简概念计算公式约简初始候选角色状态,使

用侯选角色消除规则对约简候选角色状态进行精简操作,得

到的即为所需的角色状态;２)针对用户Ｇ属性分配关系,使用

形式概念分析构造有序的用户属性概念集,将所求角色恢复

成其对应的概念,在有序的用户属性概念集上搜索其最近似

表达式,最终实现为每个角色赋予语义意义.算法１是基于

形式概念分析的角色挖掘算法,算法２是基于形式概念分析

的语义赋予算法.

算法１　角色挖掘算法 MineRole
FunctionMineRole(U,P,UP)

输入:用户 U,权限P,用户权限分配关系 UP
输出:RBAC状态‹R,UA,PA,RH›

BEGIN

１．L＝BuildLattice(U,P,UP);//构造概念格

２．‹R,UA,PA,RH›＝Reverse(R,UA,PA,RH);//翻转概念格

３．‹R,UA,PA,RH›＝L;//将翻转后的概念格映射为初始候选角色

状态

４．‹R,UA,PA,RH›＝Reduce(R,UA,PA,RH);//使用约简概念计

算公式约简初始候选角色状态

５．‹R,UA,PA,RH›＝Prune(R,UA,PA,RH);//根据制定的３条消

除规则执行精简操作,从而得到最终结果

END

算法２　语义赋予算法EndowMeaning
FunctionEndowMeaning(r,U,A,UAT)

输入:角色 R,用户 U,属性 A,用户属性分配关系 UAT
输出:角色 R的最近似属性表达式e

BEGIN

１．L＝BuildLattice(U,A,UAT);//构造概念格
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２．CUAT＝L．C;//得到用户属性概念集

３．CUAT＝Sort(CUAT);//将用户属性概念集排序

４．ForrinR

５．　Ar＝Search(r,CUAT);//搜索匹配的概念外延

５．　er＝Conjunction(Ar);//合取式,即为最近似表达式

６．EndFor

END

假设用户数为m,权限数为n,候选角色数为r,候选角色

层次边数为e,则构造概念格算法的时间复杂度为 O((m＋

n)２＋r２),约简初始候选角色算法的时间复杂度为 O(r),精

简约简候选角色状态算法的时间复杂度为 O(re),最终算法１
的时间复杂度为 O((m＋n)２＋r(r＋e)).文献[４]提出的

ORCA算法的时间复杂度为 O(mn２),文献[５]提出的 GO 算

法的时间复杂度为 O(m２n＋(k＋m)kn),其中k为迭代步数.

虽然本文算法的时间复杂度略大于 ORCA,与 GO相当,但依

然在可接受范围内且得到的角色状态更优.假设用户属性概

念集中的概念数为c,算法２的时间复杂度为 O(rc).

４　实例分析

４．１　实例描述

为验证算法的有效性,本文选用文献[１２]中提到的电子

病历系统作为背景实例,利用基于形式概念分析的语义角色

挖掘算法进行角色挖掘和语义赋予,从而产生具有语义意义

和层次结构的角色状态.

在该实例中,用户岗位分为普通岗位和管理岗位两大类.

普通岗位包括挂号员(１)、外科医生(２)、内科医生(３)、妇科医

生(４)、护士(５)和药剂师(６).管理岗位包括外科主任(７)、内

科主任(８)、妇科主任(９)、医务科长(１０)、总护士长(１１)、药房

主任(１２)以及院长(１３).根据各个场景信息的读写以及各个

职能的授权操作,枚举系统中所使用到的权限如下:读病人基

本信息(a)、写病人基本信息(b)、读住院信息(c)、写住院信息

(d)、读历史记录(e)、读诊断信息(f)、读药方(g)、读护士报告

(h)、写内科历史记录(i)、写外科历史记录(j)、写妇科历史记

录(k)、写内科诊断信息(l)、写外科诊断信息(m)、写妇科诊断

信息(n)、写内科药方(o)、写外科药方(p)、写妇科药方(q)、写

护士报告(r)、内科医生授权(s)、外科医生授权(t)、妇科医生

授权(u)、药剂师授权(v)、护士授权(w).科室与职能信息枚

举系统中所使用到的属性如下:内科(A)、外科(B)、妇科(C)、

配药(D)、挂号(E)、诊断(F)、护理(G)、主任(H).最终拥有

１３类用户、２３类权限以及８类属性.每类用户与权限的对应

关系如表１所列,每类用户拥有的属性如表２所列.

表１　电子病历系统的用户权限关系表

Table１　UserＧpermissionrelationshipinelectronicmedicalrecordsystem

a b c d e f g h i j k l m n o p q r s t u v w
１ １ １ １ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
２ １ ０ １ ０ １ １ １ １ ０ １ ０ ０ １ ０ ０ １ ０ ０ ０ ０ ０ ０ ０
３ １ ０ １ ０ １ １ １ １ １ ０ ０ １ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０
４ １ ０ １ ０ １ １ １ １ ０ ０ １ ０ ０ １ ０ ０ １ ０ ０ ０ ０ ０ ０
５ １ ０ １ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０
６ １ ０ １ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
７ １ ０ １ ０ １ １ １ １ ０ １ ０ ０ １ ０ ０ １ ０ ０ ０ １ ０ ０ ０
８ １ ０ １ ０ １ １ １ １ １ ０ ０ １ ０ ０ １ ０ ０ ０ １ ０ ０ ０ ０
９ １ ０ １ ０ １ １ １ １ ０ ０ １ ０ ０ １ ０ ０ １ ０ ０ ０ １ ０ ０
１０ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ ０ １ １ １ ０ ０
１１ １ ０ １ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ １
１２ １ ０ １ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０
１３ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １

表２　电子病历系统的用户属性关系表

Table２　UserＧattributerelationshipinelectronicmedical

recordsystem

A B C D E F G H
１ ０ ０ ０ ０ １ ０ ０ ０
２ ０ １ ０ １ ０ １ ０ ０
３ １ ０ ０ １ ０ １ ０ ０
４ ０ ０ １ １ ０ １ ０ ０
５ ０ ０ ０ ０ ０ ０ １ ０
６ ０ ０ ０ １ ０ ０ ０ ０
７ ０ １ ０ １ ０ １ ０ １
８ １ ０ ０ １ ０ １ ０ １
９ ０ ０ １ １ ０ １ ０ １
１０ １ １ １ １ １ １ ０ １
１１ ０ ０ ０ ０ ０ ０ １ １
１２ ０ ０ ０ １ ０ ０ ０ １
１３ １ １ １ １ １ １ １ １

４．２　算法实现

过程１　角色挖掘

步骤１　根据表１提供的用户权限关系使用 Godin算

法[１５]构造用户权限概念格,将其翻转后映射为候选角色状

态,使用绘图工具 GraphViz画出其 Hasse图,如图１所示.

图１　初始候选角色状态

Fig．１　Initialcandidaterolestate
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步骤２　查询每一个概念的子概念集和父概念集,根据

约简概念计算公式计算其对应的约简概念,建立概念与约简

概念的对应关系,从而得到约简的侯选角色状态,如图２所

示.例:概念４＃{２,３,４,７,８,９,１０,１３},{a,c,e,f,g,h}的子

概念集为{６＃,７＃,８＃},其外延的并集为{２,３,４,７,８,９,１０,

１３},父概念集为{２＃,３＃},其内涵的并集为{a,c,g,h},计算

得到概念４＃对应的约简概念为{},{e,f}.

图２　约简候选角色状态

Fig．２　Reducedcandidaterolestate

步骤３　设置W＝‹１,１,１,１,∞›,根据消除规则,自上而

下地消除满足消除规则２的侯选角色{１６＃},自下而上地消

除满足消除规则３的侯选角色{２＃},得到用户权限精简格,

即为最终的角色状态,如图３所示.

图３　最终角色状态

Fig．３　Finalrolestate

过程２　语义赋予

步骤４　根据表２所提供的用户属性关系,使用 Ganter
提出的 NextClousure算法[１６]生成用户属性概念集,并依据用

户数目和权限数目对生成的概念集进行排序,从而得到一个

有序的用户属性概念集,如图４所示.

图４　用户属性概念集

Fig．４　UserＧattributeconceptsets

步骤５　使用步骤２中建立的约简概念与概念的对应关

系,将图３中的每个角色恢复成图１中的概念.例:角色４＃
{},{e,f,h}对应的概念为{２,３,４,７,８,９,１０,１３},{a,c,e,f,

g,h}.

步骤６　在图５所示的概念集中,对于每个角色对应的

概念的外延,自上而下按序搜索其最近似表达式,为每个角色

赋予语义意义.例:角色４＃{},{e,f,h}对应的最近似表达

式为D∧F,这表示同时具有配药属性和诊断属性的人员能

够分配角色４＃,或者说,角色４＃代表了同时具有配药属性

和诊断属性的人员.

４．３　算法比较

将本文算法挖掘到的角色结构(见图３)、文献[１２]中挖

掘到的角色结构与原始角色结构(见图５)进行对比可以看

出,仅仅挖掘最小角色集不足以表示所有的层次结构,虽然最

小角色集看起来较简洁,但是扩展起来却比较复杂,例如,需
要再添加一个儿科科室时,本文算法挖掘的角色结构扩展起

来更加方便,需要添加的分配关系更少.同时,本文算法使用

用户属性最近似表达式为角色赋予语义意义,相较于文献

[１２]中根据角色的权限和用户在系统中的功能和实际岗位为

角色赋予语义意义更加精确.

图５　电子病历系统的原始岗位关系

Fig．５　Originalpostrelationshipinelectronicmedicalrecordsystem

结束语　本文研究了基于形式概念分析的语义角色挖掘

算法,该算法不仅能得到具有层次结构的角色集,而且能得到

用户Ｇ角色以及角色Ｇ权限的分配关系,同时引入用户属性最

近似表达式赋予角色现实生活中的概念作为语义,实现了授

权的半自动化,增强了角色的可解释性,能够有效地指导管理

员进行授权管理,提高授权效率,减轻授权负担.虽然基于形

式概念分析进行语义角色挖掘获得了十分优秀的角色结构,

但是概念格构造算法本身的时间复杂度较高,从数据规模非

常大的访问控制背景中挖掘角色结构十分费时.然而,随着

计算机的发展和大数据时代的到来,概念格的并行构造算法

也成为研究重点,基于形式概念分析的语义角色挖掘算法也

同样具有很好的应用前景.

引入客体属性、环境属性等约束,使用用户权限直接分

配,使得挖掘的角色集中具有一致表达式的角色更多,实现授

权管理与访问控制的自动化是本文进一步的研究方向.
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