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一种支持完美隐私保护的批处理数据拥有性证明方案

庞晓琼　任孟琦　王田琪　陈文俊　聂梦飞

(中北大学大数据学院　太原０３００５１)
　

摘　要　数据拥有性证明技术是当前云存储安全领域中的一项重要研究内容,可使用户无须下载所有文件就能高效

地远程校验用户数据是否完整存储于云服务器.现实中,用户趋向于委托第三方验证机构 TPA代替自己来验证数据

的完整性;然而,多数支持第三方公开审计的数据拥有性证明方案通常只考虑恶意服务器是否能够伪造标签或证明的

问题,鲜有考虑恶意 TPA可能会窃取用户隐私的情况.近几年,一些既针对服务器保证数据的安全性又针对 TPA实

现数据隐私保护的数据拥有性证明方案逐渐被提出,但多应用于单云服务器环境下;个别应用在多云服务器环境下可

支持批量审计的方案,或者不能有效抵抗恶意云服务器的攻击,或者无法实现针对 TPA的零知识隐私保护.因此,文

中在 Yu等工作的基础上,提出了一个多云服务器环境下支持批量审计的数据拥有性证明方案.所提方案既可保证

针对恶意云服务器的安全性,还可实现针对 TPA的完美零知识隐私保护.性能分析及仿真实验表明所提方案是高效

且可行的.

关键词　零知识隐私,批处理校验,数据拥有性证明,云存储安全

中图法分类号　TP３０９　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１８．１１．０１９

　

PerfectPrivacyＧpreservingBatchProvableDataPossession
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(SchoolofDataScienceandTechnology,NorthUniversityofChina,Taiyuan０３００５１,China)

　

Abstract　Provabledatapossessionisanimportantresearchdirectioninthefieldofcurrentcloudstoragesecurity．ItalＧ

lowsusertoverifywhetherhisoutsourceddatastoredinthecloudseverarecompletewithoutdownloadingallfileseffiＧ

cientlyandremotely．Currently,userstendtoentrustTPA,aThirdPartyAuditor,toverifytheintegrityoftheirdata

insteadofthemselves．However,mostofpublicauditingPDPschemesonlyconsiderwhethermaliciousserverscanforge

datalabelsorproofs,rarelyconsiderthecaseofwhethermaliciousTPAmaystealuser’sdataprivacy．Inrecentyears,

someofPDPschemesthatbothensurethedatasecurityinserverandprotectthedataprivacyforTPAhavebeenproＧ

posedandappliedinsingleＧcloudserver．FewofbatchPDPprotocolsappliedinmultiＧcloudservercaneffectivelyresist

themaliciouscloudserver’sattackandachievezeroknowledgeprivacyforTPA．Therefore,basedontheworkproposed

byYuetal,thispaperproposedabatchPDPschemewhichcanbothguaranteethedatasecurityformaliciouscloud

serversandrealizetheperfectdataprivacyforTPA．Performanceanalysisandsimulationexperimentsdemonstratethe

efficiencyandfeasibilityoftheproposedprotocol．

Keywords　Zeroknowledgeprivacy,Batchverification,Provabledatapossession(PDP),Cloudstoragesecurity
　

　　随着云计算的飞速发展,云存储安全问题引起了学术界

和产业界的广泛关注.用户将数据存储于远程服务器并享受

其带来的数据分析、处理、存储等服务的便利.但是,用户也

需要一种机制来验证存储在服务器上的数据是否遭到恶意损

毁或删除.数据拥有性证明(ProvableDataPossession,PDP)

技术能使用户在无须下载原数据的情况下,通过简单的交互,

以很高的效率校验存储在远程服务器上的数据的完整性.

早期的PDP方案多考虑由用户完成远程校验工作,用户

以概率抽查的方式对远程服务器发起挑战,服务器利用存储

的数据和元数据产生回应并返回给用户,用户根据服务器的

回应判断其数据是否完整.数据完整性验证工作给用户带来

了计算和存储方面的负担,因此用户更倾向于委托第三方代

理机构 TPA(ThirdPartyAuditor)代替自己来完成审计工

作.TPA的引入虽然有效地减轻了用户的审计负担,但却带

来了新的安全问题,即恶意 TPA可能从多次审计结果中分析

用户数据的相关信息,造成用户数据的隐私泄露,因此在支持



公开审计的PDP方案中需要考虑恶意 TPA造成用户数据隐

私泄露的问题.同时,在现实应用中,用户会将多个文件数据

存储至多个云服务器,TPA会收到用户请求处理多个文件的

任务,此时若TPA能对服务器返回的有关用户多个文件的证

明进行批处理校验,则能有效提高审计效率并降低通信复杂度.

因此,研究在多服务器环境下支持批量审计,且实现针对

云服务器的安全性和 TPA零隐私性的数据拥有性证明方案,

具有理论意义和实践价值.

１　相关工作

Ateniese等[１]于２００７年首次提出 PDP方案,方案中用

户随机选取部分数据块索引向服务器发起挑战,服务器根据

收到的挑战计算证明,用户通过校验该证明判断其远程数据

的完整性.Ateniese等[２]于２００８年基于对称加密技术提出

了一种高效且安全可证的PDP方案,但该方案不能实现公开

审计.

为了支持公开校验,Wang等[３]于２００９年首次引入第三

方审计员(TPA)实现了 PDP方案的公开审计.Zhang等[４]

于２０１４年提出一个单服务器环境下支持 TPA公开校验且对

多文件 批 处 理 的 PDP 方 案.２０１５ 年 至 ２０１６ 年 期 间,Yu
等[５Ｇ７]对公开审计PDP方案中存在的恶意服务器伪造证明的

攻击行为进行了研究,并提出了改进方案.然而,上述方案均

没有考虑到公开审计中针对TPA保护用户数据隐私性的问题.

为了实现针对 TPA 的隐私性,Wang等[８]于２０１０年利

用随机掩码技术提出了一种隐私保护的 PDP 方案.Hao
等[９]于２０１１年给出“针对 TPA 隐私性”的形式化定义,并在

此定义下提出可证明安全的 PDP方案.Yu等[１０]于２０１５年

利用零知识隐私加强了文献[９]中针对 TPA 的隐私性,并提

出了一种改进的PDP方案.Yu等[１１]于２０１７年又提出了一

种基于身份的支持完美隐私保护的PDP方案.但是,上述方

案均是在单服务器环境下提出的.

为了提高多服务器环境下的应用效率,也有学者对多服

务器环境下支持批处理的 PDP方案进行了研究.Zhu等[１２]

于２０１２年首先构造了多云服务器环境下的合作 PDP模型,

方案支持针对 TPA的隐私保护,但被指出容易遭受恶意服务

器的攻击.He等[１３]于２０１３年设计了一种多云服务器环境

下支持批量审计的PDP方案,该方案实现了针对 TPA 的隐

私保护,但没有给出针对恶意服务器的安全性证明.Wang
等[１４]于２０１５年提出基于身份的分布式 PDP方案,该方案在

多云服务器环境下支持 TPA对用户多个文件的批处理校验,

但没有针对 TPA的数据隐私性证明,且在恶意服务器删除用

户数据的情况下,仅保存哈希值也能通过完整性验证.

基于以上分析,本文在 Yu等[１１]工作的基础上,提出了分

挑战和聚合证明算法,实现了多云服务器环境下支持公开批

量审计的PDP方案.该方案既保证了针对恶意云服务器的

安全性,又实现了针对 TPA的零知识隐私保护.

２　预备知识

２．１　双线性对

设q是一个大素数,群G１ 和G２ 是两个阶为q的乘法循

环群,g为群G１ 的生成元,群G１ 到G２ 的一个双线性映射e:

G１×G１→G２ 满足如下性质:

(１)双线性:对于任意的u,v∈G１ 和x,y∈Zq,有e(ux,

vy)＝e(u,v)xy.
(２)非退化性:e(g,g)的值≠群G２ 中的单位元.
(３)可计算性:对于任意的u,v∈G１,存在一个有效的算

法可以计算e(u,v).

２．２　离散对数相等协议

设q是一个大素数,群G 是阶为q 的乘法循环群,g１ 和

g２ 均为G的生成元,证明者P 向验证者V 证明:群元素Y１,

Y２ 在g１,g２ 上有相同的离散对数x.协议交互如下:

(１)承诺:P 随机选择ρ∈Zq,计算 T１＝gρ
１,T２＝gρ

２,将

T１,T２ 发送给V.

(２)挑战:V 随机选取c∈{０,１}λ,并将c返回给P.
(３)回应:P 计算z＝ρ－cx(modq),将z返回给V.
(４)验证:V 检查T１＝gz

１Yc
１∧T２＝gz

２Yc
２ 是否成立.若成

立,则接受P 的证明;否则拒绝.

以上协议可以转化为一种非交互式的零知识证明协议:

POK{(x):Y１＝gx
１ ∧Y２ ＝gx

２},即在挑战中令c＝H(T１ ‖
T２),H 为安全的哈希函数.

２．３　基于身份的签名

一种基于身份的签名方案由４个概率多项式时间算法

组成.

(１)Setup(k):初始化算法.输入为安全参数k,输出为主

私钥msk和主公钥mpk.

(２)Extract(msk,ID):提取算法.输入为用户的身份ID
和主私钥msk,产生一个用户私钥sk作为输出.

(３)Sign(ID,sk,m):签名算法.输入为用户身份ID、用

户私钥sk、消息m,输出为消息m 的签名T.

(４)Verify(ID,m,T,mpk):验证算法的输入为用户身份

ID、主公钥mpk、消息m 及其签名T,若签名有效则输出１,否

则输出０.

３　定义与模型

３．１　系统模型

多服务器环境下基于身份的批处理数据拥有性证明系统

(IdentityBasedBatchProvableDataPossession,IDBPDP)包

含５类实体:用户(DO)、云服务器(CS)、服务器组织者(OrＧ

ganiser)、第三方审计员(TPA)、秘钥生成中心(KGC).

(１)用户.用户使用多个服务器提供的存储服务对全部

文件进行预处理,对得到的所有数据块计算数据标签,将数据

块及其对应的数据标签均匀地存储在不同的云服务器中.用

户构建一张索引集合表用于记录与数据块相关的存储索引信

息,并将其发送给服务器组织者.

(２)云服务器.云服务器是指由不同的云服务商提供的

服务器资源,具有极大的存储空间和强大的计算能力.本系

统设定有多个云服务器,每个云服务器上存储着用户提交的

数据块和数据标签,在收到挑战时计算相关证明并返回.

(３)服务器组织者.服务器组织者在云服务器和第三方

审计员之间起着连接作用.第三方审计员收到用户的审计请
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求后,向服务器组织者发送总挑战,服务器组织者根据在其上

存储的索引集合表向被挑战服务器分发若干个分挑战.服务

器组织者根据多个服务器返回的分证明,计算聚合证明并返

回给第三方审计员进行批校验.

(４)第三方审计员.经用户授权,第三方审计员验证远程

服务器上存储数据的完整性.第三方审计员向服务器组织者

发起总挑战,并对其返回的聚合证明进行批处理校验,将验证

结果返回给用户.

(５)秘钥生成中心.秘钥生成中心生成系统的公开参数,

并根据用户的身份ID和系统主私钥计算用户私钥,然后通过

一个安全的通道返回给用户.

IDBPDP系统模型如图１所示.

图１　IDBPDP系统模型

Fig．１　SystemmodelofIDBPDP

３．２　符号定义

方案中涉及到的符号及其描述如表１所列.

表１　符号及描述

Table１　Notationsanddescriptions

符号 描述

mpk KGC使用的主公钥

msk KGC使用的主私钥

DO 用户

ID DO的身份

IDS 以 DO身份进行的签名

sk DO的私钥

pk DO的公钥

CSj 第j个服务器

M DO的文件集合

mjk 存放在第j个服务器上的第k 个文件块

Tjk mjk的数据标签

c TPA选取的被挑战数据块的块数

U TPA选中的被挑战服务器的索引集合

chal TPA选取的总挑战

Pj CSj 返回的分证明

P 服务器组织者返回的聚合证明

M 用户 DO构建的索引集合表

x
R

← Zq 从集合Zq 中随机且均匀地选取x

３．３　方案框架

定义１　多服务器环境下支持完美隐私保护的批处理数

据拥 有 性 证 明 方 案IDBPDP＝ (Setup,Extract,TagGen,

Challenge,Prove,BatchVerify)包括６个算法.

(１)Setup(１k)→(params,msk,mpk):初始化算法,由

KGC运行,以安全参数k为输入,输出公共参数params和主

密钥对(mpk,msk),msk仅为 KGC所知.

(２)Extract(params,msk,ID)→(sk,pk):提取算法,由

KGC运行,以参数params、主私钥msk和用户身份ID∈{０,

１}∗ 为输入,输出用户私钥sk和公钥pk.

(３)TagGen(params,ID,sk,{mjk})→({Tjk},IDS,M):

标签生成算法,由用户执行,以公共参数params、用户身份

ID、用户私钥sk及其数据块集合{mjk}为输入,计算数据标签

的集合{Tjk}并输出,将{mjk}和{Tjk}存储在服务器CSj 上.

用户构建一张索引集合表 M,用于记录与数据块相关的存储

索引信息,并将表 M及基于身份进行的签名IDS发送给 OrＧ

ganiser.

(４)Challenge(params,n,ID)→(chal,{chalj}),其包含

两个子算法.

１)Challenge１(params,n,ID)→(chal):总挑战算法,由

TPA执行,以公共参数params、用户身份ID、随机选取的挑

战块索引n为输入,生成总挑战chal并输出,将chal发送给

Organiser.

２)Challenge２(chal,M)→({chalj}):分挑战算法,由 OrＧ

ganiser运行,Organiser收到 TPA 发送的总挑战chal后,依

据索引集合表 M计算分挑战{chalj},并将其发送给被挑战服

务器{CSj}.

(５)Prove(params,chalj,ID,{Tjk},{mjk})→{Pj,P},其

包含两个子算法.

１)Prove１(params,chalj,ID,{Tjk},{mjk})→{Pj}:分证

明算法,由所有被挑战的服务器CSj 运行,收到挑战chalj 的

CSj 以公共参数params、分挑战chalj、用户身份ID、数据标

签集合{Tjk}和CSj 上存储的文件块集合{mjk}为输入,计算

分证明Pj,并将Pj 发送给 Organiser.

２)Prove２(params,chal,ID,{Pj})→(P):聚合证明算

法,由 Organiser运行,以公共参数params、用户身份ID、总

挑战chal和所有被挑战服务器返回的证明{Pj}为输入,计算

聚合证明P 并返回给 TPA.

(６)BatchVerify(params,ID,chal,{P})→{０,１}:批校验

算法,由 TPA运行,输入公共参数params、总挑战chal、用户

身份ID、Organiser返回的证明P.TPA 批校验证明P 的有

效性,若有效则输出１,否则输出０.

３．４　安全定义

从以下两个方面来考虑方案的安全性:１)针对恶意服务

器的安全性;２)针对 TPA的完美数据隐私保护.定义２刻画

了针对恶意服务器的安全性游戏,游戏中敌手扮演不可信云

服务器的角色,挑战者扮演用户的角色.完美隐私性指 TPA
在对用户的数据进行远程完整性验证时,得不到有关用户数

据的任何信息,定义３通过模拟器S给出其形式化的定义.

定义２(针对恶意服务器的安全性游戏)

(１)Setup:挑战者运行 Setup(１k),得到(params,msk,

mpk),将(params,mpk)发送给敌手,msk私密保存.

(２)Queries:敌手 A适应性地对挑战者V做ExtractQueＧ

ries和 TagGenQueries两种询问.

１)ExtractQueries:敌手 A询问IDi 的私钥.V运行算法

Extract(params,msk,IDi),得到私钥ski,并将其发送给 A.

２)TagGenQueries:敌手 A询问身份为IDi 的用户所拥
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有的文件块mjk的数据标签Tjk,V首先运行Extract得到私钥

ski,然后运行 TagGen(params,ID,sk,{mjk})得到文件块集

合{mjk}的标签集合{Tjk},并将{Tjk}发送给 A.

(３)Prove:敌手 A询问文件 M 的数据标签,并以用户身

份ID、文件块索引n为输入,在算法执行过程中,挑战者扮演

TPA的角色,A扮演证明者的角色.最后协议执行完毕时,

敌手从挑战者处得到输出P.

(４)Output:敌手选择身份为ID 的用户,用户拥有的文

件为 M ,要求敌手之前未对ID 进行过 ExtractQuery,但

对ID 和 M 进行过 TagGenQuery,那么如果敌手输出一个

εＧ允许的证明者P ,则称敌手赢得了游戏.现将εＧ允许和

εＧ安全的定义描述如下:

１)εＧ允许:如果具有欺骗性的证明者P 能够有效地回应

εＧ部分的完整性挑战,即 Pr[(V(params,n,ID )⇌P )＝

１]≥ε,则称证明者P 是εＧ允许的.

２)εＧ安全:敌手在任意时刻执行上述安全性游戏,并以

ID 和n为输入,输出一个εＧ允许的证明者P .若存在一

个提取器算法Extr,能够以不可忽略的概率从P 中提取出

M ,即Extr(params,n,ID ,P )＝M,则称基于身份的

PDP方案是εＧ安全的.

定义３(针对 TPA 的完美隐私性游戏)　如果存在一个

多项式时间内的非交互模拟器S,对于公开输入ID,chal,

Tag和非公开输入M,以下两个量是计算上不可区分的,即S
在与服务器的交互中,除了公开输入没有得到其他任何信息.

(１)viewTPA∗ (ServerR,chal,M,ID,Tag,TPA∗ ).其中,R 是协议

中抛掷硬币随机产生的输出值.

(２)S(chal,ID).

则称PDP方案针对欺骗性TPA∗ 具有完美隐私性.

４　具体方案

本节描述方案的具体细节.

(１)Setup(１k)→(params,msk,mpk).输入安全参数k,

KGC执行以下操作:

１)选择两个阶为q的乘法循环群G１ 和G２,q是一个大素

数,取G１ 的生成元为g,在群G１ 和G２ 上选择一个双线性映

射e:G１×G１→G２.

２)选择 Hash函数(H１,H２,H３)、伪随机函数f 和伪随

机置换π,其中,H１:{０,１}∗ →G１,H２:{０,１}∗ →G１,H３:G２→
{０,１}l,f:Z∗

q ×{１,２,􀆺,n}→Z∗
q ,π:Z∗

q ×{１,２,􀆺,n}→{１,

２,􀆺,n}.

３)选择x
R

← Z∗
q 为主私钥msk,主公钥 mpk＝gx,公开

参数params＝(G１,G２,q,g,e,H１,H２,H３,l,f,π)和主公钥

mpk＝gx,并秘密保存主私钥msk＝x.

(２)Extract(params,msk,ID)→(sk,pk).KGC计算 DO
的公私钥,其中,公钥pk＝H１(ID),私钥sk＝H１(ID)x ＝

pkx,将sk通过安全信道发送给 DO.

(３)TagGen(params,ID,sk,{mjk})→({Tjk},IDS,M).

用户 DO执行以下操作:

１)DO将所有文件分为n个块,并存放在m 个服务器上,

文件块mjk∈Zq,j∈[１,m]表示存储文件块的服务器索引,

k∈[１,n]表示文件块索引.用户随机选取η← Zq,并计算

r＝gη及数据块标签Tjk＝skmjkH２(fnamelk ‖k)η,fnamelk
表

示第k个文件块所属文件的文件名.用户将文件块集合

{mjk}及其对应的标签集合{Tjk}按索引发送给对应的服务器

CSj.

２)DO构建一张索引集合表 M＝{(fnamelk
,j,k)}用于记

录数据块的存储索引信息,并将表 M 和IDS(r)存放到Orga

niser.其中,表 M包括 DO的文件块索引k、存储第k个块的

服务器索引j和第k个块所属的文件名fnamelk
.

(４)Challenge(params,n,ID)→(chal,{chalj}).TPA执

行以下操作:

１)Challenge１(Organiser←TPA)

①TPA随机选取c个块进行挑战,c∈[１,n];TPA 分别

为f和π选取秘钥t１,t２∈Zq∗ ,令挑战集合Q＝(c,t１,t２).

②TPA选择一个随机数ρ∈Z∗
q ,计算c１＝gρ,Z＝e(H１

(ID),mpk),c２＝Zρ.

③产生一个知识证明pf:POK{(ρ):c１＝gρ∧c２＝Zρ},

g∈G１,Z∈G２.

④令总挑战chal＝(Q,c１,c２,pf),TPA 将chal发送给

Organiser.

２)Challenge２(CSj←Organiser)

①Organiser验 证 pf 的 有 效 性,若 有 效 则 计 算ik ＝

πt１
(k),１≤k≤c,查询表 M中ik 值对应的记录,产生分挑战索

引集合{Mj}＝{{(fnamelik
,j,ik)|k∈[１,c]},j∈U},其中U

为被挑战块服务器所在的索引集合.

②Organiser根 据 索 引 集 合 {Mj}生 成|U|个 分 挑 战

{chalj},令chalj＝(Mj,t２),chal＝ ∪
j∈U

chalj.Organiser向被

挑战服务器CSj 分发分挑战chalj.

(５)Prove(params,chalj,ID,{Tjk},{mjk})→{Pj,P}.

１)Prove１(CSj→Organiser)

①∀(fnamelik
,j,ik)∈Mj,CSj 计算vik ＝ft２

(ik),并计

算其上被挑战数据块聚合值μj′及其标签聚合值Tj′,μj′＝

∑
ik∈Mj

vikmjik
,Tj′＝ ∏

ik∈Mj

Tvik
jik

.

②CSj 将分证明Pj＝(μj′,Tj′)发送给 Organiser.

２)Prove２(Organiser→TPA)

①Organiser 聚 合 不 同 服 务 器 返 回 的 证 明 Pj,μ′＝

∑
j∈U
　μj′,T′＝∏

j∈U
Tj′,并计算:

m′＝H３(e(T′,c１)􀅰c２
－μ′) (１)

②Organiser将 聚 合 证 明 P＝ (r,m′,IDS(r))返 回 给

TPA.

(６)BatchVerify(params,ID,chal,{P})→{０,１}.

TPA 验 证 签 名 IDS 的 有 效 性,若 有 效 则 计 算ik ＝

πt１
(k),vik ＝ft２

(ik),并验证式(２)是否成立:

m′＝
?
H３(e( ∏

k∈[１,c]
H２(fnamelik

‖ik)vik ,rρ)) (２)

上述具体方案的协议流程如图２所示.
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图２　IDBPDP协议的流程

Fig．２　ProcessofIDBPDPprotocol

５　正确性、安全性和隐私性证明

５．１　正确性证明

定理１　若 TPA和服务器都诚实地按照协议执行,则服

务器返回的关于文件块和数据标签的证明就可以通过 TPA
的批处理校验.

证明:将式(１)变换如下:

m′ ＝H３(e(T′,c１)􀅰c－μ′
２ )

＝ H３( e(T′,c１)
e(H１(ID),mpk)ρμ′)

＝ H３(
e(∏

j∈U
　 ∏

ik∈Mj

Tvik
jik

,c１)

e(sk,g)ρ ∑
j∈U

　 ∑
ik∈Mj

vikmjik
)

＝ H３(
e( ∏

k∈[１,c]
Tvik

jik
,c１)

e( ∏
k∈[１,c]

skvikmjik ,c１)
)

＝ H３(e( ∏
k∈[１,c]

H２(fnamelik ‖ik)ηvik ,c１))

＝ H３(e( ∏
k∈[１,c]

H２(fnamelik ‖ik)vik ,rρ))

证毕.

５．２　安全性分析[１１]

下面证明一般性算法打破协议安全性的概率是可以忽略

的.一般性算法通过一般性群来刻画,指在有限循环群中没

有利用代数结构的算法.一般性算法的操作描述如下:设p
是一个素数,ξi:Zp→{０,１}log２p (i∈{１,２})是两个独立的随

机编码函数,一般性群Gi 表示为Gi＝{ξi(x)|x∈Zp}.由于

一般性算法没有利用群的结构,因此对于∀ξi(x)∈Gi,除了

值ξi(x),得不到其他任何信息.随机谕言机Oi(i∈{１,２})

分别用来模拟群 Gi(i∈{１,２})上的操作,即在 Oi 上输入

ξi(a)和ξi(b)时,输出元素ξi(a＋b)表示群中两个元素ξi(a)

和ξi(b)相乘的结果,输出ξi(a－b)表示群中元素ξi(a)和

ξi(b)相除的结果.随机谕言机OE 模拟群上的双线性操作e
∧
:

G１×G１→G２,输入元素ξ１(a)和ξ１(b),OE 返回ξ２(a∗b)作为

双线性运算的结果.

证明:令敌手 A在随机谕言机 H１,H２,H３ 上分别做q１,

q２,q３ 次询问,通过构造模拟器S模拟 A在一般性群模型中

的视图,并从与 A的交互中提取出全部被挑战数据块值,从

而证明在随机谕言机模型下,本文方案针对一般性算法是可

证明安全的.

(１)Settings:在一般性群模型和随机谕言机模型下,公共

参数表示为(l,q,OE,O１,O２,H１,H２,H３,ξ１,ξα),其中ξ１ 和

ξα 分别为元素g 和Ppub的编码值.将ξ１ 和１次常量多项式

对应,将ξα和α次多项式对应.特别地,A中任意元素将与多

元多项式(α,{Ii}qI
i＝１

,{flk,k}n×qf
k＝１

,{ηt}qtt＝１,ρ)对应,下面简要阐

述多项式与元素的对应关系.

(２)Hashqueries:A对IDi 查询随机谕言机 H１,S 返回

一个随机比特串ξIi ,并把它与多元多项式Ii 相对应;A对文

件块fnamelk ‖k查询随机谕言机 H２,S返回一个随机比特

串ξflk,k
,其对应的多项式为flk ,k;A对群G２ 中的元素查询随

机谕言机 H３,S返回一个随机比特串值,因为 H３ 返回的并

不是群元素,所以没有多项式与之对应.

(３)GroupG１operation(oracleO１):A将元素ξF１
,ξF２

和

两个整数e１,e２ 发送给S,S查找历史中是否有与多项式F１

和F２ 对应的元素ξF１
,ξF２

存在(假设 F１ 与 F２ 不同),回应

如下:

１)如果元素ξF１
,ξF２

不存在,意味着ξF１
或ξF２

不是群中的

有效元素,S拒绝执行操作.

２)如果元素ξF１
和ξF２

存在,S 计算多项式F３＝e１F１＋

e２F２,并查找历史中是否存在元素ξ∈G１ 和多项式F３ 对应.

①若有,则返回ξF３
给 A.

②若没有,S随机选择一个比特串ξF３
与多项式F３ 对应,

并将ξF３
返回给 A.

其中,ξF３
表示ξF１

的e１ 次和ξF２
的e２ 次群操作运算结果.

(４)GroupG２operation(oracleO２):与随机谕言机O１ 的

操作相同.

(５)Pairingoperation(oracleOE):A将元素ξF１
,ξF２

发送

给S,询问OE 结果,S 查找历史中是否有与多项式F１ 和F２

对应的元素ξF１
,ξF２

存在,回应如下:

１)如果元素ξF１
,ξF２

不存在,则ξF１
或ξF２

不是群中的有效

元素,S拒绝执行操作.

２)如果元素ξF１
和ξF２

存在,则S 计算多项式F３＝F１􀅰

F２,并在群G２ 中寻找历史是否存在元素ξ∈G２,其对应的多

项式为F３.

①若有,则返回ξF３
给 A.

②若没有,S随机选择一个比特串ξF３
与多项式F３ 对应,

并将ξF３
返回给 A.

其中,ξF３
代表元素ξF１

和ξF２
的双线性运算结果.

(６)ExtractionQuery:A将用户身份ID 发送给S,S查找

历史中是否存在元素ξIi ＝H１(ID),若没有则对ID 进行H１

询问,得到ξIi ＝H１(ID)和与元素ξIi 对应的多项式Ii;然后S
查找历史中是否存在ξ∈G１,其对应的多项式为αIi,并做如

下回应:

１)若存在,则S返回ξ给 A.
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２)否则,S随机选择一个比特串ξαIi
,与多项式αIi 对应,

并将ξαIi
返回给 A.

(７)TagGenQuery:A 将 身 份 ID 和 文 件 块 集 合 M ＝
(mj１,􀆺,mjn)(j∈[１,m])发送给S,S对ID 查询 Extraction,

查找历史中是否存在与多项式Ii 对应的元素ξIi ＝H１(ID)

及与多项式αIi 对应的元素ξαIi ＝H１(ID)α,若没有,则对ID
进行 ExtractionQuery.S 查找历史中是否存在与多项式

flk,k对应 的 元 素 {H２ (fnamelk ‖k)},若 不 存 在,则 S 对

fnamelk,k做 H２ 查询.S随机选择一个比特串ξηi 与多项式ηi

对应,并对∀k∈[１,n]计算多项式Fjk,i＝αIimjk ＋fnamelk,k

ηi,然后查找是否存在与多项式Fjk,i对应的元素ξjk,i,做如下

回应:

１)若存在,则S返回ξjk,i作为对用户ID 的文件块mjk的

标签.

２)否则,S随机选择比特串ξjk,i与多项式Fjk,i对应,并将

ξjk,i返回给 A.同时,S 将元素ξηi
和对ri 的身份认证签名

IDS(ri)返回给 A.

令(ξηi
,ξj１,i,ξj２,i,􀆺,ξjn,i,IDS(ri))作为 A对用户文件

块集合 M 的标签询问回应.

S指定身份为ID 的用户,并从ID 拥有的文件块 M ＝
(mj１,mj２,􀆺,mjn)中选取k个进行挑战,k∈[１,n].要求敌

手A之前未对ID 进行过ExtractionQuery.假设A对ID 进

行过哈希查询和文件块标签查询,并设 H１(ID)为哈希查询

得到的值,H１ (ID)对应的多项式为I;(ξηi,ξj１,i,ξj２,i,􀆺,

ξjn,i,IDS(r))为 A以身份ID 和文件块(mj１,mj２,􀆺,mjn)为

输入得到的标签询问回应.接下来,S扮演挑战者角色,敌手

A扮演服务器的角色,交互执行协议.

(８)challenge:S随机选择挑战块数c∈[１,n]和秘钥t１,

t２∈Z∗
q .然后,S随机选择比特串ξc１

与多项式ρ对应,随机选

取ξZ 和多项式αI对应,ξc１
和ξZ 分别表示群G１ 中元素c１ 和群

G２ 中元素Z,且S随机选取元素ξc２
与多项式αIρ对应.最后,

S生成与ξc１
和ξc２

相关的知识证明pf,并将pf返回给A.

(９)PolynomialEvaluation:由 上 文 可 知,I 为 元 素 H１

(ID)对应的多项式,令η 为ξη 对应的多 项 式,flk,k 为 H２

(fnamelk ‖k)对应的多项式,则文件块mjk的标签Tjk对应的

多项式为Fjk≡mjkαI＋flk,kη.此时,S 随机选取的变量值包

括以下几种:α,I,{flk,k}k∈[１,c],η,ρ.换句话说,对于 A得到的

所有元素,其多元多项式由c＋４个变量组成.

(１０)Prove:最后 A返回m′,r和IDS(r).

在随机谕言机模型下,A成功地返回值m′＝H３(e( ∏
k∈[１,c]

H２(fnamelik ‖ik)vik ,rρ)),需要对群G２ 中的元素ξ＝e( ∏
k∈[１,c]

H２(fnamelik ‖ik)vik ,rρ)做 H３ 询问,且由于身份认证签名的

不可伪造性,元素r与之前标签询问时返回给 A的r值相同.

因此,如果 A以不可忽略的概率赢得游戏,则 A需要返回与

多项式F对应的元素值ξ,而F需满足关系式:

F≡ ∑
k∈[１,c]

vkflk,kρη(modq) (３)

下面证明如果 A能在进行一些群操作的询问后成功返

回元素值ξ,则S可以从与 A的交互中提取出全部文件块值

{mjk}.

挑战阶段之前,A可以询问群G１ 中的元素,每次询问 A
最多得到一个新的群元素,因此 A 得到的总体元素数量有

限.元素对应的多元多项式表示为:

A０＋A１α＋A２η＋A３I＋ ∑
k∈[１,c]

A４,kflk,k＋ ∑
k∈[１,c]

A５,k(mjkαI＋

flk,kη)

A已知上式中所有的系数.同样地,群G２ 中的元素对应

的多项式表示为∑ciFi∗Fi′,Fi 和Fi′为群G１ 中元素对应的

多项式,ci 是常数项系数,I是身份为IDi 的不同用户集合.

显然,在挑战前,A没有得到变量ρ,故无法返回值ξ,使其对

应多项式满足等式(３).

挑战阶段之后,A得到另外两个元素εc１
和εc２

,其对应多

项式分别为ρ和Iαρ,ρ∈G１,Iαρ∈G２.此时,A得到的所有群

G２ 中的元素的多元多项式可表示为:

A０＋A１ρ＋A２α＋A３η＋A４I＋ ∑
k∈[１,c]

A５,kflk,k＋ ∑
k∈[１,c]

A６,k

(mjkIα＋flk,kη)＋A７Iαρ＋B１ρ２＋B２ρα＋B３ρη＋B４ρI＋

∑
k∈[１,c]

B５,kflk,kρ＋ ∑
k∈[１,c]

B６,k(mjkIαρ＋flk,kηρ)＋B７Iαρ２＋

C１α２＋C２αη＋C３αI＋ ∑
k∈[１,c]

C４,kflk,kα＋ ∑
k∈[１,c]

C５,k(mjkIα２＋

flk,kηα)＋C６Iα２ρ＋D１η２ ＋D２Iη＋ ∑
k∈[１,c]

D３,kflk,kη＋

∑
k∈[１,c]

D４,k(mjkIαη＋flk,kη２)＋D５Iαρη＋E１I２＋ ∑
k∈[１,c]

E２,k

flk,kI＋ ∑
k∈[１,c]

E３,k (mjkI２α＋flk,kIη)＋E４I２αρ＋ ∑
k∈[１,c]

　

∑
h∈[１,c]

F１,k,hflk,kflh,h＋ ∑
k∈[１,c]

　 ∑
h∈[１,c]

F２,k,h(mjkIαflh,h＋flk,k

flh,hη)＋ ∑
k∈[１,c]

F３,kIαρflk,k＋ ∑
k∈[１,c]

　 ∑
h∈[１,c]

G１,jk,jh (mjkIα＋

flk,kη)(mjhIα＋flh,hη)＋ ∑
k∈[１,c]

G２,k(mjkI２α２ρ＋flk,kηIαρ)＋

H１I２α２ρ２ (４)

A和S已知式(４)中所有系数,将式(４)与式(３)联立,则

∀k∈[１,c],B６,k＝vk,A７＝ ∑
k∈[１,c]

mjkvk,其他系数均为０.通

过|c|次交互,S从系数A７＝ ∑
k∈[１,c]

mjkvk 中可以计算出全部的

mjk值,即通过|c|次交互S可以提取出全部的文件块.证毕.

５．３　隐私性证明[１１]

协议针对 TPA完美地保护用户数据隐私,我们通过构造

模拟器S(在不知道文件块集合{mjk}和标签集合{Tjk}的情况

下),以黑盒的方式访问验证者V∗ (即恶意的 TPA),来模拟

远程数据拥有性证明协议.

首先,将r,IDS(r)发送给S.因为r＝e(g,g)η,η是由用

户选取的随机值,所以将r,IDS(r)发送给S不会影响协议的

完美隐私性.S对V∗ 的挑战回应如下:

(１)S收到V∗ 的挑战chal＝(c１,c２,Q,pf)后,解析知识

证明pf:POK{(ρ):c１＝gρ∧c２＝Zρ},并根据pf的合理性,S
可从c１＝gρ 和c２＝e(H１(ID),mpk)ρ中得到值ρ.

(２)S 解析集合Q＝(c,t１,t２)计算ik＝πt１
(k),vik ＝ft２

(ik),并 根 据 文 件 名 fnamelk 计 算 值 m′＝H３ (e( ∏
k∈[１,c]

H２

(fnamelik ‖ik)vik ,rρ)),最后S输出(r,m′,IDS(r))作为挑战

回应.

综上,S的输出和VIEWP,V∗ 的视图同分布,以上模拟是

完备的.
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６　性能分析及实验对比

６．１　性能分析

以下分析中,n表示用户的文件块总数,c表示 TPA选中

的被挑战块数量,t表示被挑战的服务器数量,cj 表示被挑战

服务器CSj 上的挑战块数量,显然有∑
t

j＝１
cj＝c.令EG１

,EG２
分

别表示群G１,G２ 上单个指数运算的开销,MG１
,MG２

分别表示

群G１,G２ 上单个乘法运算的开销,MZp
表示群Zp 上单个乘法

运算的开销,AZp
表示群Zp 上单个加法运算的开销,P 表示一

个双线性对运算的开销,H 表示单个哈希函数运算的开销.

(１)计算复杂度分析

１)秘钥生成中心(KGC):生成系统参数、主公钥 mpk及

用户私钥sk.KGC的主要计算开销为２EG１ ＋１H.

２)用户(DO):将全部文件分为n个块并为所有数据块计

算数据标签Tjk＝skmjkH２(fnamelk ‖k)η.DO的计算开销为

(２n＋１)EG１ ＋nH＋nMG１
,该工作是一次性完成的.

３)被挑战服务器(CSj):计算关于被挑战数据块的证明.

CSj 的计算开销为cjEG１ ＋(cj－１)MG１ ＋cjMZP ＋(cj－１)AZP
.

４)服务器组织者(Organiser):根据不同服务器返回的证

明计算聚合证明,并将其发送给 TPA.Organiser的计算开

销为P＋H＋EG２＋MG２＋(t－１)MG１ ＋(t－１)AZp
.

５)验证者(TPA):生成挑战并对 Organiser返回的证明

进行批量校验.根据离散对数相等协议,TPA 生成挑战需要

执行１次双线性操作和６次幂运算操作.TPA 批量校验证

明的计算开销为P＋(c＋１)EG１ ＋(c＋１)H＋(c－１)MG１
.

(２)通信复杂度分析

１)初始阶段:云用户除了将文件块{mjk}和数据 标 签

{Tjk}发送给对应的云服务器CSj 之外,还需要把索引集合表

M发送给 Organiser,表 M中包含３n个Zq 中的元素.

２)挑战阶段:在Challenge１中 TPA将总挑战chal＝(Q,

c１,c２,pf)发送给 Organiser,其中 Q＝(c,t１,t２)包含c个整

数、２个Zq 中的元素,pf中包含６个Zq 中的元素,因此chal
的二进制长表示为log２c１＋log２c２＋log２t１＋log２t２＋log２pf＋

clog２n.在Challenge２中,Organiser发送分挑战chalj＝(Mj,

t２)给被挑战服务器CSj,Mj 包含c个Zq 中的元素和２c个整

数,因此chalj 的长度为(c＋１)log２q＋２clog２n.

３)响应阶段:Prove１中服务器 CSj 返回证明Pj＝(μj,

Tj)给Organiser,其中包含２个Zq 中的元素,长度为log２μj＋

log２Tj.所有被挑战服务器返回的证明包含２t个Zq 中元的

素.Prove２中 Organiser返回证明 P＝(r,m′,IDS(r))给

TPA,因为身份签名通常包含椭圆曲线上的两个点(３２０位),

所以证明P 的长度为log２r＋l＋３２０.

(３)存储复杂度分析

１)服务器(CSj 和 Organiser):服务器 CSj 上存储着用户

在其上存放的所有文件块Mj 及其对应的数据标签,因此存

储内容如图３所示.

Mj Tags

图３　服务器CSj 上的存储内容

Fig．３　StoredcontentinCSjserver

选取阶为１６０bit的椭圆曲线,则文件块及数据标签的存

储开销为log２Mj＋ log２(Mj)/log２q １６０.

Organiser在被挑战务器和 TPA 之间起连接作用,其上

需存储一张索引集合表,如图４所示.

fnamelk j k

图４　Organiser上的存储内容

Fig．４　StoredcontentinOrganiser

为了保证r值不受到外部或内部的敌手干扰,还需将值r
及其身份签名r‖IDS(r)存放在 Organiser上,Organiser的

存储 开 销 为 c(log２fnamelk ＋log２m ＋log２n)＋log２r＋

len(IDS(r)).

２)验证者:TPA进行批处理校验,需存储挑战集合Q、选取

的随机值ρ和文件名fnamelk ,其存储开销为log２t１＋log２t２＋

log２q＋clog２n＋clog２fnamelk .

６．２　性能及安全性对比

我们在多服务器环境下对 Yu等[１１]的方案进行拓展,并

将本文方案与文献[１１]拓展后的方案及 Wang等[１４]的方案

进行对比,结果如表２所列.

表２　不同方案的效率、功能及安全性比较

Table２　Comparisonofefficiency,functionandsecurityfordifferentschemes

方案 本文IDBPDP方案 Yu等[１１]方案的拓展 Wang等[１４]的方案

计算
复杂度

用户端 (２n＋１)EG１ ＋nH＋nMG１
(２n＋１)EG１ ＋nH＋nMG１ n(s＋１)EG１ ＋nsMG１ ＋nh＋nsH

单个服务器

CSj 端

cjEG１ ＋(cj－１)MG１ ＋
cjMZp ＋(cj－１)AZp

cjEG１ ＋(cj－１)MG１ ＋
cjMZp ＋(cj－１)AZp ＋
(MG２＋EG２＋P＋H)

cjEG１ ＋(cj－１)MG１ ＋
s(cjh＋cjMZp ＋(cj－１)AZp

)

Organiser
服务器端

MG２＋EG２＋P＋H＋
(t－１)MG１ ＋(t－１)AZp

－ (t－１)MG１ ＋s(t－１)AZp

TPA端
P＋(c＋１)EG１ ＋

(c－１)MG１ ＋(c＋１)H
t(cP＋(c＋１)EG１ ＋

(c－１)MG２＋(c＋１)H)
(c＋s＋１)EG１ ＋２P＋

(c＋s)MG１ ＋cH

通信
复杂度

Challenge１

Challenge２
Prove１
Prove２

log２c１＋log２c２＋clog２n
log２t１＋log２t２＋log２pf
(c＋１)log２q＋２clog２n

log２μj＋log２Tj

l＋log２r＋３２０

t
log２c１＋log２c２＋clog２n

log２t１＋log２t２＋log２pf( )
log２μ＋log２T＋
l＋log２r＋３２０

log２t１＋log２t２＋log２n

log２q＋clog２n
slog２μj＋log２Tj

slog２μ＋log２T
是否支持批处理校验 是 否 是

是否针对服务器安全 是 是 否

是否针对 TPA隐私 是 是 否
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　　(１)IDBPDP与 Yu等[１１]方案的对比:由表２可看出,在

服务器端的计算开销上,IDBPDP通过 Organiser进行聚合证

明,因此相对于 Yu等拓展后的方案,本文方案中每个云服务

器减少了１次幂运算、１次双线性对运算、１次群乘法运算和

１次哈希运算,因为此部分工作由 Organiser完成.在 TPA
端的计算开销上,IDBPDP支持对多个服务器返回的证明进

行批处理校验,与在多服务器环境下简单拓展之后的 Yu等的

方案对比,本文方案减少了(ct－１)次双线性运算、(t－１)(c＋

１)次群G１ 上的幂运算、(t－１)(c－１)次群上的乘法运算和(t－

１)(c＋１)次哈希运算操作,有效提高了TPA端的审计效率.

(２)IDBPDP与 Wang等[１４]方案的对比:Wang等的方案

将每个文件块都分成了s个区,由此使得用户端、单个服务器

端及 TPA 端的计算开销均增大;而在 Organiser上的计算开

销低于本文方案,这是因为为支持针对 TPA的用户数据隐私

保护,本文方案在 Organiser上增加了１次双线性运算和１次

乘幂运算,但是增加的计算开销是可以忽略的.

通信开销上,本文方案的通信复杂度为 O(c＋t),Wang
等方案和 Yu等方案的通信复杂度分别为 O(sc)和 O(tc),因

此本文方案拥有更低的通信复杂度.

６．３　实验对比

下面分别从用户、单个服务器及 TPA 端的计算开销上,

对本文方案、Yu等在多服务器环境下简单拓展的方案和

Wang等的方案进行了仿真实验对比.其中,Wang等的方案

设置分区 数s＝２０.实 验 环 境 如 下:PC 硬 件 配 置 为Intel

Core２Duo处理器、４GB内存,操作系统为 Ubuntu１６．０４LTS

３２位.利用PBC库、GMP库和 Miracl库,使用 gcc编译执

行,使用PBC库中的a．param参数设置双线性对.

(１)用户计算数据标签 TagGen
用户对全部文件进行分块,并为每个数据块计算数据标

签.本文方案中用户有多个文件,设为１０个,用户总文件大

小为２~２０MB,设置每个数据块的大小为２kB,则相应的数

据块数为１０００~１００００,设置步长为２MB,观察随着文件的增

大本文方案在 TagGen上的计算开销,实验结果如图５所示.

从图５可以看出,TagGen的时间随着文件大小的增长呈线性

增长,与性能分析的结果一致.

图５　文件大小增加时 TagGen的计算开销

Fig．５　ComputationaloverheadofTagGenwhensizeoffilesincreases

此外,固定文件大小为１MB,每个数据块的大小为２kB,

共有 ５００ 个 数 据 块.观 察 本 文 方 案 与 Wang 等 方 案 中

TagGen的计算开销随数据块数的增加的变化情况,实验结果

如图６所示.可以看出,两个方案中用户的 TagGen计算开

销均随数据块数的增加呈线性增长,且本文方案的计算耗费

显著优于 Wang等的方案,与性能分析结果一致.

图６　数据块数增加时 TagGen的计算开销对比

Fig．６　ComparisonofcomputationalcostforTagGenunder

increasednumberofblocks

(２)单个服务器端计算证明Prove１的计算开销

在Prove１阶段,收到分挑战的服务器需要计算分证明并

返回给 Organiser,其计算开销与 TPA 选取的挑战块数量相

关.因此,在相同条件下对比了３个方案CSj 的计算复杂度.

实验设置用户拥有１０个文件,总文件的大小为２０MB,每个

数据块的大小为２kB,共有１００００个数据块,将这１００００个数

据块均匀存储到１０个服务器上,则每个服务器上存储着用户

的１０００个数据块.若云服务器的数据块损毁率为１％,则

TPA挑战其上的３００(４６０)个数据块,就能够以９５％(９９％)的

概率检测出该服务器的损毁数据行为[１５].因此,令单个服务

器上的被挑战块数为３００~４６０(相应的总挑战块数为３０００~

４６００),步长为５０,对比观察３个方案中服务器端的计算开

销,实验结果如图７所示.由图７可以看出,本文方案在单个

被挑战服务器端的计算开销最小.

图７　挑战块数增加时单个服务器CSj 端的计算开销对比

Fig．７　ComparisonofcomputationalcostforCSj’sproof

underincreasednumberofchallengedblocks

在Prove２阶段,Organiser计算聚合证明并返回给 TPA
校验.当实验总挑战块数为３０００时,本文方案在 Organiser
上的计算开销为１．０１ms,Wang等的方案在 Organiser上的

计算开销为０．２ms,故本文方案在聚合服务器上增加的计算

开销是可忽略的,实验结果与性能分析的结果一致.

(３)TPA批量校验证明BatchVerify的计算开销

在响应阶段,TPA 对 Organiser返回的聚合证明进行批

量验证.TPA批校验BatchVerify的计算开销与其选取的挑

战块数量相关,因此在相同条件下,选取 TPA 挑战的总块数

为３０００~４６００,步长为２００,观察３种方案在 TPA 端的计算

　　　 (下转第１５４页)
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开销,实验结果如图８所示.从图８中可看出,批量校验有效

降低了 TPA端的审计开销,且本文方案的 TPA 批量审计效

率优于 Wang等的方案,与性能分析的析结果一致.

图８　总挑战块数增加时 TPAverify的计算开销对比

Fig．８　ComparisonofcomputationalcostforTPAverifyunder

increasedtotalnumberofchallengedblocks

以上实验表明,本文方案是高效且可行的.

结束语　本文提出了一个多服务器环境下支持完美隐私

保护的批处理PDP方案,并对方案的正确性和安全性进行了

证明.最后,将本文方案与在多服务器环境下简单拓展的 Yu
等的方案和 Wang等的方案进行了理论分析对比与实验对

比.实验结果表明,本文方案是高效且可行的.
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