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摘　要　多种仿真技术的融合使用可为网络安全实验环境的构建提供灵活的资源分配,其难点在于如何兼顾逼真度

需求.针对该问题,文中提出了一种“按需分配”的多仿真规划方法.首先,以仿真能力定义逼真度需求,将复杂、抽

象、无结构化的需求表示为简单、具体、结构化的形式;接着,给出了一种基于默认拒绝策略的逼真度需求满足性判定

准则以及一种基于贪心策略的多仿真方案求解算法.在蠕虫样本传播的仿真环境构建实验中,运用该方法求解的仿

真方案可在满足逼真度需求的条件下取得最小的仿真代价.
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Abstract　ThecombinedusageofmultipleemulationtechnologiescanprovideflexibleresourceallocationforconstrucＧ

tionofexperimentalenvironmentfornetworksecurity．Itsdifficultyliesinhowtobalancethefidelityrequirements．A

multiＧemulationplanningmethodbasedon“distributionondemand”wasproposedforthisproblem．Firstly,theemulaＧ

tioncapabilityisusedtodefinethefidelityrequirement,andthenthecomplex,abstractandunstructuredrequirements

arerepresentedassimple,concreteandstructuredforms．Secondly,afidelitysatisfactiondecisioncriterionbasedondeＧ

faultrejectionstrategyandamultiＧemulationschemesolvingalgorithmbasedongreedystrategyaregiven．IntheexpeＧ

rimentofemulationenvironmentconstructionofwormsamplepropagation,theemulationschemesolvedbythismethod

canobtaintheminimumemulationcostundertheconditionofsatisfyingthefidelityrequirement．
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１　引言

由于网络安全技术具有破坏性,因此网络安全实验主要

依靠仿真环境而非现网环境.网络仿真可分为模型模拟以及

基于虚拟化的仿真两大类,前者包括诸如opnet[１]和ns３[２]的

网络模拟软件,在抽象建模的基础上提供对大规模复杂网络

行为的分析能力;后者采用虚拟化技术对网络进行仿真,虚拟

化技术包括xen[３]和docker[４]等节点虚拟化技术以及dumＧ

mynet[５]和 NVF[６]等链路虚拟化技术,较前者可更为逼真地

复现网络环境和用户行为,在网络安全实验环境构建领域中

占据主流地位[７].虚拟化技术在节点、链路的复现程度上存

在差异,轻量级虚拟化技术由于缺失实现细节,其仿真逼真度

与仿真代价都较低;重量级虚拟化技术相反,对节点、链路的

刻画更为细致,其仿真逼真度与仿真代价都较高.

在网络仿真时,高仿真逼真度意味着高仿真代价[８],需要

在两者之间做出权衡.Siaterlis等[９]指出,从满足实验需求

的角度出发,仿真网络并不需要完全复制现实网络中的所有

细节,仿真环境仅需提供足以支撑验证实验假设的逼真度即

可,例如一些实验关注路由器的实现细节;而另一些实验可能

仅需要使用软件路由或流量生成器即可.进一步来说,仿真

网络的逼真度需求可能是多分辨率的,即一个仿真网络中不

同网络节点和链路的逼真度需求可能是不同的.例如,在为

广域网蠕虫传播样本设计的仿真实验中,路由节点的逼真度

需求可能更高[１０].在网络安全测试床中,常常需要同时运行

多组安全性实验.因此,按照实验的不同,逼真度需求在多仿

真融合条件下分配仿真技术,能够在满足逼真度需求的前提

下减少资源开销,以提升实验请求的接受率.

现有的研究多致力于解决多仿真框架的设计问题以实现

多种仿真技术的融合使用.例如,著名的网络安全测试床

Deterlab实现了一种基于Container的多仿真融合框架[１０],能



够同时融合使用４种节点虚拟化技术.然而,仅具备多仿真

融合能力对于实现“按需分配”的最终目标是远远不够的,其

第一步是逼真度需求的获取.Wroclawski等[１０]认为从实验

描述和研究者意图的其他表达中提取对逼真度需求的充分理

解并不容易.究其原因,是没有明确的逼真度需求刻画方法.

因此,首先对逼真度需求刻画方法展开研究.

在刻画逼真度需求之后,多仿真规划需要解决两个问题:

１)逼真度需求的可满足判定问题;２)以逼真度需求可满足为

约束的仿真代价的最优化问题.第一个问题是任给一个仿真

技术集,给出仿真技术是否满足仿真网络中每一节点、链路逼

真度需求的判定准则;第二个问题以第一个问题的解为基础,

求解满足最小化仿真代价的多仿真方案.

根据图１,本文针对网络安全多仿真规划中的需求刻画

问题,提出一种基于能力度量的需求刻画方法.在此基础之

上,给出逼真度需求的可满足判定,并以逼真度需求可满足为

约束,提出一种仿真代价的最优化算法.

图１　多仿真规划问题的分解

Fig．１　DecompositionofmultiＧemulationplanningproblem

２　基于能力度量的逼真度需求刻画

在刻画逼真度需求之前,首先应该明确什么是逼真度需

求.从多仿真规划的角度来看,逼真度需求是指确保网络安

全实验环境和支撑实验假设验证的一些约束,能够指导后续

多仿真方案的求解.从这一点出发,给出的约束应当越直接

越好,最理想的方法是由实验设计者直接给出每个节点、链路

的仿真技术.逼真度需求即为对节点、链路仿真技术的指派.

仿真系统根据这些指派,直接构建仿真网络而无须进行判定

和计算.这种方式要求实验设计者必须对仿真技术和多仿真

系统都有比较深入的了解,这在大多数情况下是难以施行的.

逼真度需求的刻画应该将实验设计者的知识水平纳入考虑

范围.

逼真度需求作为一种能够指导后续多仿真方案求解的约

束,应以简单、具体、结构化的形式表达.仿真能力是仿真技

术对于节点或链路复现特性的一种描述,例如自然语言“xen
支持对windows操作系统的虚拟化”,表示xen能够虚拟出一

个节点,在这个节点上可安装 windows操作系统,并支持在

windows系统之上进行各类操作.利用仿真能力来刻画逼真

度需求是可行的,这是因为仿真能力是仿真技术的固有属性,

通过限定仿真能力,能够约束仿真技术的选择.而对于仿真

能力,可以构建一套简单、具体、结构化的方式来表达.不仅

如此,通过调整仿真能力的描述粒度,可以在实验设计者的知

识水平要求和逼真度需求描述精细度要求之间进行权衡.下

面给出仿真能力的定义.

定义１　仿真能力是一个描述节点或链路复现特性的有

序二元组,记为Δ＝(ω,ξ).

对于一个仿真能力Δ＝(ω,ξ),ω是仿真能力标识,用于

区分不同的仿真能力;ξ描述了在该仿真标识下的“取值”,可

以是一个字符串类型或是一个由字符串组成的集合.仿真能

力Δ１＝(“running_env”,“windows”)表示能够运行 windows
程序,而仿真能力Δ２＝(“node_type”,“router”)表示可复现

路由节点.这种表述方式具有可扩展性,可以通过定义仿真

能力Δ３＝(“node_type”,{“host”,“router”})来扩展Δ２.基于

定义１,可定义仿真能力与仿真技术的从属关系.

设T 是仿真技术集,对于仿真技术tj∈T,将tj 的仿真能

力集记为h(tj)＝{Δ１,Δ２,􀆺,Δn}.进一步,仿真技术集上的

能力集可以记为AT＝{h(tj)|tj∈T}.当T 确定时,AT 可在

利用本体理论等知识工程手段对T 中的仿真技术逐一分析

的基础上进行构建.

定义２　 设网络 G＝(N,L),E是G 上的一个考察集,

E⊂N∪L.对于实体ei∈E,其逼真度需求是由一组仿真能

力组成的集合,记为f(ei)＝{Δ|Δ 描述了ei 的逼真度需求,

ei∈E}.

定义３　网络G 在E 上的逼真度需求是实体考察集E
中实体对应的逼真度需求组成的集合,记为RE＝{f(ei)|ei∈

E}.

当实验者对网络中的某些部分有明确要求时,可预先指

定网络中的部分节点与链路的仿真技术.此时,规划的对象

实际上是网络中未指定的部分.因此在定义２和定义３中,

引入考察集E的概念.

３　逼真度需求可满足判定

多仿真规划的第二个问题是逼真度需求可满足判定,即

任给一个仿真技术集,判定其是否满足网络考察集上的逼真

度需求.首先定义多仿真方案.

定义４　多仿真方案S＝(sij)表示从考察集E＝{ei}到仿

真技术集T＝{tj}映射的一个矩阵,其中sij＝１表示采用tj

仿真ei,而sij＝０则表示不采用tj 仿真ei.

解决问题的第一步是定义仿真技术对实体逼真度需求的

可满足性,其基础是定义仿真能力集合之间的运算.

定义５　对于仿真能力Δ和仿真能力Δ′,Δ⊕Δ′是Δ 到

Δ′的一次考察.

定义６　对于Δ 到Δ′的一次考察Δ ⊕Δ′,当ω＝ω′且ξ
与ξ′之间满足:１)ξ＝ξ′;２)ξ∈ξ′;３)ξ⊂ξ′关系时,有Δ⊕Δ′＝

１,表示Δ可被Δ′满足;否则Δ ⊕Δ′＝０,表示Δ 不可被Δ′
满足.

举例说明考察运算:由定义５和定义６可知,对于仿真能

力Δ＝(“running_env”,“windows”)与Δ′＝(“running_env”,
{“windows”,“linux”}),有Δ ⊕Δ′＝１.对于仿真能力Δ＝
(“interface_num”,“４”)与Δ′＝(“interface_num”,{“１”,“２”,

“３”}),有Δ⊕Δ′＝０.

实体ei 的逼真度需求f(ei)是一个仿真能力集.当f(ei)

中的所有元素都可被满足或者都不可被满足时,判定逼真度

需求f(ei)的可满足是相对容易的.可以认为:当f(ei)中所

有的元素都被满足时,f(ei)可被满足;反之,f(ei)不可被满
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足.而当f(ei)中部分元素可被满足时,根据不同的策略可以

得到不同的结果.当采用默认拒绝策略时,判定f(ei)不可被

满足;当采用默认接受策略时,判定f(ei)可被满足.默认拒

绝策略是以仿真逼真度的“木桶效应”理论[１１]为依据,其优点

是有利于支撑实验假设验证,然而其对仿真技术的考察较严,

逼真度需求不易被满足.与之相反,默认接受策略虽然可能

放松对仿真技术的限制,得到更多备选的仿真技术,但对于实

验假设的验证并无益处,反而影响了逼真度判定的准确性.

因此,本文基于默认拒绝策略给出逼真度需求可满足判定

准则.

定义７　对于仿真能力集U 和仿真能力集U′,U☉U′是

U 在U′上的一次考察.

定义８　给定U 到U′的一次考察U☉U′,当对于任意

Δ∈U 都存在Δ′∈U′使得Δ ⊕Δ′＝１时,有U☉U′＝１,否则

U☉U′＝０.

基于定义７和定义８可给出多仿真方案S对网络G 在E
上的逼真度需求的可满足性定义.

定义９　给定网络G上的一个考察集E到仿真技术集T
的一个多仿真方案S＝(sij),当对于任意sij＝１,都有f(ei)☉
h(tj)＝１时,S满足网络G 在E 上的逼真度需求.

４　仿真代价最小化

在满足逼真度需求可满足的约束下,应通过最优化算法

得到资源消耗最小的多仿真方案.首先需要明确仿真代价,

接着将对问题进行形式化描述,最后基于贪心策略设计仿真

代价最小化算法.

４．１　仿真代价

仿真代价是仿真过程中消耗的实际物理资源.为了简化

表述,可 直 接 使 用 仿 真 资 源 需 求 作 为 仿 真 代 价.例 如,

Vsphere生成多个虚拟机时,其仿真代价就表示为所申请的

CPU、内存大小.在单一仿真条件下,这种简化是合理的,这

是因为相同的虚拟硬件资源消耗可转化为近似相同的实际物

理资源消耗.然而在多仿真条件下,不同仿真技术的实现导

致了相同的虚拟硬件资源需求对应的实际物理资源消耗可能

具有较大差异.

不仅如此,多仿真中的实体可能运行在不同的层级.例

如在包含 viewＧos[１２]和 QEMU[１３]的多仿真环境中,viewＧos
仿真的节点本身可能运行在 QEMU 虚拟机之上,与直接使

用 QEMU虚拟机仿真的节点处在不同的运行层级.这种仿

真实现的“嵌套”,使得虚拟资源需求向实际仿真代价的转化

过程变得十分复杂.因此,在多仿真条件下直接使用虚拟硬

件资源需求表示仿真代价并不合适.

解决上述问题的一种相对简单、有效的方式是通过为仿

真技术集指定一组相对代价系数,使每一个相对转化系数对

应一种仿真技术,来体现仿真实现对仿真代价的影响.相对

转化系数并不是对转化率严格意义上的衡量,而是用来体现

多仿真条件下资源需求向实际物理资源消耗转化的差异.那

么,资源需求为di 的实体ei 在相对代价系数为αj 的仿真技

术tj 下的仿真代价为:

cij＝di×αj (１)

用C＝(cij)表示待考察的考察集E 在仿真技术集T 上

的仿真代价,用D＝{di|ei∈E}表示考察集E 的一组资源需

求,用A＝{αj|tj∈T}表示仿真技术集T 的一组代价系数.

４．２　问题的形式化描述

对于一次多仿真规划而言,希望找到一个满足E 上逼真

度需求的多仿真方案S＝(sij),使得E 中每一个实体的仿真

代价之和最小化.sij指定实体ei 是否采用仿真技术tj 仿真,

取值为０或１;cij表示实体ei 采用仿真技术tj 仿真的仿真代

价.因此,总仿真代价的计算如式(２)所示:

∑
|E|

i＝１
　∑

|T|

j＝１
sijcij (２)

在总仿真代价最小的多仿真方案中,需做如下约束:１)每

个实体仅被指定由一种仿真技术生成,即S中每一个行向量

的元素之和为１;２)实体仿真需求都可满足,即当仿真技术tj

满足ei 的仿真需求时,sij可为０或１.反之sij只能为０.

因此,多仿真规划问题的整数规划形式可以表示为:

minimum ∑
|E|

i＝１
　∑

|T|

j＝１
sijcij (３)

满足如下约束条件:

∑
|T|

j＝１
sij＝１(∀ei∈E) (４)

sij≤f(ei)☉h(tj)(∀ei∈E,tj∈T) (５)

sij∈{０,１}(∀ei∈E,tj∈T) (６)

约束条件(４)保证了每个实体仅由一种仿真技术生成;约

束条件(５)保证了实体仿真需求是可满足的;约束条件(６)是

由定义４决定的.

４．３　基于贪心策略的仿真代价的最小化

通过观察约束条件可发现求解过程中sij的赋值顺序对

目标函数的计算不会产生影响.在这种情况下,目标函数的

最优化完全依赖于式(１)中每一项的最优值.因此,求解过程

中前一步的最佳选择对于后一步来说也同样是最佳选择,设

计的算法不必具备回溯能力.基于贪心策略的算法在解决上

述问题时能够得到最优解.为此,本文基于贪心策略求解最

优解,具体的算法如算法１所示.

算法１　基于贪心算法的多仿真融合规划

输入:仿真需求 RE,仿真技术能力集 AT,资源需求集 D,相对代价系

数集 A
输出:仿真方案S

S←０,minc←∞

fori＝１to|E|do

　forj＝１to|T|do

　　　t←０,cij＝di×αj

　　iff(ei)☉h(tj)＝１& minc＞cijthen

t←j,minc←cij

　ift＝０then

　　　returnnull

　　sit＝１

returnS

５　蠕虫样本传播实验

文献[１４]指出蠕虫样本传播实验是一种典型的逼真度需

求多分辨率场景,主要涉及端节点与路由节点两类网络节点.
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本文使用该实验来验证所提方法的有效性.跨平台蠕虫样本

传播实验的目的是探究实际蠕虫样本在无防护网络中传播的

过程是否符合模型假设,其简化网络拓扑结构如图２所示,其

中１－８是端节点,９－１４是路由节点.蠕虫样本经由网络在

端节点之间传播.为了便于说明问题,仅考虑节点仿真技术

的选取,因此考察集E 包含节点１－１４.由于节点资源需求

的设置对说明方法的有效性没有影响,因此假设D 中的任意

资源需求di＝１.

图２　蠕虫样本传播实验的网络拓扑

Fig．２　Networktopologyofwormsamplepropagationexperiment

在该实验中,蠕虫样本利用内核漏洞对 windows操作系

统发起攻击.为了确保蠕虫样本能够正常感染主机,主机应

该具备蠕虫样本的实际运行条件.虽然蠕虫样本不具备感染

路由器节点的能力,但路由器节点提供路由功能,不同的路由

配置会对蠕虫传播结果造成影响,因此仍需要对路由器节点

进行仿真.节点逼真度需求只因节点类型不同而存在差异.

设仿真技术集T 包含两个待考察的仿真技术t１ 和t２,其

中t１ 为 QEMU,t２ 为viewＧos.选择上述两种仿真技术的原

因是其在仿真能力上具有一定代表性,其中 QEMU 构建了

完整的硬件模型,可在一台物理机上仿真多个实验;viewＧos
是一种软件级抽象的虚拟化技术,能够为进程提供独立的资

源视图,使进程之间的文件系统、网络栈等系统资源相互独

立,相同的物理资源条件下,能够仿真更多的节点.根据仿真

技术特点,设置 T 的仿真代价系数Α＝{１．０,０．１}.根据

式(１),可计算出仿真代价cij.当j＝１时,cij＝１;当j＝２时,

cij＝０．１.

为了说明方法的有效性,假定基于 QEMU 虚拟化的仿

真能力h(t１)为{(“sim_level”,“system”),(“running_env”,

{“linux”,“windows”,“mac”}),(node_type,{“host”,“rouＧ

ter”}),(“router_type”,“software”),(“running_syscall”,

“unmodified”)}.基于 viewＧos虚拟化的仿真能力h(t２)为

{(“sim _level”,“process”),(“running_env”,{“linux”}),

(“node_type”,{“host”,“router”}),(“router_type”,“softＧ

ware”),(“running_syscall”,“modified”)}.

５．１　基于能力度量的多仿真规划

逼真度需求可由定义２根据h(t１),h(t２)中划定的仿真

能力要素得到.端节点e１ 的逼真度需求f(e１)为{(“sim_

level”,“system”),(“running_env”,“windows”),(“running_

syscall”,“unmodified”)},且f(e１)＝f(e２)＝􀆺＝f(e８).端

节点逼真度需求明确指出需要对 windows操作系统进行完

整的仿真,并且不能修改系统调用,而路由节点仅需要仿真软

路由功能即可.因此,路由节点e９ 的逼真度需求f(e９)为

{(“node_type”,“router”),(“router_type”,“software”)},且

f(e９)＝f(e１０)＝􀆺＝f(e１４).根据定义４可得逼真度需求

RE＝{f(ei)|ei∈E}.

在节点e１,e９ 上考察仿真技术t１ 和t２ 的可满足性,根据

定义５－定义８可得:

f(e１)☉h(t１)＝１ (７)

f(e９)☉h(t１)＝１ (８)

f(e１)☉h(t２)＝０ (９)

f(e９)☉h(t２)＝１ (１０)

将RE,AT,r,α输入算法可得:

S１＝
１１１１１１１１００００００

００００００００１１１１１１
æ

è
ç

ö

ø
÷

T

此时总的仿真代价为８．６.

５．２　仿真方案的比较

将仿真方案S１ 与全 QEMU仿真方案S２ 以及全viewＧos
仿真方案S３ 在可满足性判定和仿真代价方面进行比较.具

体来说,S２ 和S３ 为:

S２＝
１１１１１１１１１１１１１１

００００００００００００００
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S３＝
００００００００００００００

１１１１１１１１１１１１１１
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其可满足性和仿真代价如表１所列.其中,仿真方案S２

虽然可满足逼真度需求,但仿真代价较高;仿真方案S３ 虽然

仿真代价较低,但并不能满足逼真度需求;基于能力度量的多

仿真规划方案在满足逼真度需求的基础上具有更小的仿真

代价.

表１　３种仿真方案的比较

Table１　Comparisonofthreeemulaltionschemes

仿真方案 可满足判定 仿真代价

S１ 可满足 ８．６
S２ 可满足 １４
S３ 不可满足 ０．１４

结束语　多仿真规划的核心问题是逼真度需求的有效刻

画.基于仿真能力的需求刻画方式能够将复杂、抽象、无结构

化的需求表示为简单、具体、结构化的形式.在此基础之上,

可以进一步给出逼真度需求的判定准则.不同仿真方案可由

该准则判定是否满足逼真度需求,使得不同仿真方案能够进

行量化比较,为仿真代价最小化提供约束条件.通过蠕虫样

本传播实验可证明基于能力度量的网络安全实验环境多仿真

规划方法的有效性.通过与两种单一虚拟化仿真方案进行比

较,基于能力度量的网络安全环境多仿真规划求解的多仿真

方案在满足逼真度需求的基础上具有更小的仿真代价.

本文的主要工作是探讨基于能力度量的多仿真规划的可

行性与有效性.在实际使用过程中需针对不同的测试床实

现,并归纳其仿真能力集.另外,如何衡量资源消耗和比较不

同的仿真方法获取仿真代价系数,以支持可靠地预测资源消

耗,也是亟待解决的问题.

　　　 (下转第１８６页)
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