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摘　要　网电空间是在信息化发展条件下随着世界军事的重大变革而产生的新兴作战空间,尤其是在防空反导对抗

方面具有十分重要的影响.由于安全机制不尽完善,网络空间所要面对的威胁也不断增多.基于此背景,文中提出一

种基于IFTS预测模型的入侵检测方法,该方法通过计算网络数据各特征属性的直觉模糊来预测误差,并通过直觉模

糊预测误差来区分正常数据和入侵攻击,从而达到检测预警的目的.在此基础上,建立了入侵检测框架,并通过搭建

仿真实验模拟平台来模拟一个抽象的、简化的网电空间对抗模型,对算法的有效性及效能进行验证.实验结果表明,

该方法是一种有效的方法,并且在一定程度上提高了模型的检测率.
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IntrusionDetectionMethodBasedonIntuitionisticFuzzyTimeSeriesForecastingModelinCyberspace
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Abstract　ThecyberspaceisanemergingcombatspacethathasemergedundertheconditionsofinformatizationdeveＧ

lopmentwiththemajorchangesintheworld’smilitary,andhasaparticularlyimportantimpactonairdefenseandantiＧ

missileconfrontation．Duetotheimperfectsecuritymechanism,thethreatsthatcyberspacefacesareconstantlyincreaＧ

sing．Basedonthisbackground,thispaperproposedanintrusiondetectionmethodbasedontheintuitionisticfuzzytime

seriesforecastingmodel．Thismethodscalculatestheintuitionisticfuzzypredictionerrorofeachcharacteristicattribute

ofnetworkdata,anddistinguishesnormaldatafromintrusionattacksbyintuitionisticfuzzypredictionerror,soasto

achievethepurposeofdetectionandearlywarning．Basedonthis,anintrusiondetectionframeworkisestablished,anda

simulationsimulationexperimentplatformissetuptosimulatetheeffectivenessandeffectivenessofthealgorithmby
simulatinganabstractandsimplifiednetworkcyberspaceconfrontationmodel．Theexperimentalresultsshowthatthis

methodiseffectiveandimprovesthedetectionrateofmodeltosomeextent．
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１　引言

当今世界正全面迈进信息化的崭新时代,而信息化时代

的核心即为网络.随着网络与信息技术的飞速发展以及军事

领域中空天一体化战略的深入推进,世界军事昂首迈入“信息

化空天”时代,网络空间蕴藏的巨大力量以及网络资源的战略

性意义正逐渐被人们发掘.随着网络的变革,世界各国在军

事领域也在不断发生变化,一个全新的军事竞争平台———网

电空间,成为现代军事化战争的又一主战场,并被迅速应用于

陆、海、空(临空)、天各种领域.网电空间(Cyberspace)是在

信息化发展条件下随着世界军事的重大变革而产生的新兴作

战空间,尤其是在防空反导对抗方面具有十分重要的影响.

２００６年,美参联会«联合网电作战计划»和«国家网电空间作

战军事战略»将其定义为:“网电空间是借助于一定的网络环

境以及相应的基础设施,利用电子和电磁频谱对数据进行存

储、修改和交换的领域”[１].然而,由于安全机制不尽完善,网
络空间所面对的威胁不断增多,空天威胁也逐步成为国家安

全系统面临的最为严峻的挑战.因此,对防空武器系统而言,

与网电攻击对抗相关的技术研究显得十分迫切且必要.而网

电空间对抗的主要目的是阻止非安全信息系统所产生的入侵

行为发挥效用,因而及时发现非法入侵是网电空间系统防御

体系的重要环节.

２　网电空间系统与IDS

网电空间对抗系统中,非法入侵所实施的形式众多,通常

将打击破坏敌方网络系统的作战效能作为行动目标,其作战

方式具有高隐蔽性、高效性、隐性化等特性.而网电空间系统

所面临的安全威胁,实质上是以网电攻击为中心的多手段的



综合运用和整体作用,是建立在网络系统上的作战指挥单元、

武器单元的综合作用与威胁.

网电攻击的通用过程包括侦察技术和纵深防御技术,它

们共同构成防空体系对抗网电攻击的基础.侦查技术主要包

括对电磁信号的分类、分辨、定位与分析,对网络拓扑结构及

端口主机的识别与监视,对网络流量的分析以及对网络安全

态势的评估等;纵深防御技术包括信息加密技术、网络隔离技

术、身份认证技术、主动防御技术等,构建起了网电空间系统

安全防御体系的纵深防线.二者在网电空间系统的网电对抗

技术体系中至关重要、不可或缺,是建设整个防空网电对抗体

系的关键技术环节[２].

由于任何网络攻击都难以实质性隐藏其所引起的网络数

据流异常的问题,因此需要找到一种合适的异常入侵检测方

法来检测和发现网络入侵的异常行为,通过合理的识别和判

断对网络入侵行为进行拦截和处理.本文正是结合了上文所

述的网电空间系统中网电攻击的特点,来对入侵检测技术进

行研究.

３　入侵检测系统

３．１　入侵检测的原理及构成

入侵检测基于入侵行为与系统行为不同这一假设,是一

种动态的网络安全技术,它通过分析网络流量或系统审计记

录等,实时发现网络或系统中是否有违反安全策略的攻击行

为,对可能危害到系统机密性、完整性和可用性的行为进行响

应和拦截[３].入侵的行为特征值的选择和提取是建立完整的

入侵检测系统的基础,要求从网络数据报文中提取出的入侵

特征值更加完备、准确和简洁.

通常,一个完整的入侵检测系统包括的基本组件如图１
所示.

图１　通用入侵检测系统模型

Fig．１　Generalintrusiondetectionsystemmodel

３．２　入侵检测方法

对于网络的各种攻击入侵,如果系统能够将它们迅速、高

效地检测出来,就可以使得系统免遭各种不必要的资源以及

网络空间的浪费,使其更好地运行,进而通过系统为用户和网

络提供更为安全可靠的服务.大量专家学者从不同方面提出

了许多机制下的入侵检测方法,如混沌理论[４]、多元相关分

析[５]、行为分析、模式匹配、生物免疫系统、神经网络、专家系

统、数据挖掘、遗传算法、统计方法[６]和时间序列分析[７]的方

法等.这些方法的优劣不同,所应用的情形也不相同.它们

不同程度地提高了处理的效率和有效性,能够满足一定的

需求.

由于网络中各种攻击存在许多的未知和不确定性,在网

络数据流量中往往存在着大量的不确定性和语言值信息,因

此在建立入侵检测系统的模型时必须对其客观存在的不确定

性进行描述和处理.关于入侵检测的研究也是基于不确定性

理论开展的,而直觉模糊理论就是利用直觉模糊知识进行的

一种不确定性理论研究.IFTS模型可以十分有效地描述预

测问题中具有模糊、不确定性或者语言值的变量,它们对处理

不确定信息系统建模问题具有更大的灵活性和更强的说服力.

本文通过上文总结的网电空间系统中网电攻击现有的技

术与手段,尝试把直觉模糊集理论与时间序列预测模型引入

入侵检测技术;利用IFTS预测模型对各种攻击进行检测;通
过将网络流量的特征属性进行直觉模糊化,建立一种新的检

测机制,并将其具体应用到网电空间系统中,这也是一种新的

尝试.

４　IFTS预测模型的构建

４．１　直觉模糊集理论

模糊集(FuzzySets,FS)理论最早是由美国加州大学伯

克利分校的Zadeh教授于１９６５年提出的,主要包括模糊集合

理论、模糊逻辑、模糊推理和模糊控制等方面的内容.由于具

有较强的客观性以及良好的结合性,模糊集理论一经提出就

得到了广泛的研究与应用,主要有直觉模糊集、LＧ模糊集、区

间值模糊集、Vague集理论等.Zadeh模糊集丰富的理论研

究,促进了其在科学发展中的应用.直觉模糊集理论的研究

最为丰富,也拥有更高的关注度.

直觉模糊集最初由保加利亚学者 Atanassov于１９８６年

提出[８].其完整地定义了直觉模糊集以及直觉模糊理论中基

础运算法则和定理的相关内容,尤其是“直觉模糊逻辑”这一

基本概念的提出,为直觉模糊集理论奠定了基础.时间序列

分析是一种有效的网络流量分析工具,传统的时间序列预测

方法主要是以 ARIMA 模型[９]为代表的基于统计 分 析 的

方法.

４．２　直觉模糊时间序列模型

时间序列分析研究序列数据的关联性,通过历史数据挖

掘序列的变化规律,从而完成对未来数据的预测工作.时间

序列分析的基本过程主要为:通过挖掘历史数据的内在变化

规律,建立起序列数据所遵从的函数关系,进而对序列在未来

的发展做出预测.

定义１(直觉模糊时间序列)　设给定论域 X(t)(t＝１,

２,􀆺)为R的一个子集,fi(t)＝‹μi(X(t)),γi(X(t))›(i＝１,

２,􀆺)为定义在X(t)上的直觉模糊集,若

F(t)＝{f１(t),f２(t),􀆺} (１)

称F(t)为定义在X(t)上的直觉模糊时间序列.

定义２(高阶直觉模糊时间序列)　令F(t)为定义在X(t)

上的直觉模糊时间序列.若F(t)是由F(t－１),F(t－２),􀆺,

F(t－k)共同推导得到的,则它们之间的直觉模糊逻辑关系可

表示为:

F(t－k),􀆺,F(t－２),F(t－１)→F(t) (２)

称F(t)为k阶直觉模糊时间序列.

定义３(直觉模糊时间序列关系)　对于一个直觉模糊时

间序列FI(t),如果其仅由前一时刻FI(t－１)决定,则称其为
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一阶时间序列,表示为FI(t)＝FI(t－１)􀳱RI(t,t－１),其中􀳱
表示直觉模糊合成操作算子,RI(t,t－１)表示直觉模糊关系

矩阵,并且Rij ＝ ‹R(μij),R(γij)›＝FI (t)T􀳱FI (t－１)＝
[Rij]r×r.如果FI(t)的隶属度函数与非隶属度函数分别为

‹μ１i,γ１i›和‹μ２i,γ２i›,则隶属度和非隶属度关系矩阵的计算式

如式(３)所示:

R(μij)＝∨
r

k＝１
(μ１ik∧μ２ik)

R(γij)＝∧
r

k＝１
(γ１ik∨γ２ik)

(３)

如果FI(t)由前m 个值FI(t－１),FI(t－２),􀆺,FI(t－

m)决定,则称FI(t)为m 阶直觉模糊时间序列,关系表达式如

式(４)所示,其中×是笛卡尔乘积.

FI(t)＝FI(t－１)×FI(t－２)×􀆺×FI(t－m)􀳱

RI(t,t－m) (４)

５　基于IFTS的检测算法

５．１　检测模型算法的构造

模型构建的基本过程为:通过计算网络数据流量特征属

性的直觉模糊预测误差,来区分正常流量和入侵攻击,建立入

侵检测框架,从而达到检测预警的目的.在基于直觉模糊时

间序列预测模型的入侵检测方法中,对网络流量的特征属性

直觉模糊化是此预测模型方法的关键.

５．２　基于IFTS预测模型的入侵检测算法

在时间序列模型中,将网络数据流量看作k维的序列数

据集,每一维表示数据流量的一种特征属性.为了表示网络

数据流量中的语言值特征属性(协议、服务状态),通过直觉模

糊化对不同类型的数据进行处理.下面建立基于IFTS预测

模型的检测算法,具体步骤如下:

Step１　用xk
１,xk

２,􀆺,xk
n 来表示网络数据流,k表示网络

数据的特征属性的维数.

Step２　将连续变量的特征属性按照如下直觉模糊化公

式进行直觉模糊化,并将离散变量或者语言值变量数据直接

划分为直觉模糊集.

‹μj,γj›＝‹j－１
n ＋ xi－dj

n(dj＋１－dj)
,１－j－１

n －

xi－dj

λn(dj＋１－dj)
› (５)

Step３　训练阶段,将检测算法部署在正常网络流量数据

上,针对每一维的流量数据特征属性分别建立一个IFTS,并

且由m 个历史数据预测得到当前状态.

Step４　根据式(６)计算每一维IFTS的预测值x
∧

n 和实际

值xn 之间的直觉模糊预测误差(IntuitionisticFuzzyForeＧ

castingError,IFFE)εi,将IFFE作为正常流量检测的限定值.

εk ＝x
∧
k
n－xk

n

＝(μ(x
∧
k
n)－μ(xk

n)＋(γ(x
∧
k
n)－γ(xk

n))/２) (６)

Step５　攻击检测阶段,将未知的网络流量数据直觉模糊

化为IFTS,根据m 阶历史数据和直觉模糊关系来计算当前

的状态,并计算每一维特征属性的直觉模糊预测误差.

Step６　计 算 加 权 预 测 误 差εw ＝ (α１ε１ ＋α２ε２ ＋ 􀆺 ＋

αkεk),其中α１＋α２＋􀆺＋αk＝１,权重分配协同调节各个特征

属性对异常检测的影响.

Step７　与正常网络流量训练限定值进行对比,当预测误

差值持续超出期望范围时,产生一次攻击警报.

入侵检测算法的基本流程如图２所示.

图２　基于IFTS预测模型的入侵检测算法的流程

Fig．２　FlowofintrusiondetectionalgorithmbasedonIFTS

forecastingmodel

６　实例研究

６．１　实验环境描述

本文通过实验室的相关设备进行仿真实验,以模拟一个

抽象的、简化的网电空间对抗模型.具体过程为:通过将３台

交换机作为网络的中心节点来分别组网模拟不同的工作域,

同时将它们相互连接组成一个可仿真的简化对抗系统模型.
具体的方法包括:

１)将指挥协调交换机与上级指挥中心的计算机相互

连接;

２)在３台不同域交换机下连接对应的 ATM 交换机;

３)将６台计算机分别根据各自所属的模拟作战工作域,

通过对应的 ATM 交换机相互连接.
在７台计算机上模拟用途和类别不相同的对抗工作站需

预先安装相关模拟训练软件;并根据实际对抗流程,在７台计

算机之间,以连续、周期性的方式进行数据传输,从而实现模

拟网电空间对抗过程的目的.在本文建立的模型中,选择３
个不同域的中心节点交换机开展入侵检测工作.

入侵检测的基础是数据,为了能够实时地检测网络数据,
本文基于 Winpcap函数库在 VisualStudio２０１３开发平台上

编写了一个用于采集和查看网络数据的抓包工具,以实时采

集网络数据.

将检测率(DetectionRate,DR)和误报率(FalsePositive
Rate,FPR)作为入侵检测的性能指标.

检测率＝正确检测出的入侵样本数/入侵样本总数

误报率＝将正常行为检测为入侵行为的样本数/正常行

为样本总数

６．２　实验数据与实验结果分析

通过对比系统审计记录、系统日志和实时网络通信数据,

结合 Metaspolit网络攻击平台的攻击数据库,得出目前网电

对抗中共４大类３８种常见的异常网络数据.
在实验中,部署在实验计算机上的数据采集模块(即上述
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的抓包工具)收集实验网络环境中的各种正常或异常的网络

数据,并根据入侵检测模型对数据的维度特征进行处理,生成

训练样本集.在对入侵检测系统模型进行充分训练之后,依
旧利用抓包工具捕获当前的网络数据包,并对其进行相关检

测.采集到的网络数据经数据预处理后得到一组包含２１个

特征共２５２２３条训练样本的训练数据集,数据集的构成如表

１所列.

表１　训练数据集的攻击行为及分布

Table１　Attackbehaviorsanddistributionoftrainingdataset

攻击类别 攻击类型 训练数据集

Normal normal ８９００

Dos

back ２１１９
neptune ６７３１
smurf ４２８２

maibomb １３２７

R２L
guess_passwd ６０

sendmail １４

U２R
bufferoverflow ３６

xtem １３

Probe

ipsweep ７６９
nmap １７５

portsweep ６５１
mscan １４７

总计 ２５２２３

入侵检测实验的检测平台选用 CPU３．６０GHz,８GB内

存,WindowsXP操作系统和 Matlab２０１４b语言编程环境,连

接在指挥协调交换机上进行实验.实验结果如表２所列.

表２　入侵检测系统的检测率

Table２　Detectionrateofintrusiondetectionsystem

攻击类别 检测率/％ 攻击类型 检测率/％
Normal ９８．４ normal ９８．４

Dos ９７．３１

back ９７．０９
neptune ９８．１１
smurf ９７．７３

maibomb ９６．２９

R２L １４．４９
guess_passwd １４．８７

sendmail １３．３０

U２R ３６．８３
bufferoverflow ４２．２３

xtem ２７．３１

Probe ９５．１６

ipsweep ９５．７８
nmap ９３．９６

portsweep ９５．４９
mscan ９２．７７

由上述实验结果可知,本文所提入侵检测方法可以检测

到所有类型的攻击;同时,某种攻击的训练样本数量会影响到

对这种攻击的检测率,如训练样本数量较少的“bufferoverＧ

flow”攻击.可以看出,本文方法对各种攻击均具有较高的检

测率,但对 R２L和 U２R类别攻击的检测率还较低.通过分

析可知,R２L和 U２R攻击不像 DoS攻击那样在数据记录中

具有频繁序列模式,一般都是嵌入在数据包的数据负载中,单

一的数据包和正常连接几乎没有区别,因此本文所提出的检

测模型对 R２L和 U２R攻击的检测率难免会降低,这也将成

为今后研究的重点内容.需要补充的是,由于此类攻击类型

在网电对抗过程中出现的概率相对较低,且可以经过人工筛

检的方法轻松地鉴别出来,因此,综上所述,本文所提出的入

侵检测方法可以有效地应用到网电对抗系统中.

结束语　在信息化条件下的军事斗争和信息技术密集的

防空作战领域中,可以预见,网电空间的攻防对抗将异常激

烈.本文针对防御体系中的入侵检测提出了一种新的方法和

构想,即基于IFTS预测模型的入侵检测方法.该方法可以

有效地处理语言值或模糊变量;通过不同特征属性对正常流

量数据进行报警门限训练;根据IFFE指标对多种类型的入

侵进行检测;通过加权计算调整不同特征属性的敏感度,以进

一步提高模型的检测率.通过搭建网电空间对抗模型,验证

了该方法的有效性.该方法对于网电空间对抗防御体系的完

善具有一定的指导意义和应用价值.
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