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摘　要　基于 Gentry等在 EUROCRYPT２０１０上提出的整数上的全同态加密 DGHV方案,结合批处理技术,给出了

轻量级分组密码SIMON电路的状态切割同态运算实现方法;提出了半字节切割概念,给出了PRINCE电路的半字节

切割同态运算实现方法.最后将PRINCE,SIMONＧ６４/１２８,SIMONＧ１２８/２５６和 AESＧ１２８电路的同态运算进行对比,

分析给出了不同分组密码电路和不同实现方法的同态计算次数.

关键词　全同态加密,SIMON电路,PRINCE电路,同态运算

中图法分类号　TN９１８．１　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１８．１１．０２６

　

HomomorphicEvaluationofLightweightBlockCipheroverIntegers
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Abstract　BasedonthefullyhomomorphicencryptionDGHVschemeproposedbyGentryetal．inEUROCRYPT２０１０

andthetechnologyofbatch,thispaperpresentedahomomorphicevaluationmethodoflightweightblockcipherSIMON

circuitbystateＧwisebitslicing,andproposedarepresentationcalledhalfＧbyteＧwisebitslicing．Onthisbasis,thispaper

providedtheimplementationmethodofhalfＧbyteＧwisebitslicinghomomorphicevaluationofPRINCEcircuit．Lastly,this

papercomparedPRINCE,SIMONＧ６４/１２８,SIMONＧ１２８/２５６withAESＧ１２８withrespecttothehomomorphicoperaＧ

tions,andanalyzedthecountsofhomomorphicevaluationofdifferentblockciphercircuitsanddifferentimplementation

methods．
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１　引言

全同态加密是一种功能强大的加密技术,能够在加密数

据上执行任意计算,同时将对应的计算映射到明文中.全同

态加密技术能够全密态处理数据.采用该加密技术可以将数

据以加密形式传送给任何不可信服务器进行“密文计算”来获

取服务,保证了数据的安全.全同态加密具有广阔的应用前

景,可应用于云安全、加密数据库、搜索引擎的加密询问等.

１９７８年,Rivest等[１]提出了隐私同态的概念,隐私同态

可以确保被操作数据的私密性,在不知道明文的情况下,可以

直接操作密文,对被操作后的密文进行解密,得到的结果与对

明文进行同样操作后的结果等价.全同态加密思想自提出以

来,便受到了国内外学者的广泛关注,但他们所提出的方案均

不具备全同态特性,即不能对密文进行任意次数的操作和处

理.直到２００９年,Gentry基于理想格提出了第一个全同态

加密方案[２](FHE),其主要思路是:首先构造一个somewhat
同态加密方案,其只能够进行有限次的同态计算;然后对其解

密电路进行“压缩”,降低其电路深度;最后进行自举转化,获得

一个自举型方案.在进行同态运算时,利用重加密(同态解密)

来更新密文,降低密文中的噪声,从而获得全同态加密方案.

在 Gentry研究的影响下,全同态加密成为了热门的研究

领域,学者们相继提出了很多基于不同困难问题的全同态加

密方案[３Ｇ５],同时对 Gentry提出的铜态加密方案中的技术进

行改进.

由于全同态加密方案能够在任何布尔电路或运算函数上

对密文做任意的运算,且运算结果的解密等同于对明文做相

同运算的结果,因此经过全同态方案加密后的数据允许不可

信服务器在没有解密私钥的情况下做任何运算操作.这一良

好特性使其在云计算、加密数据库以及密文检索等领域具有

广阔的应用前景.但是,采用目前的全同态加密方案获得的

密文膨胀过高,使得用户在向云端传输数据时的代价太大,因

此实用性稍差.

为了解决该问题,文献[６]提出可以使用分组密码(如

AES)加密数据后再发送到云端.云端利用同态加密方案对

这些经过分组密码加密后的数据进行同态加密,然后再利用

分组密码的逆算法电路(如 AES－１)对同态加密后的密文进

行同态运算,即可得到用户原始数据的同态加密结果,将其存

储在云端,以便于加密数据的查询及其他计算.在这种模式



下,用户在网络中只需传输分组密码加密的数据,即可得到云

端同态加密后的结果,因此网络通信传输量被降低到数据大

小,FHE公钥和同态加密过的分组密码的密钥仅需要一次传

输并被存储在云端(见图１).

图１　全同态加密系统与云端通信的示意图

Fig．１　Schematicmapoffullyhomomorphiccryptographysystem

communicatingwithcloud

此方案中对分组密码算法电路进行同态运算的思想已经

在 AES上得到了实现.文献[７]和文献[８Ｇ９]分别利用基于

格和基于整数的全同态加密方案实现了 AES电路的同态运

算,在实现过程中使用了字节切割技术[１０Ｇ１１]和批处理技术.

轻量级密码算法适用于资源受限的应用环境.随着密码

应用领域的不断拓展,轻量级密码近年来受到了密码研究者

的广泛关注.２０１３年７月,美国国家安全局提出了一种轻量

级分组密码SIMON[１２],它具有标准Feistel结构且设计小巧,

易于硬件实现,另外,其圈函数只含有一个二进制 AND 运

算.PRINCE[１４]算法采用了 SPN 结构,具有良好的硬件结

构,只需很小的存储空间.该算法具有１２圈轮函数,其圈密

钥是常数且采用４×４的S盒.

Coron等[８]提出了基于整数的 AES电路的同态运算,并

给出了基于字节切割和状态切割的同态实现方法.本文基于

DGHV方案,结合批处理技术,研究并给出了SIMON电路和

PRINCE电路的同态运算实现方法.其中,主要给出了 SIＧ

MON电路的状态切割同态运算实现方法,并提出了半字节

切割概念;同时,还给出了 PRINCE电路的半字节切割的同

态运 算 实 现 方 法.最 后,将 AESＧ１２８,SIMONＧ６４/１２８,SIＧ

MONＧ１２８/２５６和PRINCE电路的同态运算进行对比,并给

出了不同分组密码电路和不同实现方法的同态计算次数.

２　预备知识

Coron等对 DGHV方案[４]进行了同态批加密,把ℓ个明

文打包加密为单个密文,得到整数上的批处理全同态加密方

案[８](BDGHV).

２．１　BDGHV全同态加密方案

BDGHV全同态加密方案是使用中国剩余定理对 Gentry
提出的整数上的全同态加密方案进行批同态加密处理而得到

的.该方案的具体描述如下:

１)BDGHV．KeyGen(１λ)　生成随机素数集合 p０,􀆺,

pℓ－１,其中pi 的位长为η,并将它们的乘积表示为π.定义一

个没有噪声的公钥元素x０＝q０􀅰π,其中q０ 满足:q０←ZZ∩

[０,２γ/π),不包含小于２λ２ 的素数因子.

在ZZ∩[０,q０)上均匀、独立地生成整数xi,xi′和Πi,当

０≤j＜ℓ时,满足:

１≤i≤τ,xi modpj＝２ri,j,ri,j←ZZ∩(－２ρ′－１,２ρ′－１)

０≤i≤ℓ－１,xi′modpj＝２r′i,j＋δi,j,r′i,j←ZZ∩(－２ρ,２ρ)

０≤i≤ℓ－１,Πi modpj＝２ϖi,j＋δi,j􀅰２ρ′＋１,ϖi,j←ZZ∩

(－２ρ,２ρ)

令 pk∗ ＝ ‹x０,(xi)１≤i≤τ,(xi′)０≤i≤ℓ－１,(Πi)０≤i≤ℓ－１ ›,

sk∗ ＝(pj)０≤j≤ℓ－１.设xpj← ２κ/pj ,j＝０,􀆺,ℓ－１.任选一

组随机Θ比特向量sj＝(sj,０,􀆺,sj,Θ －１),向量中每一个分量

的汉明重量为θ,j＝０,􀆺,ℓ.任选Θ比特整数ui∈[０,２κ＋１),

０≤i＜Θ,对于任意的j,可以得到xpj ＝ ∑
Θ－１

i＝１
sj,i􀅰ui mod２κ＋１,

同时有yi＝ui/２κ,y＝(y０,􀆺,yΘ－１).因此,每个分量yi 都是

小于２的正数,且其精度保留至二进制小数点后κ位.得到:

１/pj＝∑
Θ－１

i＝０
sj,i􀅰yi＋εj mod２

其中,|εj|＜２－κ.

输出私钥sk＝ (s０,􀆺,sℓ－１),公 钥 pk＝ (pk∗ ,y０,􀆺,

yΘ－１).

２)BDGHV．Encrypt(pk,m∈{０,１}ℓ)　选取任意整数向

量b′＝(bi′)０≤i≤ℓ－１ ∈(－２α′,２α′)ℓ 和b＝ (bi)１≤i≤τ ∈ (－２α,

２α)τ,输出密文c＝[∑
ℓ－１

i＝０
mi􀅰xi′＋∑

ℓ－１

i＝０
bi′􀅰Πi＋∑

τ

i＝１
bi􀅰xi]x０

.

３)BDGHV．Add(pk,c１,c２)　输出c１＋c２ modx０.

４)BDGHV．Mult(pk,c１,c２)　输出c１􀅰c２ modx０.

５)BDGHV．Expand(pk,c)　对于每一个０≤i≤Θ－１,计

算得到zi＝ c􀅰yi mod２,且其精度保留至二进制小数点后

n＝ log２(θ＋１)位.定义向量z＝(zi)i＝０,􀆺,Θ－１,输出扩展密

文(c,z).

６)BDGHV．Decrypt(sk,c,z)　输出明文 m＝(m０,􀆺,

mℓ－１),其中:

mj← [∑
Θ－１

i＝０
sj,i􀅰zi ]２ ⊕(cmod２)

７)BDGHV．Recrypt(pk,c,z)　使用加密过的私钥对扩

展密文z脱密,输出新鲜密文cnew.

２．２　参数定义

给定安全参数λ,并定义公钥的元素个数τ、公钥位长γ、

私钥位长η、噪声位长ρ、加密过程中的次噪声ρ′.对于一个

实数x,x ,x 和 x 分别表示对实数x 向上、向下和就

近取整.对于实数z和p,用(zmodp)或[z]p 表示z 除以p
的余数,其中－p/２＜[z]p≤p/２.

方案中的各个参数必须满足以下约束条件:为了避免针

对噪声的暴力攻击,ρ≥２λ;为了保证解密的正确性,η≥α′＋

ρ′＋１＋log２(ℓ);为了同态密文计算解密压缩电路,η≥ρ􀅰Θ
(λlog２λ);为了防止基于格的攻击,γ＝ω(η２􀅰logλ);为了保证

方案的语义安全,ρ′≥ρ＋λ和α′≥α＋λ;为了应用哈希剩余引

理,α􀅰τ≥γ＋λ和τ≥ℓ􀅰(ρ′＋２)＋λ.

为了满足上述约束条件,可以选取如下参数:ρ＝２λ,η＝

O
~(λ２),γ＝O

~(λ５),α＝O
~(λ２),τ＝􀭾O(λ３),ρ′＝３λ,α′＝O

~(λ２),ℓ＝

O
~(λ２).
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２．３　明文向量上的同态置换

由BDGHV方案可知,可以在打包密文上实现同态运

算,即 Add和 Mult可以同时作用在ℓ个不同的输入比特上.

可以利用同态置换技术来实现打包密文中不同明文槽间数据

的移动与运算.同态置换可以在不“解包”的情况下,同态地

批处理密文,同时不会产生任何额外的同态运算消耗.

对于{０,􀆺,ℓ－１}上的任意置换ζ,同态置换运算可表示

为:

ℓＧPermute(ζ,(u０,􀆺,uℓ－１))＝(uζ(０),􀆺,uζ(ℓ－１))

其中,ζ定义为同态作用在明文比特上的置换.在 KeyGen阶

段,对所有的i∈[０,Θ－１],定义置换:

σζ
i ＝BDGHV．Encrypt(sζ(０),i,􀆺,sζ(ℓ－１),i)可以使用σζ

i 在

密文上进行置换运算.因此,通过在公钥中加入置换元素

σζ
i ,可以对密文进行同态置换运算,这相当于对相应的明文进

行置换ζ运算.

２．４　轻量级分组密码SIMON

２０１３年７月,美国国家安全局公开了一组轻量级分组密

码SIMON[１２],它可以优化硬件性能.SIMON 是标准 Feistel
结构(见图２),其分组长度为２n(n＝１６,２４,３２,４８,６４)比特;

密钥长度为mn,根据不同的主密钥规模,m 取值２,３或４,通

常记作SIMONＧ２n/mn.SIMON所有不同参数的版本如表１
所列.

表１　SIMON所有不同参数的版本

Table１　DifferentparametervisionsofSIMON

分组长度

２n
密钥长度

mn
主密钥

规模n
密钥参数

m
常数列

圈数

Nr

３２ ６４ １６ ４ z０ ３２

４８
７２
９６

２４
３
４

z０

z１

３６
３６

６４
９６
１２８

３２
３
４

z２

z３

４２
４４

９６
９６
１４４

４８
２
３

z２

z３

５２
５４

１２８
１２８
１９２
２５６

６４
２
３
４

z２

z３

z４

６８
６９
７２

以SIMONＧ１２８/２５６为例,其分组长度为１２８比特,密钥

长度为２５６比特,圈数(Nr)为３２.

SIMON算法的第i＋１轮迭代结构如图２所示.在第

i＋１轮时,xi 和yi 分别表示第i＋１轮输入的左半部分和右

半部分;ki 表示第i＋１轮密钥;xi＋１和yi＋１分别表示第i＋１
轮输出的左半部分和右半部分;F 表示轮函数,其中F(x)＝
((x＜＜＜８)⊗(x＜＜＜１))⊕(x＜＜＜２),(x＜＜＜j)表示x循

环左移j位,⊗表示按比特 AND运算,⊕表示按比特异或运

算.第i＋１轮结构可按如下表达式列出:

xi＋１＝F(xi)⊕yi ⊕ki

yi＋１＝xi
{
最后一轮的输出xNr

和yNr
即为密文.

图２　SIMON圈函数

Fig．２　SIMONroundfunction

２．５　轻量级分组密码PRINCE
PRINCE[１３]算法是一个分组长度为６４比特、密钥长度为

１２８比特的轻量级分组密码算法.密钥可分为两部,分每部

分长度均为６４比特,可表示为:k＝k０‖k１.其扩展密钥长度

为１９２比特,由k０ 生成k０′,表示为:

k＝k０‖k１→(k０‖k０′‖k１)

＝(k０‖(k０＞＞＞１)⊕(k０＞＞６３)‖k１)

PRINCE采用SPN结构,算法前后各进行一次白化密钥

k０ 和k０′,而k１ 用 于 １２ 圈 轮 函 数,称 之 为 PRINCEcore.

PRINCEcore的结构图和PRINCE算法的加密过程分别如图

３和图４所示.

图３　PRINCEcore的结构图

Fig．３　StructureofPRINCEcore

图４　PRINCE算法的加密过程

Fig．４　EncryptionprocessofPRINCEalgorithm

　　PRINCE轮函数R 共包括４个操作:密钥加、常数加、矩

阵乘及S盒.

１)密钥加:密钥k１ 与状态对应６４比特异或.

２)常数加:PRINCE算法为每一圈定义了不同的圈常数

RCi,在此阶段表示为常数RCi 与状态对应６４比特异或.圈

常数具有一个明显的特征:对于所有的 ０≤i≤１１,RCi ⊕

RC１１－i＝α,α是一个常数,且其值为α＝c０ac２９b７c９７c５０dd.

RCi 的值如表２所列.
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表２　RCi 的值

Table２　ValueofRCi

RCi 值

RC０ ００００００００００００００００
RC１ １３１９８a２e０３７０７３４４
RC２ a４０９３８２２２９９f３１d０
RC３ ０８２efa９８ec４e６c８９
RC４ ４５２８２１e６３８d０１３７７
RC５ be５４６６cf３４c９０c６c
RC６ ７ef８４f７８fd９５５cb１
RC７ ８５８４０８５１f１ac４３aa
RC８ c８８２d３２f２５３２３c５４
RC９ ６４a５１１９５e０e３６１０d
RC１０ d３b５a３９９ca０c２３９９
RC１１ c０ac２９b７c９７c５０dd

３)矩阵乘:在该阶段,６４比特状态与一个６４×６４的矩阵

M′相乘.为了保证信息扩散的完全性,将矩阵 M′与行移位

运算(SR)结合起来,这里的 SR 与 AES中的行移位运算相

同,可以把二进制转换成十六进制,然后对１６个分块进行位

移.因此,此阶段的运算表示为 M＝SR􀳱M′.该阶段也可称

作P 置换.

定义:

M
∧

(０)＝

M０ M１ M２ M３

M１ M２ M３ M０

M２ M３ M０ M１

M３ M０ M１ M２

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

M
∧

(１)＝

M１ M２ M３ M０

M２ M３ M０ M１

M３ M０ M１ M２

M０ M１ M２ M３

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

其中:

M０＝

０ ０ ０ ０

０ １ ０ ０

０ ０ １ ０

０ ０ ０ １

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

,M１＝

１ ０ ０ ０

０ ０ ０ ０

０ ０ １ ０

０ ０ ０ １

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

M２＝

１ ０ ０ ０

０ １ ０ ０

０ ０ ０ ０

０ ０ ０ １

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

,M３＝

０ ０ ０ ０

０ １ ０ ０

０ ０ １ ０

０ ０ ０ ０

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

构造矩阵 M′为一个６４×６４的对角型的对合矩阵,M′＝diag

(M
∧

０,M
∧

１,M
∧

１,M
∧

０).

４)S盒:S 盒 是 PRINCE 算 法 中 唯 一 的 非 线 性 运 算,

PRINCE采用４×４S盒,且S盒为十六进制.S盒的作用如

表３所列.

表３　S盒

Table３　SＧbox

x ０ １ ２ ３ ４ ５ ６ ７ ８ ９ A B C D E F
S[x] B F ３ ２ A C ９ １ ６ ７ ８ ０ E ５ D ４

在同态运算中,有两个主要因素会增加连续乘法的次数:

１)S盒的大小和复杂性,较高的非线度通常需要深度较高的

电路,其中电路深度为连续二进制乘法的次数;２)轮函数的圈

数.PRINCE算法采用４×４的S盒,且只有１２圈轮函数,这

使得可以利用该算法电路进行同态运算.

３　轻量级分组密码电路的同态运算实现

３．１　SIMON电路的状态切割同态运算实现

本节基于DGHV方案的批同态方案(即BDGHV方案),

给出SIMON电路的同态运算实现.由于批同态运算利用了

SIMD技术的思想[１４],因此为了提高实现效率,通常可采用并

行抽取特殊的比特来进行同态运算,即可通过结合比特切割

技术与SIMD技术来提高实现效率.下面给出按状态的比特

进行抽取的实现方法,即SIMON 电路的状态切割同态运算

实现方法.

３．１．１　状态切割表示

首先使用BDGHV方案把ℓ个明文比特嵌入进每一个密

文中,用k＝ℓ表示SIMON 电路的并行同态运算的 SIMON
状态数量,即k个SIMON状态同时执行同态运算.

通过状态切割,可以将 SIMON 电路的输入状态看作由

２n个密文组成,即SIMON 电路的输入状态可以写为c１,􀆺,

cn,cn＋１,􀆺,c２n,其对应的明文为 m１,􀆺,mn,mn＋１,􀆺,m２n.

用mi[k]表示第k个SIMON输入状态的第i比特,即运用批

处理技术[７],将SIMON输入状态的第i个明文编码到相应的

第i个槽中.这样,将k个SIMON输入状态的２n􀅰k比特数

据表示成２n个不同的密文,也即把k个不同的SIMON 状态

放入２n个密文中.批处理过程如下:

首先,把k个SIMON状态写成２n比特的向量形式:

第１个SIMON状态:(s１,１,s１,２,􀆺,s１,n,s１,n＋１,􀆺,s１,２n)

第２个SIMON状态:(s２,１,s２,２,􀆺,s２,n,s２,n＋１,􀆺,s２,２n)

第３个SIMON状态:(s３,１,s３,２,􀆺,s３,n,s３,n＋１,􀆺,s３,２n)

　􀆺

第k个SIMON状态:(sk,１,sk,２,􀆺,sk,n,sk,n＋１,􀆺,sk,２n)

则SIMON的状态切割所对应的明文可表示为:

m１＝(s１,１,s２,１,s３,１,􀆺,sk,１)

m２＝(s１,２,s２,２,s３,２,􀆺,sk,２)

　􀆺

mn＝(s１,n,s２,n,s３,n,􀆺,sk,n)

mn＋１＝(s１,n＋１,s２,n＋１,s３,n＋１,􀆺,sk,n＋１)

　􀆺

m２n＝(s１,２n,s２,２n,s３,２n,􀆺,sk,２n)

由BDGHV方案加密可得密文c１,􀆺,cn,cn＋１,􀆺,c２n,即

每个密文 中 都 包 含 且 只 包 含 每 个 SIMON 状 态 中 的 一 个

比特.

因此,SIMON输入状态的左半部分x＝(x１,􀆺,xn)∈

FFn
２加密为c１,􀆺,cn,右 半 部 分y＝ (y１,􀆺,yn)∈FFn

２加 密 为

cn＋１,􀆺,c２n,其中１≤j≤n.

３．１．２　状态切割同态运算

下面使 用 状 态 切 割 的 方 式 对 SIMON 电 路 进 行 同 态

运算.

首先,对左半部分密文进行函数F 运算.函数F 中的循

环移位不再作用在明文上,而是作用在同态 SIMON 状态的

密文下标上,即对同态 SIMON 状态的密文重新标记下标.

循环移位a位可以通过改变下标实现,写为c(i＋a)modn.通过

２７１ 计 算 机 科 学 　２０１８年



改变密文下标,可以实现n比特明文循环移位a位.因此,该

运算不消耗任何同态运算.

循环移位后,两个状态进行 AND运算,即一个状态每一

比特与另一状态相对应的比特进行 AND运算.在同态运算

中,AND运算是通过同态乘法运算实现的,即两个状态密文

通过BDGHV．Mult进行同态乘法运算,这相当于其对应的

明文比特进行 AND 运算.值得注意的是,这里是k个 SIＧ

MON电路同时进行同态乘法运算.

对于两个状态的 XOR 运算,即两个状态相对应的比特

进行 XOR运算,在同态运算中,可以通过两个同态密文的同

态加法 运 算 来 实 现,即 两 个 状 态 密 文 的 相 应 比 特 通 过

BDGHV．Add进行同态加法运算,这相当于其对应的明文比

特进行 XOR运算,且k个 SIMON 电路同时进行同态加法

运算.

因此,SIMON 状态左半部分密文c１,􀆺,cn 进行函数F
运算可以表示为:

F(cj)＝(c(j＋８)modn􀅰c(j＋１)modn)＋c(j＋２)modn

因此,函 数 F 运 算 包 含n 个 BDGHV．Mult运 算 和 n 个

BDGHV．Add运算.

圈密钥ki 的密钥比特可以表示为kij,其加密形式记为

eij.状态的右半部分与圈密钥作 XOR运算可以用n个同态

加法运算表示,即圈密钥比特的加密与状态密文相对应的比特

通过BDGHV．Add进行同态加法运算,记为cn＋j←cn＋j＋eij,这
相当于其对应的明文比特进行 XOR运算,且k个SIMON 分

组同时 进 行 同 态 运 算.该 运 算 共 包 含n 个 BDGHV．Add
运算.

因此,由状态c１,􀆺,c２n 到状态c１′,􀆺,c′２n,可以做如下

运算:

c′n＋j←cj

cj′＝(c(j＋８)modn􀅰c(j＋１)modn)＋c(j＋２)modn＋eij＋cn＋j

由上式可知,对SIMON电路每进行一圈同态运算,就进

行一次同态乘法运算,因此同态加密方案的电路深度不少于

SIMON电路的运算圈数,即运算SIMONＧ１２８/２５６的同态电

路深度至少为７２.

由于每次同态乘法运算后都会产生噪声,为使同态运算

正常运行,需要在每次同态乘法后将状态恢复到一个较小的

噪声,即需要进行 BDGHV．Recrypt运算.通过计算可得进

行一次加密后的噪声为:

cmodpj＝∑
ℓ－１

i＝０
mi􀅰(２r′i,j＋δi,j)＋∑

τ

i＝１
bi􀅰２ri,j＋ ∑

ℓ－１

i＝０
bi′􀅰

(２ϖi,j＋δi,j􀅰２ρ′＋１)

计算可得噪声的量级约为O
~ (λ).因为同态密文经过同

态乘法运算后其噪声的量级是以指数倍数的形式增长的,所

以两次同态乘法运算后密文噪声的量级为O
~ (λ３),然而pi 的

位长为η,其量级为O
~ (λ２),这小于密文两次同态乘法运算后

的密文噪声的量级,故同态密文无法进行连续的同态乘法运

算.因此,每进行一次 BDGHV．Mult运算,必须进行一次

BDGHV．Recrypt运算.

同态计算的次数为:通过以上计算,一圈SIMON 同态运

算过程共包含３n个 BDGHV．Add运算、n个 BDGHV．Mult

运算和n个 BDGHV．Recrypt运算.以 SIMONＧ１２８/２５６为

例,同态运算过程共包含１３８２４个 BDGHV．Add运算、４６０８
个BDGHV．Mult运算和４６０８个BDGHV．Recrypt运算.

３．２　PRINCE电路的半字节切割同态运算实现

状态:设S＝s０s１􀆺s１５表示６４比特的 PRINCE的中间状

态,可以按序排列成４×４的状态矩阵,每一个元素包含４比

特,即可表示为si＝si,０si,１si,２si,３,如图５所示.

s０ s４ s８ s１２

s１ s５ s９ s１３

s２ s６ s１０ s１４

s３ s７ s１１ s１５

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷
４×４

图５　PRINCE的状态矩阵

Fig．５　StatematrixofPRINCE

使用 BDGHV 方案把ℓ个明文比特嵌入进每一个密文

中,用k＝ ℓ/１６ 表示并行处理的PRINCE状态数量,即k个

PRINCE状态可以同时执行同态运算.由于PRINCE分组密

码采用的是４比特S盒,参考文献[８]中的字节切割同态运算

实现的方法,这里采用半字节切割实现方法.按半字节切割

同态运算实现方法,PRINCE电路可由４个密文c０,c１,c２,c３

组成,其对应的明文是m０,m１,m２,m３,用mi[k􀅰１６＋j]表示

第k个PRINCE状态的第j个元素的第i比特,且每个密文

包含每个PRINCE状态的１６比特.半字节切割方式如下:

将PRINCE的状态矩阵用比特的形式表示:

第１个PRINCE状态:

s１
０,１ s１

０,２ s１
０,３ s１

０,４

s１
１,１ s１

１,２ s１
１,３ s１

１,４

⋮ ⋮ ⋮ ⋮

s１
１５,１ s１

１５,２ s１
１５,３ s１

１５,４

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
１６×４

第２个PRINCE状态:

s２
０,１ s２

０,２ s２
０,３ s２

０,４

s２
１,１ s２

１,２ s２
１,３ s２

１,４

⋮ ⋮ ⋮ ⋮

s２
１５,１ s２

１５,２ s２
１５,３ s２

１５,４

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
１６×４

　􀆺

第k个PRINCE状态:

sk
０,１ sk

０,２ sk
０,３ sk

０,４

sk
１,１ sk

１,２ sk
１,３ sk

１,４

⋮ ⋮ ⋮ ⋮

sk
１５,１ sk

１５,２ sk
１５,３ sk

１５,４

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
１６×４

则PRINCE的半字节切割所对应的明文可表示为以下形式,

其中每个矩阵包含１６个元素.

m０＝

s１
０,１􀆺sk

０,１ s１
４,１􀆺sk

４,１ s１
８,１􀆺sk

８,１ s１
１２,１􀆺sk

１２,１

s１
１,１􀆺sk

１,１ s１
５,１􀆺sk

５,１ s１
９,１􀆺sk

９,１ s１
１３,１􀆺sk

１３,１

s１
２,１􀆺sk

２,１ s１
６,１􀆺sk

６,１ s１
１０,１􀆺sk

１０,１ s１
１４,１􀆺sk

１４,１

s１
３,１􀆺sk

３,１ s１
７,１􀆺sk

７,１ s１
１１,１􀆺sk

１１,１ s１
１５,１􀆺sk

１５,１

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

m１＝

s１
０,２s２

０,２􀆺sk
０,２ 􀆺 s１

１２,２s２
１２,２􀆺sk

１２,２

⋮ ⋱ ⋮

s１
３,２s２

３,２􀆺sk
３,２ 􀆺 s１

１５,２s２
１５,２􀆺sk

１５,２

æ

è

ç
çç

ö

ø

÷
÷÷

m２＝

s１
０,３s２

０,３􀆺sk
０,３ 􀆺 s１

１２,３s２
１２,３􀆺sk

１２,３

⋮ ⋱ ⋮

s１
３,３s２

３,３􀆺sk
３,３ 􀆺 s１

１５,３s２
１５,３􀆺sk

１５,３

æ

è

ç
çç

ö

ø

÷
÷÷
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m３＝

s１
０,４s２

０,４􀆺sk
０,４ 􀆺 s１

１２,４s２
１２,４􀆺sk

１２,４

⋮ ⋱ ⋮

s１
３,４s２

３,４􀆺sk
３,４ 􀆺 s１

１５,４s２
１５,４􀆺sk

１５,４

æ

è

ç
çç

ö

ø

÷
÷÷

由BDGHV方案加密可得密文c０,c１,c２,c３,即每个密文

都包含每个PRINCE状态的１６比特.

密钥加:每一圈轮函数中,密钥k１ 与状态对应６４比特异

或,在此阶段,构建圈密钥结构使其与同态 PRINCE状态的

密文结构一致(即４个密文的状态).在同态运算中,把圈密

钥与密文通过BDGHV．Add进行运算,相当于密钥与明文进

行 XOR运算,且k个 PRINCE状态同时进行同态运算.此

阶段共包含４个BDGHV．Add运算.

常数加:每一圈轮函数中,圈常数RCi 与状态对应６４比

特异或,在此阶段,与密钥加相同,构建圈常数结构使其与同

态PRINCE状态的密文结构一致(即４个密文的状态).在

同态运算中,将圈常数与密文通过 BDGHV．Add进行运算,

且k个PRINCE状态同时进行同态运算.此阶段共包含４个

BDGHV．Add运算.

矩阵乘:在该阶段,状态密文先进行 SR,然后再与一个

６４×６４的矩阵 M′相乘.SR与 AES中的行移位运算相同.

行移位运算是在PRINCE状态矩阵上进行置换ζ,如表４
所列.

表４　置换ζ
Table４　Permutationζ

si ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５
ζ(si) ０ １３ １０ ７ ４ １ １４ １１ ８ ５ ２ １５ １２ ９ ６ ３

使用半字节切割的方式对 PRINCE 进行同态运算时需

要将矩阵中每个半字节的４个比特分别放进不同的密文中,

从而需要定义一个新的置换使其作用于密文.由于要实现k
个PRINCE状态同时进行同态运算,因此定义置换ζ′为:

ζ′(I×k＋K)＝ζ(I)×k＋K,０≤K≤k－１,０≤I≤１５
在SR阶段,用置换ζ′对 PRINCE状态的密文进行同态

置换,这相当于置换ζ作用在明文上.由２．３节可知,这可以

通过在公钥中加入置换元素ζ实现,且置换运算没有任何同

态运算消耗.

SR运算后,状态密文与矩阵 M′相乘,这就相当于两个

同态密文进行乘法运算,即通过 BDGHV．Mult进行同态乘

法运算.每一次同态乘法运算后,密文中的噪声会以指数倍

数的形式增长,即乘法运算后需要 BDGHV．Recrypt运算将

密文恢复到低噪音状态.由３．１．２节的计算可知,每进行一

次BDGHV．Mult运算,必须进行一次 BDGHV．Recrypt运

算,因此此阶段共包含 ６４ 个 BDGHV．Mult运 算 和 ６４ 个

BDGHV．Recrypt运算.

S盒:该算法中的唯一一个非线性运算为 S盒,可以用

XOR运算和 AND运算来实现S盒的运算,即通过BDGHV．

Add运算和BDGHV．Mult运算来实现S盒的同态运算.

PRINCE算法中的S盒为十六进制,可以用４个二进制

量表示,那么在同态运算中,S盒运算可以写成:

S(si,０,si,１,si,２,si,３)＝(s′i,０,s′i,１,s′i,２,s′１,３)

４个比特通过 XOR运算和 AND运算可以得到S盒的运

算结果,运算过程如图６所示.

s′i,０ si,０􀱇si,２􀱇si,０si,１􀱇si,１si,２􀱇si,０si,１si,３􀱇si,０si,２si,３􀱇si,１si,２si,３􀱇１
s′i,１ si,０􀱇si,３􀱇si,０si,２􀱇si,０si,３􀱇si,２si,３􀱇si,０si,１si,２􀱇si,０si,２si,３

s′i,２ si,０si,２􀱇si,１si,２􀱇si,１si,３􀱇si,０si,１si,２􀱇si,１si,２si,３􀱇１
s′i,３ si,０􀱇si,１􀱇si,０si,１􀱇si,０si,３􀱇si,１si,２􀱇si,２si,３􀱇si,１si,２si,３􀱇１

图６　S盒的运算结果

Fig．６　ComputationresultsofSＧbox

由图６可知,S盒需要２８个BDGHV．Mult运算,可以采

取重用中间项的方法对其进行进一步优化,以有效减少乘法

的运算次数.观察表中运算,si,０si,１,si,０si,２,si,０si,３,si,１si,２,si,１

si,３,si,２si,３的值可以计算并存储,S盒运算时可以直接读取而

不用重复计算,还有４个三项的乘法可以存储并反复利用,即

si,０si,１si,３,si,０si,１si,２,si,０si,２si,３,si,１si,２si,３.为了进一步提高效

率,在计算三项乘法时,可以使用存储的两项乘法的值.这

样,电路乘法的深度只有２,即一层为了计算两项乘法,如si,０

si,１;另一层为了计算三项乘法,如si,０si,１si,３.因此,在该阶段

需要１０个 BDGHV．Mult运算、２５个 BDGHV．Add运算和

１０个BDGHV．Recrypt运算.

通过以上计算,一圈 PRINCE 同态运算过程共包括３３
个 BDGHV．Add 运 算、７４ 个 BDGHV．Mult运 算 和 ７４ 个

BDGHV．Recrypt运算.因此,完整的 PRINCE同态运算过

程共包括３９６个BDGHV．Add运算、８２４个BDGHV．Mult运

算和８２４个BDGHV．Recrypt运算.

３．３　PRINCE电路的状态切割同态运算实现

使用 BDGHV 方案把ℓ个明文比特嵌入进每一个密文

中,用k＝ℓ表示PRINCE电路的并行同态运算的PRINCE状

态数量,即k个SIMON状态同时执行同态运算.

通过状态切割,可以将PRINCE电路的输入状态看作是

由６４个密文组成,即 PRINCE 电路的输入状态可以写为

c０,􀆺,c６３,其对应的明文为m０,􀆺,m６３.用mi＋j􀅰４[k]表示第

k个PRINCE输入状态的第j个元素的第i比特,即将k个

PRINCE输入状态的６４􀅰k比特数据表示成６４个不同的密

文,也即把k个不同的PRINCE状态放入６４个密文中.其批

处理过程与３．１节中SIMON电路的批处理过程相同.

密钥加:每一圈轮函数中,密钥k１ 与状态对应６４比特异

或,在同态运算中,通过 BDGHV．Add对圈密钥与密文进行

运算,此阶段共包含４×１６＝６４个BDGHV．Add运算.

常数加:每一圈轮函数中,圈常数RCi 与状态对应６４比

特异或,在同态运算中,把圈常数与密文通过 BDGHV．Add
进行运算,此阶段共包含４×１６＝６４个BDGHV．Add运算.

矩阵乘:在该阶段,状态密文先进行 SR,然后再与一个

６４×６４的矩阵 M′相乘.循环移位不再作用在明文上,而是

作用在同态PRINCE状态密文的下标上,即对同态 PRINCE
状态的密文重新标记下标,以实现明文的置换.因此,这个运

算不消耗任何同态运算.

SR运算后,状态密文再与矩阵 M′相乘,即通过BDGHV．

Mult进行同态乘法运算.因此,此阶段共包含６４×１６＝１０２４
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个BDGHV．Mult运算、６４×１６＝１０２４个 BDGHV．Recrypt
运算.

S盒:与３．２节相同,可以用 XOR运算和 AND运算来实

现S盒的运算,即通过 BDGHV．Add运算和 BDGHV．Mult
运算来实现S盒的同态运算.但本节的同态运算实现技术与

３．２节不同,我们需要对 PRINCE状态的每个密文进行S盒

运算.因此,在这个阶段需要１０×１６＝１６０个BDGHV．Mult
运算、２５×１６＝４００个 BDGHV．Add运算和１０×１６＝１６０个

BDGHV．Recrypt运算.

通过以上计算可知,完整的 PRINCE同态运算过程共包

括６３３６个BDGHV．Add运算、１３１８４个 BDGHV．Mult运算

和１３１８４个BDGHV．Recrypt运算.

３．４　不同算法电路同态运算的实现代价

表５比较了 PRINCE,SIMONＧ６４/１２８,SIMONＧ１２８/２５６
和 AESＧ１２８[８]的不同分组密码算法电路同态运算时的计算次

数,４种方案均基于整数上的批处理全同态加密方案,且 AES
电路分别使用状态切割技术和字节切割技术进行同态运算.

表５　PRINCE,SIMONＧ６４/１２８,SIMONＧ１２８/２５６和 AESＧ１２８
的同态运算次数

Table５　CountsofhomomorphicevaluationofPRINCE,

SIMONＧ６４/１２８,SIMONＧ１２８/２５６andAESＧ１２８

方案 实现方法
加密密文

比特
BDGHV．

Add
BDGHV．

Mult
BDGHV．
Recrypt

PRINCE 半字节切割 ６４ ３９６ ８２４ ８２４
PRINCE 状态切割 ６４ ６３３６ １３１８４ １３１８４

SIMONＧ
６４/１２８

状态切割 ６４ ４２２４ １４０８ １４０８

SIMONＧ
１２８/２５６

状态切割 １２８ ９２１６ ４６０８ ４６０８

AESＧ１２８ 状态切割 １２８ １４６８８ ５１２０ ２７２０
AESＧ１２８ 字节切割 １２８ １２６０ ３２０ ３８６

结束语　本文基于 DGHV 方案,结合批处理技术,讨论

了如何对SIMON 电路和 PRINCE电路实现同态运算,分析

了其实现所需的同态运算次数;具体给出了 SIMON 电路的

状态切割同态运算实现方法;提出了半字节切割技术,并基于

此给出了 PRINCE 电路的半字节切割同态运算实现方法.

相对于Coron等[８]提出的基于整数的 AES电路同态运算实

现,基于轻量级分组密码电路的同态运算实现更简单,同态运

算的次数更少.但是由于 BDGHV 方案自身的原因,重加密

次数较多.通过 SIMONＧ１２８/２５６,SIMONＧ６４/１２８,PRINCE
和 AESＧ１２８的对比可以得出,SIMON所需的电路深度较浅,

同态运算量较小;PRINCE结构简单,采用半字节切割实现时

的同态运算量最小,状态切割同态运算方式可以同时运算的

密文量大.按字节或半字节切割实现以及按状态切割同态运

算实现是利用SIMD技术的两种不同实现方法,可根据应用

中的实际需要选取,它们均可以提高同态运算的实现效率,且

在云计算环境下有实际应用价值.是否有更好的基础方案,

如何在同态运算实现中采取更好的置换实现方法,以及如何

减少重加密的次数以更好地提升同态运算的实现效率,是值

得进一步研究的问题.
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