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摘　要　无线传感器网络 WSN(WirelessSensorNetworks)被广泛应用于军事、生产、医疗等各个方面,而当下的许多

传感器网络都部署在恶劣、开放的环境中,存在各种各样的威胁.黑洞攻击是一种典型的路由攻击,在这种攻击中恶

意节点声称自己是剩余能量多、能够一跳到达目的节点的节点或者声称自己就是目的节点,因此很多节点会把要发送

的数据发给该恶意节点,而恶意节点吸引数据包后,并不将数据包转发而是丢弃,这就造成传输空洞.针对这种特性,
文中提出了一种基于位置信息的诱捕检测算法BTCOLI(BlackholeAttackDetectionAlgorithmBasedonLocationInＧ
formation),以实际不存在的目的节点为诱饵,找到黑洞节点,对其进行身份验证以及位置检测,从而剔除该恶意节点.
同时,还提出了相应的防御方案:在网络中加入预共享对称密钥,并提供 HMAC(HashＧbasedMessageAuthentication
Code)消息验证机制,以防止恶意节点加入网络.最后通过搭建 NSＧ２下的仿真平台,验证了该算法在检测率方面的

优越性.
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Abstract　Wirelesssensornetworks(WSN)arewidelyusedinmilitary,production,medicalandsoon．ManysensornetＧ
worksaredeployedinhostileandopenenvironments,sothereexistavarietyofthreats．Blackholeattackisatypical
routeattackinWSNs．Amaliciousnodeclaimsthatithasenoughresidualenergyanditcanreachthedestinationinone
hoporclaimsitselftobethedestinationnode．Sothemaliciousnodecanattractothernodestosenddatatoit．Butitwill
discardthepacketswithoutforwardingitwhichresultsinthe“datahole”．Thispaperproposedanewlocationdetection
methodwithtrappingmethod．AnonＧexistentdestinationnodeisusedasabaittolocatetheblackholenodes．ByverifＧ

yingtheidentityandpositioninformationofthenodes,themaliciousnodescanberemoved．Atthesametime,thealgoＧ
rithmaddsthepreＧsharedsymmetrickeyandHMAC(HashＧbasedmessageauthenticationcode)messageauthentication
mechanismtopreventmaliciousnodesfromjoiningthenetwork．TheresultsofsimulationbasedonNS２platformshow
thattheproposedalgorithmissuperiortootheroneswithhigherdetectionratio．
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１　引言

与传统的有线网络相比,无线传感器网络(WSN)[１]有许

多优点:拓扑结构易变化,数据融合能力强大,能耗较低,无需

网络基础设施,具有自组织能力,并且能够在条件恶劣的开放

环境中自主感知和协作管理,从而丰富了信息的采集、检测和

处理的方式.过去针对无线传感器网络的大多数研究假设在

一个相对安全的环境中,但是如今许多无线传感网是应用于

不受信任的开放环境中,极易受到各种类型的网络攻击[２].

因此,无线传感网的安全问题逐渐演变成为一个热点问题.
黑洞攻击(BlackholeAttack)是 WSN中常见的拒绝服务

(DoS)攻击类型.路由建立的过程中,恶意节点在收到路由

请求分组(RouteRequest,RREQ)后,会声称自己是高质量、
低时延、一跳可到达目的节点的节点或者声称自己就是目的

节点,因此很多节点会选择该“恶意节点”作为数据包转发的

下一跳节点.在数据传输阶段,黑洞节点作为路由中继节点,
在收到报文后,不对其进行转发而是直接丢弃,使得网络中任

意两个节点无法通信,相当于在网络中形成了一个“黑洞”,黑



洞攻击的名字也由此而来.黑洞节点可以是新的外部入侵节

点,也可以是内部被妥协(Compromised)的节点.黑洞节点

的存在严重扰乱了网络通信,图１就是一个典型的黑洞攻击,

源节点S需要与目的节点D 通信,发起路由请求 RREQ,黑
洞节点一般会宣称自己是距离目的节点很近且具有高质量链

路、低时延、一跳可达目的节点,从而使其成为路由中继节点,

但是在通信过程中黑洞节点B直接丢弃数据包而不是转发.

图１　黑洞攻击

Fig．１　Blackholeattack

黑洞攻击对网络通信造成了极大危害,并且难以防御,绝
大部分无线传感网路由协议[３]没有针对黑洞攻击的安全机

制,不能有效防御黑洞攻击.

本文首先介绍了无线传感器网络及其特征,并分析了安

全问题严峻的根源;然后详细介绍了无线传感器网络中黑洞

攻击的原理和破坏性及其相关工作;接着综合黑洞攻击的特

性,提出了一种针对黑洞攻击的检测与防御机制并完成了仿

真验证;最后指出下一步的研究方向.

２　黑洞攻击检测的相关工作

２．１　相关工作

Kozma等[４]提出了 REAct行为证明审核程序.一旦目

的节点分组丢失率超过一定阈值,目的节点立即回复行为反

常的反馈包,源节点收到消息包后启动审核程序.行为审核

程序利用预先设置的审核节点与布隆过滤器(BloomFilter)

产生行为审核,对比并分析行为结果,寻找发起丢包行为的节

点所在的网段.由于布隆过滤器产生的行为证明仅仅包括分

组信息,并没有记录路径上转发节点的信息,从而导致源节点

无法判断路径上的哪个节点存在反常行为.其次,该方案对

多个协同合作的黑洞节点无法起到监测的作用,协同的黑洞

节点可以为其他黑洞节点提供行为伪证明,谎称恶意节点存

在于另外一条路径上,欺骗系统.

Gupta等[５]设计了新的路由请求以及路由回复报文来屏

蔽黑洞节点.路由回复报文中添加了目的节点的地址信息,

该种方式可防止恶意的外部节点在加入网络时不需要获取身

份信息.当收到路由回复报文时,节点会检查自身的路由表,

在源节点字段相同的情况下,选取路由表中count字段较大

的报文发送出去,保证节点是合法节点的可能性最大.当回

复报文中的序列号不同但却来自于同一个节点时,即表明其

中一个报文是黑洞节点所发出的,这时选择下一跳合法度更

高的而不是依据报文中的跳数来选择转发某一个报文.该方

法依赖于路由表中的转发跳数等统计信息,一旦信任阈值的

设置不合理,将造成极大的误判,从而导致该方法的虚警率

过大.

Wazid等[６]对无线传感器网络分簇协议中的黑洞节点进

行了检测以及防御.为了发现并隔离黑洞节点,该作者设计

了路由认证的消息包,协调器节点向中继节点发送身份认证

包,防止恶意节点加入簇中.为了区分节点损坏以及黑洞攻

击,中继节点向协调器节点传递数据时需要附带身份认证包,
黑洞节点会丢弃数据,但是会回复认证包,当检测到这样的节

点即认为该节点是“黑洞节点”,然后隔离黑洞,同时被黑洞节

点影响的簇中所有其他节点立即要求加入其他邻居簇.该方

法的缺点也很明显,即一旦有正常节点妥协,协调器节点将无

法验证该节点的合法性,导致该方法失效.

Aad等[７]利用信任值来对节点进行监测,网络中的每一

个节点自身初始分配一个信用值,同时记录全网所有节点的

信任值,对表中节点的信息与可靠性进行综合考虑.该方法

需要记录路径上的所有节点,当源节点的数据包能够成功传

送至目的节点时,路径上所有节点的信用值会增加;相反,如
果数据包没有到达目的节点,则减少路径上所有节点的信用

值.该方法的信用阈值难以确定,无法准确定位黑洞节点,路
径上的正常节点也经常被误判.

Deng等[８]将检测算法嵌入路由协议中,提出了下跳节点

认证的检测方案.该方案中,节点返回 RREQ包时需要附带

下一跳节点的位置信息.源节点接收到 RREP包后并不直

接进行数据传输,而是需要向附带的地址信息的节点发送

FurtherRequest,查询在该节点与目的节点间是否存在路径.
如图２所示,当中继节点E 应答消息包时,需要将其下一跳

节点G的位置信息附在消息包中回复给源节点.源节点从

其他路由寻路并发送消息包给G 节点,查询该节点是否存在

目的节点D 的路径.如果G 存在到达目的节点以及回复节

点的路径,信任中间回复节点并传输数据包;相反,若G 没有

到达目的节点或者中间回复节点的路径,则广播警报报文,通
知全网忽略该节点的消息包.这种方案只对单个运作的黑洞

节点起作用,一旦有多个黑洞节点协同工作,此方案就很难检

测出黑洞节点.如果节点E与节点G 均为恶意节点,那么向

G节点发送询问包时,G会回复其存在到目的节点的路径,源
节点会得到虚假回复,导致该方案失效.

图２　下一跳节点认证

Fig．２　Authenticationofnexthopnode

AlＧShurman等[９]提出冗余路由的方法来防御黑洞攻击,
即需要发现３种以上到目的节点的不同路径.节点对 ping
数据包采用不同的计数序号的方法,防止丢弃后来到达的数

据包.源节点检查回复的数据包,验证节点是安全的还是恶

意的,然后再进行数据传输.由于发送节点必须等待所有的冗

余数据包到达后才判断路由的真实性,大大增加了网络时延.

２．２　现有方案的不足

已有的各种黑洞攻击的检测机制虽然能一定程度上有效

地检测出黑洞攻击的存在,但是经过研究发现仍然存在诸多

问题.信任阈值的设置是信誉认证等机制的瓶颈,影响了检

测的准确率,冗余路由的出现可以较好地解决该问题,但是路

由时延的增加和资源的浪费会影响网络性能.攻击节点有两

种出现方式:１)恶意节点向某些正常节点妥协;２)恶意节点冒

３０１第２期 王　珺,等:一种针对无线传感网中黑洞攻击的检测与防御方法



充合法节点参与通信.现今大部分解决方案并没有一套完善

的体系来应对黑洞节点的以上两种情况.上述有些方法针对

Adhoc网络的路由协议进行研究,并不能将其直接应用于资

源受限的无线传感器网络中,有些研究用于无线传感器网络

时也存在检测率较低、开销过大等问题.文中充分考虑了无

线传感器的网络特性,分析了黑洞攻击行为的特性,设计了一

种基于地理位置信息的黑洞节点检测及黑洞节点诱捕算法.

３　基于位置信息的黑洞攻击检测算法

３．１　网络模型

该算法的应用模型基于以下假设:

１)网络节点随机分布,通信半径相同,位置固定不变;

２)通信链路是双向对称链路,任意一个节点能够与邻居

节点收发消息;

３)网络中的可靠性问题并不在协议考虑之内,消息的丢

失和重传将由高层协议来解决;

４)网络中的信标节点可通过直接(如 GPS)或者间接的

方式(定位算法)获得自身的地理位置信息.

３．２　基于位置的检测算法思想概述

由上述黑洞节点攻击流程可知,网络在黑洞节点存在的

情况下进行路由寻路时,黑洞节点声称自己是高质量、低时

延、一跳可到达目的节点的节点或者是目的节点,邻居节点由

此选择黑洞节点作为下一跳路由;同时黑洞节点与sinkhole
攻击不同,sinkhole节点一般布置在网关附近,而黑洞节点布

置在远离基站的位置.因此,由图１可知,黑洞节点的实际地

理位置离基站往往远大于一跳距离.针对该特性,文中提出

一种基于位置信息的检测算法 BADOLI(BlackholeAttack
DetectionalgorithmbasedonLocationInformation).

无线传感器网络不同于一般网络,对于能耗的要求十分

苛刻,若为每个节点都部署 GPS设备,对于大量的传感器节

点而言 成 本 太 大,文 中 选 取 距 离 无 关 的 DVＧHop 定 位 算

法[１０],该算法无需绝对距离和方位,可以节约成本.但由于

算法的原理是基于节点间的最小跳数来实现定位,如果网络

已经遭到虫洞攻击,就会影响 DVＧHop算法的定位精度.虫

洞以及黑洞攻击经常成对出现,若在虫洞存在的基础上发起

黑洞攻击,将使一些简单有效的检测防御方法失效,从而带来

检测、防御上的困扰.因此,本文假设在虫洞攻击存在的情况

下对黑洞攻击进行检测,以避免测量的不准确性.虫洞攻

击[１１]是一种使两个区域的节点互相误认为是邻居的跨区域

行为的攻击,在虫洞节点通信半径内的信标节点必将受到影

响,所测得的跳数也将会远远小于实际跳数.本节利用虫洞

节点存在时出现的几个异常现象,首先提出一种消除虫洞攻

击的 DVＧHop算法,然后利用这个改进的 DVＧHop算法获取

节点信息来实现黑洞节点的检测.

在节点建立路由的过程中,每当某节点收到距离基站一

跳可达或者下跳节点就是基站的数据包时,立即启动３．４节

中改进的定位算法定位黑洞节点的位置.考虑到黑洞节点存

在哄骗行为,直接对黑洞节点进行定位可能导致该节点回复

虚假的位置信息,从而使测量不准确,因此,需要对收到黑洞

节点信息的节点进行定位,即黑洞节点的上一跳节点(如图１
中的A 节点).若该节点与基站距离大于２R,即可知道下一

跳节点是黑洞节点,向全网发送警报信息,忽略来自该节点的

报文,消除黑洞节点的影响.

３．３　消除虫洞攻击的DVＧHop算法

３．３．１　DVＧHop算法的局限性

因为虫洞攻击会影响 DVＧHop算法的定位准确性,所以

本文根据虫洞特性,提出一种可消除虫洞攻击影响的改进的

DVＧHop算法.
虫洞攻击一般是在一对节点之间建立一条有线链路或者

是一条高质量、低时延的信道.因此,在数据传输的过程中,
这更加容易吸引周围的数据包,从而利用这条不安全的“隧
道”将从虫洞节点的一端截取到的消息通过协同工作的节点

传递到网络的另一端.如果虫洞节点不进行丢弃、篡改等操

作,那么该条链路只会加速网络信息的传递.但是一旦该条

“隧道”丢弃数据或篡改数据,将会造成数据包的泄漏或破坏;
同时,因为私有“隧道”能够造成比实际路径更短的虚假路径,
节点之间的路由选择都会被扰乱,最为严重的是当攻击节点

断开私有“隧道”之后,节点之间建立的虚假路由信息将会全

部失效,在短时间内使得“隧道”周围的节点因负载过重而失

效,甚至产生广播风暴.

３．３．２　虫洞节点的检测特性

为了介绍本文提出的算法,定义DR(u)表示以u为圆心、

半径为R的圆周,即一个节点的通信范围.
当网络中存在虫洞节点时,网络可能违背以下两个检测

特性,想要进一步提高检测效率亦可增加新的检测特性,本节

利用下述两个检测特性可检测出受影响的节点.

１)消息的唯一性:相同的节点无法重复接收邻居节点发

送的相同报文.
如图３所示,B３ 节点广播一个消息,由于B２ 在B３ 的通

信范围内,即B２∈DR(B３),因此其会接收到B３ 广播的消息.

B３ 的报文同样会被虫洞节点Y 获取,通过虫洞“隧道”另一端

的X 节点广播出来.因为B２ 在X 的通信范围内,所以B２ 又

能收到一次B３ 的报文,而在正常网络中则不会存在此类现

象.需要特别说明以下的一种情况,假设S１０,B３,B５ 任意两

点相互都在通信范围内.B３ 转发来自S６ 的数据包,此时S１０

收到数据包,按照路由算法选择下一跳.假设选择B５ 作为

下一跳,B５ 也转发数据包,此时S１０又收到了一次数据包.这

种情况下,S１０收到的两个报文来自于B３ 直接发送去的和通

过B５ 转发的,报文中的跳数不同,因而这两个报文并不是同

一个报文.

图３　受虫洞攻击影响的网络

Fig．３　Networkaffectedbywormholeattacks

２)通信范围有限特性:任何一个节点都不可能与自身通

信范围以外的节点通信.
一般情况下,节点不会与自身通信范围以外的节点进行
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通信.基于通信范围有限特性的检测方法如下:如图３所示,
当受到虫洞攻击时,若B１ 要传递信息,则信息通过虫洞“隧
道”X－＞Y 传递,并经由Y 广播出去,B４ 会收到B１ 发送的

消息,由于“隧道”两端的节点是不可见的,因此就好像从B１

直接传递消息至B４.可以得知,若B１ 直接与超过通信范围

的B４ 进行通信,即可判断受到了虫洞节点的攻击.
由上述的几个特性可以得出定理１.
定理１　在 DVＧHop定位过程中(第一阶段之后每个信

标节点即可知道其他信标节点的位置),只要协同工作的虫洞

节点的通信范围内分别存在一个及以上信标节点,即可检测

出虫洞攻击.
证明:若协同工作的虫洞节点的通信范围内分别存在一

个信标节点,且当两个信标节点的距离超过R 时,将违背通

信范围有限性;当两个信标节点距离小于R 时,将会违背消

息的唯一性.推广到多对虫洞节点内存在多个信标节点中,
该定理依然可证.

３．３．３　异常节点的筛选

为了减少定位误差,需要使受到影响的节点不参与定位,

可采用以下方法实现:当信标节点根据上述两种特性检测到

受到虫洞节点的影响时,一旦参与定位将会造成巨大误差.
因此,其自身发送休眠消息包,让收到消息包的节点都休眠,
即让虫洞节点另一端的节点与自身周围的节点进行休眠.如

图３所示,B１ 与B４ 通信时,经过上述两个特性的检测会发现

B１ 节点发送数据包时违背了通信范围有限性,此时可判断其

自身受到虫洞攻击的影响.让B１ 节点发送休眠包,休眠包

经过虫洞“隧道”后广播出来,导致B３,B４,S２,S３,S４,S５,S６

进入休眠状态;同理,B４ 也会检测到自身受到影响,同样发送

休眠包,导致B１,B２,S１,S２,S３,S４,S５ 进入休眠状态.其余

节点仍然按照上述方式工作.由图３可知,虫洞节点X 与虫

洞节点Y 范围内的节点都会进入休眠,即DR(X)∪DR(Y)∪
DR(B１)∪DR(B２)∪DR(B３)∪DR(B４),从而实现了隔离虫洞

节点的安全定位.

３．４　基于位置信息的黑洞攻击检测算法(BADOLI)的流程

首先,利用上文介绍的改进的可以消除虫洞攻击影响的

DVＧHop算法进行安全定位,然后计算节点间的距离.若基

站的坐标为(a,b),回复其本身是目的节点或者可一跳到达目

的节点的上一跳节点j的位置为(x,y),由式(１)计算出基站

与当前位置的距离为:

d＝ (x－a)２＋(y－b)２ (１)

如果d＞２R,即可判断宣称自己是目的节点或者可一跳

到达目的节点的节点即为黑洞节点,通知全网对其进行隔离.

４　基于位置信息的黑洞节点诱捕认证算法

由于BADOLI算法中要求当网络中有节点收到一跳可

达目的节点或者目的节点的数据包时即立刻启动 BADOLI
检测算法,大部分正常的路由过程也可能收到正常的一跳可

达基站的路由包,此时也需要利用 BADOLI算法进行检测,
这导致了多余的操作,消耗了较多资源.同时,基于距离无关

的定位算法由于是通过节点间的连通性和多跳路由计算距离

的,并不是直接对两个节点之间的距离进行精确定位,因此存

在一定的误差,对距离目的节点较近的正常节点采用该方法,

会导致较低的定位精度,从而可能导致误判率增高.因此,本
节对文献[１２]中的RBAOM(ResistingBlackholeAODVMecＧ
hanism)算法进行改进,提出了一种基于位置信息的黑洞节点

诱捕认证算法 BTCOLI(BlackholesTrapCertificationofthe
nodebasedonLocationInformation),该防御算法引入了身份

认证机制,可防止恶意节点冒充合法节点,同时配合BADOLI
检测算法,可以有效防御内部已妥协节点的黑洞攻击.

４．１　RBAOM方法的不足

本文针对黑洞攻击,利用信誉机制以及虚拟目的节点的

方法进行检测与防御.信誉机制的存在确实可以对黑洞节点

起到一定的防范作用,但每个节点对于信誉值、地址表格等数

据的存储消耗了一定的空间.trustlevel以及confidencelevel
的设置增加了网络的时延,trustlevel以及confidencelevel阈

值的界定困难直接影响了算法的准确度,导致该方法存在一

定的局限性.RBAOM 方法基于 AODV协议,由于该协议可

以由中间节点进行回复,因此检测算法的实现比较复杂;同时

该路由协议也并不完全适合于能量受限制的无线传感器网

络,因此本文不采用 RBAOM 的信誉机制,而是引入 HMAC
(HashＧbasedMessageAuthenticationCode)验证模块.

４．２　HMAC验证模块

４．２．１　加解密算法概述

密码学中的加密算法有两种,分别为对称密钥加密和非

对称密钥加密[１３].相比于非对称密钥,对称密钥具有密钥长

度短、加解密速度快、计算复杂度低等优势,因此无线传感器

网络中的应用通常采用对称密钥加密算法,也有一些对非对

称密钥加密算法的改进方案被运用于 WSN.本文采用对称

密钥机制.

４．２．２　散列消息鉴别码

散列消息鉴别码 HMAC主要基于哈希算法,以一个密

钥和消息作为函数的入参,生成一串消息摘要.HMAC一般

用于验证共同享有一个密钥的两个节点之间传输消息的正确

性.如果密钥以及消息经过哈希函数的运算后输出的消息摘

要不同,那么原始输入必定也不同,满足这种性质的散列函数

称为单向散列函数,该函数的安全系数非常高,MD５和SHAＧ１
就是常用的散列函数.HMAC可与现有的散列函数捆绑使

用,想要替换散列函数也很简单,只需去除旧模块,加入新模

块即可,HMAC 函数流程如图４所示.图４也可用式(２)
表示:

　HMAC(K,m)＝H((K ⊕opad)‖H((K ⊕ipad)‖m))(２)

图４　HMAC流程

Fig．４　ProcessofHMAC

４．２．３　HMAC验证模块的阐述

因为采用对称密钥,所以需要完善的密钥管理机制.为
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了减少开销并降低加解密难度,本文采取全网统一密钥模型

的预共享对称密钥机制[１４]来实现密钥管理.节点部署过程

中,有可信任的第三方为节点存储一对密钥,即全网节点拥有

相同的一对密钥.节点经过认证中心的配置后即可加入网

络,并且后序的安全性操作可以通过该密钥进行.为了防止

密钥被破解或者节点被捕获从而导致密钥泄漏,全局共享密

钥在一定周期会更新一次;同时采用双密钥配合两种散列函

数使得密钥和消息更加难以被破解,提高了安全性.
认证中心为每个节点分配K１,K２ 两把密钥,出于安全性

的考虑,采用双重 HMAC验证,分别对 K１ 密钥以及节点ID
利用 MD５进行 HMAC加密,对K２ 以及节点ID利用SHAＧ１
进行 HMAC加密,安全性同时由SHAＧ１和 MD５两种算法以

及密钥来保证,式(３)即 HMAC运算形式.这样即使丢失其

中一把密钥或者一种算法被破译,也无法破译信息.

hmac_msg＝HMACMD５(K１,ID)|HMACSHAＧ１(K２,ID)
(３)

４．３　探测报文的设计

４．３．１　报文设计概述

邻居节点需要利用报文中的节点ID以及预先商量好的

密钥和散列函数对 HMAC码进行验证,因此发送报文中需

要有 HMAC码字段,用于存储发送节点的身份认证信息.为

了诱捕网络中存在的黑洞节点,需要设置一个虚拟的、网络中

不存在的IP地址,因此本文设计的探测报文格式如图５所示.

图５　探测报文

Fig．５　Probemessage

探测回复报文格式如图６所示.

图６　回复报文

Fig．６　Replymessage

该报文中“类型”字段如果等于１则代表该报文为探测报

文,等于２则代表该报文为探测回复报文.HMAC鉴别码:
回复探测报文时需要将式(３)的计算结果附在 HMAC鉴别

码字段以供周围节点对其进行身份验证.

４．３．２　HMAC开销分析

１)计算能耗分析

节点新加入网络或者发送带有伪装目的地址的探测报文

后,一旦有节点回复该报文,即需 HMAC鉴别码对节点的身

份进行验证.由 HMAC的概述可知,HMAC的执行时间与

嵌入的散列函数处理消息所用的时间近似相等,本文在笔记

本电脑上对１００万条１１位的手机号进行 MD５加密测试(如
果对一条记录进行加密,精度有限,无法显示准确的运算时

间)用时为 １．６s,而采用 SHAＧ１ 进行加密测试的 耗 时 为

１．８s,这是由于SHAＧ１的循环步骤比 MD５多且要处理的缓

存更大.由于本文的节点只需要对一个节点ID进行 HMAC
加密,尽管传感器节点的计算能力稍差(有很多传感器 CPU

处理主频已经达到手机的 CPU 级别),并不会造成较大的计

算时延.SHAＧ１和 MD５两种常用的散列函数的能耗仅为

０．０００６５mJ和０．００６mJ,这种数量级的能耗也完全可以用于

节点的认证中.

假设n代表节点平均邻居数,当一个新节点加入网络时,
其周围 邻 居 节 点 需 要 对 其 进 行 身 份 验 证,因 此 会 消 耗

０．００６６５nmJ左右的能耗.当某一节点收到诱捕报文的回复

后,先对其进行身份验证,周围邻居也都会收到此回复报文,
因此,也消耗０．００６６５nmJ左右的能量.

２)存储空间开销分析

每个节点首先需要存储第三方认证中心分发的两串密钥

K１ 和K２,同时要存储解析报文中的ID 以及 HMAC字段.

因此,需要花费２c１＋c２＋c３ 字节开销,c１ 代表密钥长度,c２ 代

表ID字段字节数,c３ 代表１６０bit的 HMAC鉴别码.

４．４　BTCOLI算法概述

为了提 高 检 测 效 率 以 及 进 一 步 减 小 开 销,本 文 结 合

RBAOM 以及BADOLI两种算法,提出了一种基于位置信息

的黑洞节点诱捕认证算法BTCOLI,由于诱捕报文(诱捕节点

是指:目的节点是网络中不存在的节点,黑洞节点接收时不进

行查表即回复一跳到达该目的节点)的存在,可以只对回复诱

捕报文的节点进行检测,减少了对正常路由过程中的节点的

判断.该算法的流程如图７所示.

图７　BTCOLI算法的流程图

Fig．７　FlowchartofBTCOLIalgorithm

初始化网络时,每个节点由受信任的第三方分发两个密

钥K１ 和K２,同时协商所要使用的散列算法(本文中即SHAＧ１
和 MD５算法)用于身份认证过程.节点向周围发送４．３节所

设计的诱捕探测报文,当收到邻居节点对诱捕探测报文的回

复后,首先利用 HMAC验证模块对回复节点身份进行验证,

防止恶意节点冒充合法节点.解析出接收到的回复报文中的

HMAC码,同时节点本身将报文中的节点ID、预先分发的密

钥和协商的散列算法代入式(３)进行运算,如果运算出的

HMAC码与报文中解析出的 HMAC码不同,则表示节点是

恶意节 点.如 果 计 算 出 的 HMAC 码 与 报 文 中 解 析 出 的

HMAC码相同,则表示该节点可能是正常节点,也可能是已

获取了网络密钥的已妥协的黑洞节点,此时需要进行下一步
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判断.首先启用改进的消除虫洞攻击的 DVＧHop定位算法

对节点自身进行定位,若计算出的自身节点与目的节点距离

超过２R,即可判别下一跳点是黑洞节点,通知全网对黑洞节

点进行隔离.

５　仿真验证与性能分析

为了验证４．４节中提出的算法的有效性,本文利用 NSＧ２
仿真工具进行实验仿真,并通过检测成功率、虚警率、分组投

递率对所提算法进行评估.

５．１　仿真参数设置

本实验中仿真参数的设置如表１所列.

表１　仿真参数

Table１　Simulationparameters

参数 参数值

拓扑大小/m２ ５００∗５００
攻击节点数目 １~１１

通信方式 ConstantBytesRate(CBR)
仿真时间/s ２００

包速率/(pkt/s) ２
分组负载/bytes ５１２

５．２　仿真结果与分析

本节对提出的BTCOLI算法进行仿真分析,以验证本文

所提算法在检测成功率等方面的优越性.为了防止单次实验

的不确定性,黑洞攻击节点的个数设置为１~１１个,每种情况

下,网络随机布置５００次,对测量结果进行整理分析.

１)检测成功率和黑洞节点个数的关系

图８给出了在相同场景下,BTCOLI算法、BADOLI算法

和 RBAOM 算法随着黑洞节点个数的增加,其检测成功率的

对比图.由仿真结果可知,BADOLI算法仅仅依据地理位置

信息对黑洞节点进行检测;而利用改进的 DVＧHop算法进行

定位时,由于误差的存在,其检测成功率低下,仅仅保持在

５５％左右.RBAOM 算法利用诱导报文以及信誉机制对黑洞

攻击进行检测,当黑洞节点个数较少时,其由于信誉机制的存

在保持了较高的检测率;当黑洞节点个数增加时,误导消息变

多,正常节点的信誉阈值以及黑洞节点的信誉阈值的设置受

到干扰,黑洞节点无法被检测或者正常节点被误判为黑洞节

点,从而导致检测成功率持续下降.所提 BTCOLI算法舍弃

了信誉机制,结合位置信息、诱捕算法以及身份认证确保了黑

洞攻击的检测成功率.由仿真结果可知,当黑洞节点不断增

加时,本文算法的检测成功率依旧能够保持在８５％左右,能

够成功地检测和剔除黑洞节点,保障了网络的正常运行.

图８　检测成功率和黑洞节点个数的关系

Fig．８　Relationshipbetweendetectionsuccessrateandnumber

ofblackholenodes

２)虚警率和黑洞节点个数的关系

图９给出了黑洞节点个数对虚警率的影响.由仿真结果

可知,RBAOM 算法利用诱导报文以及信誉机制对黑洞攻击

进行检测,当黑洞节点由１个增加至１１个时,漏检率一直在

增加,由最初的０．０２左右持续上升至０．１,可见信誉机制存

在很大弊端.这是因为信誉机制阈值的设置存在不确定性,

随着黑洞节点不断增加,伪装报文的个数也不断增加,当某个

节点收到回复消息时,就会降低节点的信誉值.一旦正常节

点阈值设置不佳即可能导致正常节点信誉值下降至阈值以

下,从而被误判为黑洞节点.BADOLI算法根据黑洞节点的

地理位置一般大于一跳这个事实来进行黑洞节点的判断,当

利用剔除虫洞节点的 DVＧHop算法进行节点定位时,误差的

存在导致了检测的不稳定性,因此其虚警率一直在０．０５５附

近波动.本文所提BTCOLI算法在黑洞节点不断增加时,无

论黑洞节点是什么形式,其由于采取黑洞行为检测以及身份

认证双重保障,虚警率一直很低,不超过０．０２.

图９　虚警率和黑洞节点个数的关系

Fig．９　Relationshipbetweenfalsealarmrateandnumber

ofblackholenodes

３)分组投递率和黑洞节点个数的关系

图１０给出了黑洞节点个数对分组投递率的影响.在网

络初始不存在黑洞节点的情况下,正常网络、RBAOM 以及

BTCOLI算法均保持着较高的分组投递率,大约在９４％左

右.但是当网络中出现黑洞节点并且黑洞节点的个数不断增

加时,由于黑洞节点发起黑洞攻击,谎称自己存在一条到目的

节点的捷径或者本身就是目的节点,网络流量汇聚于该节点,

而黑洞节点丢弃所有的数据包,导致分组严重的丢失现象.

图１０　分组投递率和黑洞节点个数的关系

Fig．１０　Relationshipbetweenpacketdeliveryrateandnumber

ofblackholenodes

如图１０所示,正常网络中,当黑洞节点不断增加时,分组

投递率持续降低,增加到１１个黑洞节点时,分组投递率已经

降低到８０％,严重影响了网络的正常运作.RBAOM 算法能

够孤立黑洞节点,一定程度上抑制了丢弃报文的恶劣行为,但
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检测效率随着黑洞节点的增加而降低,分组投递率仍然存在

着一定的下降趋势.本文的 BTCOLI算法结合黑洞行为检

测以及身份认证机制,优化了 RBAOM 中的检测以及防御方

式,优化后的黑洞检测和防御机制可以准确地进行黑洞节点

的检测和剔除.由图１０的仿真结果可知,本文算法的分组投

递率一直高于 RBAOM 算法以及正常网络,有效地降低了黑

洞攻击对网络的影响.

结束语　本文针对传感器网络的黑洞攻击问题及相应的

防御方法进行了深入的研究.首先,我们发现虫洞攻击下的

DVＧHop算法的定位会产生较大的误差,因此提出了一种可

消除虫洞节点影响的改进的 DVＧHop定位算法,同时基于该

改进的 DVＧHop算法提出了基于位置信息的黑洞节点检测

算法———BADOLI算法.为了进一步提高检测效率以及减小

开销,将 RBAOM 以及 BADOLI两种算法相结合,提出了一

种黑洞节点诱捕认证算法BTCOLI,该方案增加了 HMAC身

份认证模块并结合了BADOLI算法,可以有效防御外部节点

冒充合法节点以及内部妥协节点的黑洞攻击,因而可以提高

黑洞节点的检测率、降低误检测率.最后,理论分析和实验仿

真验证了所提算法在检测率和投递率方面的优越性.

针对黑洞攻击提出了一种基于位置信息的黑洞攻击的诱

捕认证算法,虽然在一定程度上提高了攻击的检测率以及降

低了虚警率,但还是存在些许不足,今后的研究还可以从以下

几个方向展开:

１)在进行黑洞攻击的检测时,为了进行正常节点位置信

息的获取,需要对 DVＧHop算法进行改进,在消除受到虫洞

攻击影响的节点时,致使一些正常节点也进入休眠状态,降低

了网络的性能.下一步可以考虑在不影响网络性能的情况

下,降低算法的能量开销,减少正常节点的损失.

２)本文中的基于位置信息的黑洞攻击诱捕认证算法BTＧ

COLI利用定位算法以及虚假IP诱捕的方式等进行黑洞攻击

的检测,对于攻击的检测需要进行探测包的发送,在进行探测

包的发送时,会增大网络的负担.下一步可以考虑在进行黑

洞攻击的检测时保证算法的性能,同时降低网络的开销.
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