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摘　要　大数据时代的数据挖掘技术在研究和应用等领域取得了较大发展,但大量敏感信息披露给用户带来了众多

威胁和损失.因此,在聚类分析过程中如何保护数据隐私成为数据挖掘和数据隐私保护领域的热点问题.传统差分

隐私保护kＧmeans算法对其初始中心点的选择较为敏感,而且在聚簇个数k值的选择上存在一定的盲目性,降低了聚

类结果的可用性.为了进一步提高差分隐私kＧmeans聚类方法聚类结果的可用性,研究并提出一种新的基于差分隐

私的DPkＧmeansＧup聚类算法,同时进行了理论分析和比较实验.理论分析表明,该算法满足εＧ差分隐私,可适用于不

同规模和不同维度的数据集.此外,实验结果表明,在相同隐私保护级别下,与其他差分隐私kＧmeans聚类方法相比,

所提算法有效提高了聚类的可用性.
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Abstract　Datamininghasmadegreatprogressinthefieldofresearchandapplicationofbigdata,butsensitiveinformaＧ

tiondisclosurecouldbringusersmanythreatsandlosses．Therefore,howtoprotectdataprivacyinclusteringanalysis

hasbecomeahotissueindatamininganddataprivacyprotection．TraditionaldifferentialprivacykＧmeansissensitiveto

theselectionofitsinitialcenters,andithasacertainblindnessintheselectionofclusternumberk,whichreducesthe

availabilityofclusteringresults．ToimprovetheavailabilityofclusteringresultsofdifferentialprivacykＧmeansclusteＧ

ring,thispaperpresentedanewDPkＧmeansＧupclusteringalgorithmbasedondifferentialprivacyandcarriedouttheoＧ

reticalanalysisandcomparisonexperiment．TheoreticalanalysisshowsthatthealgorithmsatisfiesεＧdifferentialprivaＧ

cy,andcanbeappliedtodatasetswithdifferentsizesanddimensions．Inaddition,experimentalresultsindicatethatthe

proposedalgorithmimprovesclusteringavailabilitythanotherdifferentialprivacykＧmeansclusteringmethodsatthe

samelevelofprivacypreserve．
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１　引言

随着云计算和大数据的快速发展,数据挖掘技术在一些

深入的研究和应用中取得了长足的进步[１].作为数据挖掘的

重要方法之一,聚类算法可以挖掘隐含的、未知的知识和规

则,并且在大量相关数据的业务决策中具有重要潜在价值.

例如,对海量数据进行挖掘并对动态数据进行聚类以开展科

学研究、人口普查、市场预测、广告推广等.因此,聚类算法在

统计数据分析、模式识别、图像处理、生物学和营销等领域具

有广泛的应用前景.

但与此同时,大量敏感信息的披露将给用户带来无法估

量的威胁和损失.因此,在聚类分析的同时引入隐私保护技

术成为数据挖掘和数据隐私保护领域的热点问题.早期提出

的一些隐私保护模型需要不断改进以抵御新的攻击,如背景

知识攻击[２]和合成攻击[３].而且其中一些模型未能平衡数据

可用性和保密性.作为最常用的聚类方法之一,kＧmeans算

法的实现较简单,同时提供了高速聚类.一些文献已经涉及

面向差分隐私保护的 kＧmeans聚类,但传统差分隐私保护



kＧmeans算法对其初始中心点的选择较为敏感,而 且 在 聚 簇

个数k值的选择上存在一定的盲目性,降低了聚类结果的可

用性.例如,Blum等[４]提出了一个差分隐私kＧmeans方法,

但是其聚类结果的可用性对于噪声不稳健.Li等[５]提出了

另一种基于初始中心的差分隐私k均值方法,利用k均值聚

类来促进差分隐私,然而其选择初始中心时并未考虑聚类过

程中异常值的负面影响.Yu等[６]提出首先消除数据集中的

异常点,再根据数据点的密度分布选择初始聚类中心点,并添

加噪声到原始数据中的差分隐私k均值方法,但尚未证明该

方法适用于大规模数据集聚类的隐私保护.Ren等[７]提出在

满足差分隐私保护的前提条件下,使用将数据集随机划分成

多个子集后获得初始中心点的方式改进传统的 DPkＧmeans;

其不足之处在于数据集划分子集的个数较难确定,从而影响

了聚类结果的稳定性.因此,本文提出了一种面向差分隐私

的 DPkＧmeansＧup均值隐私保护聚类算法.DPkＧmeansＧup算

法在k均值聚类算法的迭代过程中增加了满足特定分布的适

当的随机噪声,使得聚类结果在一定程度上失真,达到了隐私

保护的目的,同时保证了数据的可用性.

本文的贡献如下:

１)为保证 kＧmeans聚类算法的安全性,通过在 kＧmeans
算法的中心点添加适当的噪声,设计了基于差分隐私的 DPkＧ

meansＧup算法,并证明了该算法满足差分隐私条件.

２)与 现 有 的 差 分 隐 私 k 均 值 算 法 相 比,所 提 算 法 以

kＧmeans＋＋的结果作为输入值,然后通过交替进行一系列非

局部“跳跃”并执行传统的kＧmeans算法,改善了初始中心点

的选择.它可以有效避免k值盲目性和初始点敏感性,并且

能减少其迭代次数,从而提高聚类的可用性,同时保护隐私.

本文第２节介绍相关工作;第３节描述相关定义与理论

基础;第４节先简要叙述传统的差分隐私kＧmeans算法和差

分隐私kＧmeans＋＋算法,接着介绍提出的一种新的差分隐

私保护聚类算法;第５节进行仿真实验,分析与评估了第４节

所提的新算法;最后总结研究内容并展望未来的研究方向.

２　相关工作

近年来,国内外掀起了一股差分隐私保护技术的研究热

潮,尤其在数据挖掘领域,但大多处于理论研究阶段.国内差

分隐私保护相关的研究相对少见.Dwork自２００６年第一次

提出差分隐私(DifferentialPrivacy,DP)[８]的 概 念 后,研 究

者[９Ｇ１２]持续补充和完善了差分隐私理论,其中文献[９]提出的

Laplace实现机制是其实现的理论基础,并且针对于差分隐私

保护中存在的流数据和连续观测现象问题,其提出了泛隐私

(PanＧPrivacy)的概念,相对于差分隐私,泛隐私的隐私保护强

度更高.Li等[１３]构建了一种新模型,即将kＧ匿名算法与差分

隐私保护相结合,并将该模型应用于微数据的发布.除此以

外,Li等[１４]提出了矩阵机制概念,将查询行为当作基本计数

操作的线性组合,通过分析查询之间是否存在某种关联获得

查询关系矩阵,为相应查询结果集添加噪声,降低噪声添加

量.Xiao等[１５]针对计数查询,将 Haar小波变换成小波树后

添加噪声以实现差分隐私保护,同时高了查询结果的正确性,

并同 Hay等[１６]研究出用柱状图来回答数据集任意范围查询

的方法.Hardt等[１７]基于高维空间凸多面体均匀采样提出

了kＧ模算法,该算法给出了差分隐私保护模型噪声尺度的部

分下界,但由于其特殊的取样条件,导致在现实中应用时效率

较低.同时,Hardt等[１８]基于权重加乘的方法缩小在线查询

时系统响应的误差边界.

针对应用于聚类中的差分隐私保护,Blum 等[４]于２００５
年提出在 SuLQ 平台上实现差分隐私 kＧmeans算法(DiffeＧ
rentialPrivacykＧmeansAlgorithm,DPkＧmeans),但其查询函

数敏感度较大且并未给出迭代过程中如何设置隐私预算,降
低了聚类结果的可用性.Dwork[４]在 Blum 的基础上详细分

析了差分隐私kＧmeans算法中每个查询函数的敏感度计算方

法,提出了两种情况下隐私预算的不同分配方法,并且给出了

整个查询序列的总敏感度.Nissim等[１９]提出的PkＧmeans方

法使kＧmeans聚簇结果的中心满足差分隐私保护,同时给出

了计算查询函数敏感度的方法和误差下界.Yu等[６]提出的

OEDPkＧmeans方法根据数据点的密度分布选择初始中心点

并且添加噪声到原始数据上,提高了聚类结果的可用性和聚

类效率.Ren等[７]为了提高 DPkＧmeans方法聚类结果的可

用性,提出在满足差分隐私保护的前提条件下,使用将数据集

随机划分为多个子集后获得初始中心点的方式改进传统的

DPkＧmeans.Su等[２０]基于对现有的交互式和非交互式下的

经验误差行为分析,提出了一个差分隐私kＧmeans聚类概要

的EUGkM 非交互式方法.

３　定义与理论基础

３．１　差分隐私

差分隐私基于数据失真保护技术,通过添加随机噪声达

到数据失真的效果,同时保持某些数据的属性或者数据在统

计方面的性质不变.差分隐私保护技术确保了在数据集中任

意添加或者删除一条记录不会影响最终的查询结果.

定义１[８]　设有随机算法 M,如果数据集D 和D′最多相

差一条记录,S⊆Range(M),若算法 M 满足:

Pr[M(D)∈S]≤eε×Pr[M(D′)∈S] (１)

则称算法 M 提供εＧ差分隐私保护,其中参数ε称为隐私保护

预算.

定义２[２１]　设有查询函数f:D→Dd,对于任意的邻近数

据集D 和D′,函数f的敏感度为:

Δf＝max
D,D′

‖f(D)－f(D′)‖ (２)

其中,‖f(D)－f(D′)‖是f(D)和f(D′)之间的１Ｇ阶范数

距离.

差分隐私的主要实现机制是噪音扰动机制,Laplace机制

和指数机制是最常用的两种机制.其中 Laplace机制针对数

值型数据进行处理,指数机制则主要处理非数值型数据.噪

音机制受全局敏感性和隐私预算制约.本文使用 Laplace机

制来实现差分隐私保护.

定理１[７,１９](Laplace机制)　给定数据集D,设有函数f:

D→Dd,其敏感度为Δf,那么随机算法 M(D):

M(D)＝f(D)＋Lap Δf
ε( ) (３)

提供εＧ差分隐私保护,服从尺度参数为Δf/ε的Laplace分布.

Laplace机制通过向查询结果中加入服从Laplace分布的
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随机噪声来实现εＧ差分隐私保护.记位置参数为０、尺度参

数为b的Laplace分布为Lap(b),其概率密度函数为:

Pr[η＝x]＝１
２bexp(－|x|

b
) (４)

另外,一个复杂的隐私保护问题通常需要多次应用差分

隐私保护算法才能得到解决.在这种情况下,为了保证整个

过程的隐私保护水平控制在给定的预算ε之内,需要合理地

将全部预算分配到整个算法的各个步骤中.

性质１[２２]　设有算法 M１,M２,􀆺,Mn,其隐私保护预算

分别为ε１,ε２,􀆺,εn,那么对于同一数据集D,由这些算法构成

的组合算法 M(M１(D),M２(D),􀆺,Mn(D))提供(∑
n

i＝１
εi)Ｇ差分

隐私保护.

３．２　差分隐私保护kＧmeans聚类

差分隐私聚类算法旨在确保当数据集的任何一条记录被

删除时,簇中心的变化不会导致隐私被泄露.Blum 等[４]首次

提出了 Lloyd算法的差分隐私版本,我们称之为差分隐私

kＧmeans算法(DPkＧmeans).

DPkＧmeans算法的伪代 码 详 见 算 法 １.在 DPkＧmeans
中,每次迭代都以满足差分隐私保护的方式来更新簇的质心.
给定一个簇,DPkＧmeans会计算簇集中的数据点的总个数,并
将簇集中数据点的每个维度的坐标相加求和;然后通过添加

拉普拉斯噪声来扰乱计数和求和查询.DPkＧmeans在经过多

次迭代达到收敛条件后输出聚类后的簇集质心.
算法１　DPkＧmeans算法

输入:数据集 D,数据维度d,数据集范围[－r,r],簇的数量k,迭代次

数t,初始中心点集IC,隐私预算ε
输出:k个聚类结果中心点{o１,o２,􀆺,ok}

１．ifICisemptythen

２．　 　随机选取k个点{o１,o２,􀆺,ok}作为初始中心点;

３．else

４．　　{o１,o２,􀆺,ok}←IC;

５．end

６．ε′← ε
(dr＋１)t

;

７．whileiterateuntilttimesdo

８．　　foreachj(j＝１,２,􀆺,k)do

９．　　　　ClusterCj←{‖xl－oj‖≤‖xl－oi‖,xl∈D,∀１≤i≤k};

１０．　　‹oj
１,oj

２,􀆺,oj
d›←NoisyCentroidUpdate(d,Cj,ε′)

１１．　　end

１２．end

１３．return{o１,o２,􀆺,ok};

１４．FunctionNoisyCentroidUpdate(d,C,ε)

１５．Define ∏
[－r,r]

x＝

－r, ifx＜－r

x, if－r≤x≤r

r, irx＞r
{

１６．num←|C|＋Lap(１
ε

);

１７．foreachdimensioni(i＝１,２,􀆺,d)do

１８．　　sumi← ∑
xl∈C

xl
i＋Lap(１

ε
);

１９．　　oi← ∏
[－r,r]

(sumi

num
);

２０．end

２１．returnClustercentroids‹o１,o２,􀆺,od›;

作为传统kＧmeans算法的一种改进,kＧmeans＋＋算法由

Arthur等[２３]提出,并且在当今被视为执行kＧmeans的一种标

准方法(一个主要表现是用于科学计算的非常流行的scikitＧ
learn软件包(Pedregosa和 Varoquaux,２０１１)中kＧmeans的默

认实 现 方 法 就 是 kＧmeans＋ ＋).kＧmeans＋ ＋ 算 法 与

kＧmeans算 法 的 主 要 不 同 之 处 在 于 在 初 始 点 的 选 取 中 ,

kＧmeans＋＋更偏向于选择远离现有中心的下一个中心点.

kＧmean＋＋的差分隐私版本被称为差分隐私kＧmeans＋＋算

法(DPkＧmeans＋＋),算法的具体细节详见算法２.

算法２　DPkＧmeans＋＋算法

１．Initialization:C←{c１},从样本集 X中随机选择一个数据点作为c１;

２．i←１;

３．whilei＜kdo/∗选取下一个中心点∗/

４．　i←i＋１;

５．　C←C∪{x}withxdrawnatrandomfromXwithprobability;

６．　P(x)＝ D(x)２
∑

x∈X
D(x)２;

７．　wherebyD(x)＝min
c∈C

‖c－x‖;

８．end

９．PerformDPkＧmeansusingCastheinitialsetofcenters;

１０．returnresultingvalueofC．

４　差分隐私保护DPkＧmeansＧup聚类算法

为了减少 DPkＧmeans算法中聚类初始点的随机选择导

致的聚类可用性较差,以及进一步提高 DPkＧmeans＋＋算法

的效率,我们考虑改进初始中心点的选取方法,提出一种新的

差分隐私kＧmeansＧup(kＧmeanswithutilityplus)算法,称之为

DPkＧmeansＧup算法.

４．１　DPkＧmeansＧup算法介绍

本节首先给出符号和相应的描述,如表１所列.

表１　参数表示

Table１　Parameterrepresentation

符号 含义

X 数据集

λ 簇内最“无用”的中心点

μ 簇内距离平方和最大的中心点

C 中心点集

ϕ(C,X) 给定的X 和C 下的误差平方和

ϕbest 存放更新的最小误差

Cbest 存放更新的最优中心点集

Ci 簇i的质心点

dim 数据集维度

sum 一个簇的点的总和

num 一个簇内的点的个数

sum′ sum 加噪后的结果

num′ num 加噪后的结果

ε 隐私保护预算

dist(x,y) x和y 两点间的距离

E 误差平方和

Lap(b) 尺度参数为b的拉普拉斯噪声

retry 重试次数

算法的主要步骤如下所述.

第一阶段的具体步骤如下:
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１)将kＧmeans＋＋算法在数据集上运行得到的误差ϕ(C,

X)和聚类中心点集C分别存储到ϕbest和Cbest中.

２)确定中心μ和λ,并将簇内最“无用”的中心μ移动到

具有最大簇内误差的中心的位置(加上一个小的随机数o,也

适用于μ本身,但符号相反).

３)使用当前的C作为初始中心点执行kＧmeans算法.

４)判断ϕ(C,X)与ϕbest的大小.如果ϕ(C,X)小于ϕbest,

则转到步骤１),否则进行下一步.

５)循环执行第一阶段描述中的步骤２)－步骤４),直到大

于给定的重试次数最大值.

６)返回最优的中心点Cbest.

第二阶段的具体步骤如下:

７)遍历数据集X 中的每个点,计算它到每个中心点之间

的距离并将其分配到最近的中心点所在的簇,形成k个簇.

８)计算每个簇内数据点的总和及点的数量,分别添加噪

声Lap(b),得到sum′＝sum＋Lap(b)和num′＝num＋Lap
(b).更新簇的质心为sum′/num′.

９)重复第二阶段中的步骤７)－步骤８),直到误差平方和

(sumofthesquarederrors)收敛.

两点之间的距离计算使用欧氏距离计算公式,计算方法

如式(５)所示:

dist(x,y)＝ ∑
dim

i＝０
(xi－yi)２ (５)

误差平方和使用式(６)计算,并且值越小,聚类结果越独

立和紧凑.

E＝∑
n

i＝１
　 ∑

x∈Ci

‖x－Ci‖２ (６)

算法３　选取聚类的中心点集

输入:结果中心点集kＧmeans＋＋,样本数据集 X,簇的数量k,偏移向

量ε,查询函数敏感度Δf,隐私预算ε

输出:差分隐私保护聚类结果

第一阶段:

１．Seeding:C←(resultofkＧmeans＋＋)

２．ϕbest←ϕ(C,X)

３．Cbest←C

４．retrymax←n/∗n∈{０,１,２,􀆺}∗/

５．retry←０/∗initializeretrycounter∗/

６．whileretry≤retrymaxdo

７．　 whiletruedo

８．　　　 λ←argmin
ci∈C

ϕ(C\{ci},X)/∗findleastusefulcenter∗/

９．　　　 μ←argmin
Ci∈C

　 ∑
x∈Ci

‖x－Ci‖２/∗findcenterwithmaxlocal

error∗/

１０．　　　u←randomvectorfromdＧdimensionalunithypersphere

１１．　　　dμ← １
|Cμ|

　 ∑
x∈Cμ

‖x－μ‖２

１２．　　o←∈dμu/∗offsetvector,∈＝０．０１∗/

１３．　　λ←μ＋o

１４．　　μ←μ－o

１５．　　PerformkＧmeansusingthecurrentCasinitialsetofcenters

１６．　　ifϕ(C,X)＜ϕbestthen

１７．　　　ϕbest←ϕ(C,X)

１８．　　　Cbest←C

１９．　　　retry←０/∗improvement!resetretrycounter∗/

２０．　　else

２１．　　　break

２２．　　end

２３．　endwhile

２４．　retry←retry＋１

２５．　Cbest←C

２６．endwhile

２７．returnCbest

第二阶段:

２８．doublea[X．length]

２９．doubleb＝Δf/ε

３０．whilethesumofthesquarederrorsisconvergesdo

３１．　forl←０toX．lengthdo

３２．　　forx←０toX．lengthdo

３３．　　　a[k]＝dist[X[x],initial[y]]

３４．　　endfor

３５．　　findtheminimumvalueofa

３６．　　categorizeX[x]tothenearestcenterpoint

３７．　endfor

３８．　fory←０tokdo

３９．　　sum＝thesumofdatapointsoftheycluster

４０．　　num＝thenumberofdatapointsoftheycluster

４１．　　sum′＝sum＋Lap(b)

４２．　　num′＝sum＋Lap(b)

４３．　　centerpoint＝sum′/num′

４４．　endfor

４５．endwhile

４．２　参数设置

实验中需要用到两个参数:ε(隐私预算)和k(聚类的簇

的个数).

１)ε:选择合理的预算分配策略以使ε的生命周期尽可能

长.流行的分配策略包括线性分布、均匀分布、指数分布、手

动分配和混合分布[２４].通常,ε倾向于设定在(０．０１,０．１)的

范围内,或者在一些情况下设定为ln２或ln３[２５].因此,[０,１]

区间内呈线性分布的分配方式一般用于实验中ε的分配.

设两个数据集D１ 和D２ 仅相差一条记录,计算k个中心

点的过程就相当于对空间[０,１]d 进行划分的直方图查询,分

母count的敏感度为１.对于分子sum,由于数据集已被归一

化分布在[０,１]d 中,因此分子的敏感度最大为d.在d维空

间[０,１]d 的数据点集中添加或删除一个点对于每一维的和,

其敏感度为１.因此,整个查询序列的敏感度为d＋１.

在聚类算法中,不同的数据集通常会执行不同的迭代次

数才能达到收敛条件,Dwork在文献[１１]中提出了两种方法

来设置隐私预算ε:

①若迭代次数 N 固定,则每次迭代消耗的隐私预算为

ε/N,根据定理１,每次可添加大小为Lap((d＋１)N/ε)的噪

声来获取εＧ差分隐私保护;
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②若迭代次数 N 未知,要在迭代过程中不断地调整隐私

预算ε的值.

根据以往经验,前期迭代对聚类结果的影响要大于后期

迭代.因此本文实验选择在聚类过程中逐步增加隐私预算,

第一次分配的预算为ε/２,噪声大小为Lap((d＋１)N/ε),之

后每次迭代消耗的预算是前一次的一半,直到最后一次迭代

完成为止.

２)k:由于本文的目的是将差分隐私技术应用于kＧmeans
方法,而不是简单的聚类应用,并且我们优化了初始中心点的

选取,因此,我们根据实验过程中使用的数据集所提供的参考

分类的数量来选择k值.

４．３　安全性分析

算法中的随机函数若能够提供满足拉普拉斯分布的噪

声,则可以为查询结果提供差分隐私保护.本文所提算法通

过实现拉普拉斯机制,为聚类结果提供了差分隐私保护,即在

聚类过程中添加适当的满足拉普拉斯分布的噪声到中心点.

假设D１ 和 D２ 是 仅 相 差 一 条 记 录 的 两 个 数 据 集,令

M(D１)和 M(D２)分别表示算法 DPkＧmeansＧup在邻近数据集

D１ 和D２ 上的输出结果,S 是任意一种聚类划分方式,其中

φ(x)表示加噪后的聚类查询结果,r(D１,x)和r(D２,x)表示

在数据集 D１ 和 D２ 的真实聚类查询,Δf是查询函数的全局

敏感度.安全性证明过程如下:

１)由定理１可知算法 M 通过对输出结果的随机化来提

供隐私保护,因此

Pr[M(D１)∈S]＝Pr[Lap(b)＝φ(x)－r(D１,x)] (７)

其中,b＝Δf/ε.

２)由式(４)可得:

Pr[Lap(b)＝φ(x)－r(D１,x)]

＝１
２bexp(－|φ(x)－r(D１,x)|

b
) (８)

其中,b＝Δf/ε.

３)由步骤１)和步骤２),可得:

Pr[M(D１)∈S]＝１
２bexp(－ε|φ(x)－r(D１,x)|

Δf
) (９)

同理可得:

Pr[M(D２)∈S]＝１
２bexp(－ε|φ(x)－r(D２,x)|

Δf
) (１０)

４)由定义２可知:

‖r(D１,x)－r(D２,x)‖１≤Δf (１１)

再由步骤３)可以得到:

Pr[M(D１)∈S]
Pr[M(D２)∈S]

　＝
exp(－ε|φ(x)－r(D１,x)|

Δf
)

　exp(－ε|φ(x)－r(D２,x)|
Δf

)

　＝exp(ε(|φ(x)－r(D２,x)|－|φ(x)－r(D１,x)|)
Δf

)

　≤exp(ε|r(D１,x)－r(D２,x)|
Δf

)

　≤exp(ε‖r(D１,x)－r(D２,x)‖１

Δf
)

　≤exp(ε) (１２)

因此由定义１可知,DPkＧmeansＧup满足εＧ差分隐私.

５　实验分析

５．１　实验数据和环境

本文使用python语言进行模拟仿真实验.实验环境为

Intel(R)Core(TM)i５Ｇ３３１７UCPU ＠１．７０GHz,１２GB内存,

Windows１０６４位操作系统.算法中所使用的数据集来自于

文献[２６],具体信息如表２所列,其中house８数据集表示一

组房屋的 RGB值,其中每个颜色分量用一个八进制数表示;

unbalance数据集表示由６５００个向量和８个高斯聚类合成的

二维数据集;ConfLongDemo数据集包含８个属性并且其中

只有３个为数字属性;birch３数据集表示一个随机位置和随

机大小的簇组成的二维数据集.

表２　数据信息

Table２　Datainformation

数据集 别名 样本数 簇的数量 属性数 属性类型

house８ DS１ ３４１１３ ３ ３ Real
unbalance DS２ ６５００ ８ ２ Real

ConfLongDemo DS３ １６４８６０ １１ １１ Real
birch３ DS４ １０００００ １００ ２ Real

５．２　评价标准

首先,噪声对数据可用性的影响对于隐私保护来说非常

重要.通常,数据可用性可以通过两种方式进行评估:理论分

析和实践验证.对于前者,(β,γ)Ｇ可用性[２７]通常用于衡量差

分隐私算法的可用性;对于后者,流行的可用性度量包括相对

误差、绝对误差、欧拉函数和FＧmeasure[２８].合适的指标的选

择取决于使用的具体数据.

在本文中,由于参考类已经由选定的数据集提供,因此使

用FＧmeasure来评估聚类结果可用性.FＧmeasure(也称为 F
分数)是与信息检索中准确率和召回率有关的聚类可用性的

标准度量方法.与其他评价指标相比,FＧmeasure的结果更

具有针对性.假设n代表给定的数据集a的大小,i代表数据

集的正确分类的类标签,ni 和nj 分别代表类i和簇Cj 中的

数据点的数量,nij代表类i和簇Cj 的交集部分中的数据点的

数量,则准确率和召回率的计算公式定义如下:

precision(i,j)＝max
i,j

{nij

nj
} (１３)

recall(i,j)＝max
i,j

{nij

ni
} (１４)

对于给定的类i和簇Cj,FＧmeasure计算公式 的 定 义

如下:

FＧmeasure(i,j)＝
(β２＋１)􀅰precision(i,j)􀅰recall(i,j)

β２􀅰precision(i,j)＋recall(i,j)

(１５)

设置β＝１以使precision(i,j)和recall(i,j)获得相同的

权重.对于一个大小为n的数据集,整个FＧmeasure值的计

算如下:
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F＝∑
i

ni

n max
j

{FＧmeasure(i,j)} (１６)

FＧmeasure值的范围为[０,１],该值越大意味着算法有更

好的聚类可用性.

其次,我们使用规范化簇内方差(NormalizedIntracluster

Variance,NICV)[１９]来评估聚类的性能,NICV 的计算公式

如下:

NICV＝１
N ∑

n

i＝１
　 ∑

x∈Ci

‖x－Ci‖２ (１７)

其中,Ci 是第i个质心,N 为数据集大小,x为样本数据集.

５．３　实验结果与分析

我们在４个包含分类标签的数据集上运行 DPkＧmeans,

DPkＧmeans＋＋和 DPkＧmeansＧup算法.首先对 DS１－DS４４
个数据集进行预处理,然后将每个属性的取值归一化到[０,１]

上,再对４个数据集分别进行差分隐私kＧmeans聚类和IDP

kＧmeans聚类,并逐步将ε的值从０调高到１．０.实验结果显

示的是对应的每个ε值,在４个数据集上分别调用３个算法

聚类５０次后得到的FＧmeasure和 NICV的平均值.图１(a)－
图４(a)和图１(b)－图４(b)分别展示了在数据集 DS１－DS４
上执行３种算法得到的FＧmeasure值和NICV 值的比较.

(a)FＧmeasure (b)NICV

图１　DS１上运行的结果

Fig．１　ResultsonDS１

(a)FＧmeasure (b)NICV

图２　DS２上运行的结果

Fig．２　ResultsonDS２

(a)FＧmeasure (b)NICV

图３　DS３上运行的结果

Fig．３　ResultsonDS３

(a)FＧmeasure (b)NICV

图４　DS４上运行的结果

Fig．４　ResultsonDS４

FＧmeasure值越大,加入噪声前后的聚类结果越相似,算

法的可用性越好.同时,一个更小的簇内方差(NICV)提高

了算法的性能.

１)聚类可用性分析

如图１(a)－图４(a)所示,在相同的ε值下,DPkＧmeansＧ

up算法相比于其他算法具有更高的FＧmeasure值,因此所提

算法的聚类结果更接近于原始数据,更好地保证了聚类的可

用性.随着差分隐私预算值的增加,FＧmeasure 值也随之增

加,这表明聚类结果随着隐私水平的降低而提高.

２)聚类性能分析

如图１(b)－图４(b)所示,在相同的ε值下,DPkＧmeansＧ

up算法 的 NICV 值 明 显 小 于 其 他 两 种 算 法.而 且 DPkＧ

means和 DPkＧmeans＋＋算法的 NICV曲线随着值的增大波

动明显,而本文算法则相对稳定,这些结果表明所提算法优于

其他两种算法,这主要是由于 DPkＧmeansＧup算法对初始中

心点的优化选择改善了聚类的效果.

３)其他分析

由表２可知,DS４数据集的属性数量大于另外３个数据

集.然而,从图４可以看出,实验结果并未由于此因素而出现

不稳定的情况.类似地,与 DS１和 DS２数据集相比,DS３数

据集不仅具有更多的属性,也包含大量的记录,而且我们可以

看到,图３中的实验结果仍然是稳定的,这些结果表明了 DPkＧ

meansＧup均值算法也适用于大规模数据集和多维数据集.

因此,与 DPkＧmeans聚类和 DPkＧmeans＋＋聚类相比,

所提算法具有更高的聚类可用性和聚类性能.

结束语　为了解决在现有的差分隐私kＧmeans算法中的

聚类结果效率不高的问题,本文提出了一种新的 DPkＧmeansＧ

up算法.它通过改进初始聚类中心的选择有效提高了差分

隐私聚类的效率和聚类结果的可用性,同时更好地保护了隐

私.在今后的工作中,我们计划使用不同的隐私预算分配策

略来提高提议的安全性,通过优化本文算法进一步提高聚类结

果的准确性并且将进一步探索DPkＧmeansＧup方法的应用.
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