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摘　要　社交网络存储的数据实际都是外包给并不完全可信的云服务商.针对社交网络隐私安全和属性更新问题,

提出一种云环境中具有策略隐藏和属性撤销的属性基加密方案.通过分解密钥产生方式降低用户端的计算量,引入

合数阶的双线性群实现访问策略隐藏,并利用令牌树和陷门机制灵活且高效地完成属性撤销.而且,该方案在标准假

设下可被证明是安全的.因此,将该方案运用于社交网络,将数据加密存储于云服务端是安全可行的.与其他方案相

比,该方案既保护了访问策略的隐私,又具有多样的访问控制功能,在计算和存储等方面更有优势.
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Abstract　Inreality,datastoredonsocialnetworksareoftenoutsourcedtotheuntrustedcloudservicesproviders．

Aimingattheproblemsofprivacyandattributeupdatingofsocialnetwork,anattributeＧbasedencryptionschemewith

hiddenpolicyandattributerevocationincloudenvironmentwasproposed．ThisschemereducesthecomputationofclieＧ

ntbybreakingdownthewayofkeygeneration．Moreover,thepolicyishiddenbyusingthecompositeorderbilinear

groups,andamechanismwithtokentreeandattributetrapdoorisusedtoachieveanefficientandflexibleattributereＧ

vocation．Inaddition,theschemeisprovedtobesecureunderthestandardassumption．So,usingthisencryptioninsocial

networkservicetoencryptdatatocloudserversissafeandfeasible．Comparedtootherrelatedworks,thisschemeproＧ

tectstheprivacyofaccesspolicyandgivesabetterperformanceincomputingandstoragewithaccesscontrolfunctions．

Keywords　Privacypreserving,AttributeＧbasedencryption,Hiddenpolicy,Attributerevocation

　

１　引言

随着 互 联 网 的 深 入 推 进,社 交 网 络 (SocialNetwork

Service,SNS)发展迅猛,并由此衍生出多种功能,渗透到生活

的各方面,例如,在可允许范围内半公开用户的某些资料信

息,用户可使用网络交流、交友和评论等服务.尤其是随着移

动智能终端的迅速普及,社交网络的数据量快速增长.云计

算作为一种新的商业模式,受到学术界和产业界的格外重视.

社交网络服务提供商(SNSProvider,SNSP)充分利用云计算

的优势将大量的社交网络数据外包存储于并不完全可信的云

服务端,而不是建立和维护本地数据中心[１].云计算确实满

足了社交网络的应用部署和数据存储的需求,管理了更多的

隐私数据(如姓名、地址、当前位置、私密照片或视频等),这使

得大量存储于云端的社交网络外包数据备受用户关注[２].然

而,在社交网络中,隐私安全问题一直不容乐观,社交网络侵

犯个人隐私的案例已屡见不鲜[３].因此,对于社交网络而言,

其首要目标是保证数据的安全性.

Sahai等于２００５年将属性基加密机制(AttributeＧbased

Encryption,ABE)引入到加密领域,提出了模糊身份加密方

案[４],此方案在保证数据机密性的同时实现了灵活的访问控

制功能.社交网络在某种程度上是一定范围内数据共享的方

案,其数据正在成为探索和吸引不同研究领域的巨大资源[５].

而云计算是一种提供数据共享服务的优秀平台,尤其是基于

属性加密技术的使用,云计算实现了细粒度数据共享的策略

而受到广泛关注.随着加密技术的发展,一种基于密文策略

的属性加密技术CPＧABE(CiphertextＧPolicyABE)被提出,其

可由加密者根据自身属性自定义数据的访问策略,此技术保

证了在细粒度访问控制的同时还兼具更好的灵活性.例如,

通过制定相应的访问策略可以满足社交网络中对不同数据

访问者实现不同的访问控制的需求.在现实云计算系统

中,CPＧABE拥有如下优点:由于策略是由数据属主(DataＧ

Owner,DO)根据自身的属性来制定的,因此数据拥有者 DO



可以为其拥有的文件定义不同的访问策略;所有用户的私钥

都不同,这是因为私钥是由用户的属性生成的;如果需要修改

访问策略,那么 DO 无需修改公钥和私钥.因此,云环境中

CPＧABE方案被认为是隐私保护的最佳选择.

社交网络是一个以个人为中心的在线门户,现已成为每

个人生活的重要组成部分[６].对于社交网络隐私的保护,Li
等[７]提出了一个在朋友和陌生人之间共享位置的方案.该方

案中,用户好友被社交网络服务器随机分成多个子集,且每个

位置服务器只能获得一个子集的朋友.这在一定程度上提高

了数据访问的效率,但此方案只针对服务提供者发起的内部

攻击进行保护,并没有考虑其他攻击类型.在数据分享方面,

Fan等[８]在云环境中对用户进行逻辑上的区域划分,并采用

不同的方案来保护数据的隐私性.然而,这并不能很好地应

对社交网络即时变化的特性,同时在数据访问控制方面也未

考虑灵活性.EASiER[９]是一个成功地将 CPＧABE运用于社

交网络隐私保护的策略,但存在以下不足:私钥计算复杂度与

其属性集线性相关,随着社交人数的增长,很可能导致 DO端

的性能急剧下降;未能既支持用户成员属性的动态变化,又可

以实现属性层的用户撤销[１０Ｇ１１];未将访问策略保护起来,因

此访问策略中的信息很有可能被窃取.

针对以上问题,本文提出了一种在云计算环境中具有策

略隐藏和属性撤销的属性基加密方案,具体工作如下:

１)设计了带陷门的 CPＧABE算法,只有 DO 的社交成员

才可能访问该 DO数据,同时降低了 DO和用户端的计算量,

节约了用户的存储空间.

２)引入合数阶双线性群,实现对复杂的访问策略结构

(与、或、门限)进行隐藏,更好地保护了用户的隐私.

３)运用令牌树和陷门机制灵活且高效地完成属性撤销,

且无需更新不撤销属性用户的私钥.

２　预备知识

２．１　属性加密相关定义

定义１(合数阶的双线性群)　设p,r为两个不相同的素

数,G和GT 是阶为N 的循环群,其中 N＝p∗r,G×G→GT

是双线性映射,合数阶的双线性群满足如下规则:

１)双线性:对于∀u,v∈G和∀a,b∈Zp,都有e(ua,vb)＝

e(u,v)ab.

２)非退化性:e(u,v)≠１.

３)正交性:Gp 和Gr 分别表示G 的阶为p 和r的子群,gp

和gr 分别表示Gp 和Gr 的生成元,则有e(gp,gr)＝１.

定义２(群的阶)　群G 中元素的总个数称为群的阶,简

记为|G|,当|G|为合数时,称群G为合数阶的群.

定义３(属性群)　令A＝{１,２,􀆺,k}为全体属性集合,

U＝{u１,􀆺,um}为全体用户集合,属性群G(x)表示拥有属性

x的全部用户集合.

定义４(属性陷门)　对于任意属性x∈A,都对应一个属

性陷门TDx.当且仅当用户Ut∈G(x)时,Ut 才可得到属性

x 对应的属性陷门TDx.

定义５(线性秘密共享(LinearSecretSharingScheme,

LSSS)[１２])　令(M,ρ)代表一个属性策略p,其中,M 为l×h
的矩阵,ρ为单射函数,对于i＝１,􀆺,l,ρ(i)表示与 M 的第i
行所关联的属性.S为满足策略p 的属性集,I＝{i|ρ(i)∈

S},M
→
i 为M 第i行组成的向量,并由 M 计算得到满足∑

i∈I
θi

M
→
i＝{１,０,􀆺,０}的一组常系数{θi∈Zp}i∈I.当S 不满足属

性策略p 时,这组常系数不存在.

２．２　令牌树机制

令牌树是一棵完全二叉树,边对应令牌,节点对应随机密

钥,一个叶子节点对应一个用户ut,用户私钥的TDKey为叶

子节点的随机密钥.设二叉树的深度为D,则第D 层的所有

节点都依次连续在最左边,其他层都是满节点.

令Φx 为令牌树与G(x)中用户对应的所有叶子节点的集

合,Ψ(x)为覆盖Φx 节点的最小集合,则令牌树中与 Ψ(x)对应

节点的随机密钥的集合称作属性x的最小覆盖密钥集(MiniＧ

mumCoverKeySet,MCKS),用 MCKSx 表示.令ni 为令牌

树中某个叶子节点,则ni 到令牌树根途经的一切节点(包括

两端的ni 和根节点)对应的所有随机密钥的集合称作ni 的密

钥链集(KeyChainSet,KCS),用 KCSi 表示,而ni 到令牌树

根途经的一切令牌的集合称为ni 的令牌链集(TokenChain

Set,TCS),用TCSi 表示.

令牌树机制的安全性由如下３个定理保证.

定理１　若叶子节点ni 的随机密钥及其到根节点途经的

边上的令牌已知,则节点ni 的密钥链集KCSi 可恢复.

定理２　若只已知叶子节点ni 的随机密钥,尽管得到树

中的全部令牌,也无法恢复除了ni 到根节点途经的节点以外

的任何一个节点所对应的随机密钥.

定理３　nt 为用户ut(１≤x≤m)相对应的叶子节点.当

ut∈G(x)(１≤x≤k)时,有且仅有一个元素使得nt 对应的

KCSi 与G(x)对应的 MCKSx 相交.

３　方案设计

３．１　系统模型

如图１所示,基于云环境的社交网络主要包括４个实体:

云端社交网络服务提供者 SNSP、可信任的属性权威机构

AA、上传数据的数据属主 DO和作为数据访问者角色的社交

网络用户.

图１　基于云环境的社交网络的系统模型

Fig．１　Systemmodelofsocialnetworkbasedoncloudenvironment
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本方案的系统模型[１３Ｇ１５]中 AA 完全可信,承担系统初始

化、用户端私钥的计算及分发、社交系统的属性管理、用户属

性撤销的职责.云端社交网络服务提供者为 DO提供数据的

存储、社交网络应用服务以及访问策略生成的主要任务.属

主主私钥由 DO生成与分发,DO通过云端定义并获取访问策

略.数据访问者必须先使用 DO对应的属主主私钥来更新自

己的私钥,再得到相应的属性陷门,最后在符合访问策略的要

求后才可以进行解密操作.

３．２　算法设计

本文提出的算法基于 WTＧCPＧABE[１６]进行改进,以 CPＧ

ABE为基础改变系统和用户密钥的生成方式,分解了密钥产

生功能,引入陷门和令牌树机制实现撤销功能,同时使用合数

阶双线性群达到访问策略信息隐藏的目的.本文方案中５个

主要算法的函数描述如下.

算法１　Setup(１λ,k)

λ是一个安全参数,参数k表示系统中所管理属性的个

数.此算法运用双线性参数生成器计算Θ＝(N＝p１p２p３,G,

GT,e),其中p１,p２,p３ 是λ阶的３个不相同的素数.选择随

机的 生 成 元 g１,u１,􀆺,uk ∈ Gp１
,g３ ∈ Gp３

,e 是

G×G→GT 的双线性映射,定义一个系统所需的属性空间集

合为A＝{１,２,􀆺,k},对于任意属性x∈A(１≤x≤k),随机选

择ηx,TDx∈Zp,选择a,y１,􀆺,yk ∈ZN ,定义属性集 A１ ＝

u１gy１
３ ,􀆺,Ak＝ukgyk

３ ,并计算Ex＝gηxTDx
１ 生成主公钥APK 和

主私钥ASK:

APK＝‹Θ,g１,g３,ga
１,A１,􀆺,Ak,E１,􀆺,Ek›

ASK＝‹ηx,{TDx}x∈A›

其中,ηx用于属性相关计算,TDx 用于属性撤销计算.而 DO
端 随 机 选 择 α ∈ Zp, 计 算 主 私 钥 OSK ＝
‹gα

１›和公开密钥OPK＝‹e(g１,g１)α›.

算法２　KeyGen(ASK,S)

运用ASK 计算生成属性集S 对应的私钥.首先选择一

个随机参数t∈Zp,计算 K１＝gα
１gat

１ ,K２＝gt
１.对于任意属性

x∈S,分别计算 Kx＝ut
x和Dx＝gηxt

１
.然后,选择一随机陷门

密钥TDKey.最后,输出用户私钥SK 为:

SK＝‹K１,K２,{Kx}x∈S,{Dx}x∈S,TDKey›

其中,t是用于随机化私钥的一个参数,其功能是避免用户攻

击;TDKey是在属性撤销时用于恢复陷门的参数.

算法３　Encrypt(APK,OPK,P,m)

利用APK、OPK 和属性策略P 加密明文m.首先,生成

属性策略P 的(M,ρ),其中,M 为l×h的矩阵,ρ为一个单射

函数.然后随机选择n维的向量v→＝(s,v２,􀆺,vn)∈Zn
p,其中

s表示待分享秘密,计算C１＝m􀅰e(g１,g１)αs,C２＝gs
１R０.令

M
→
i 为M 第i 行所组成的向量,i∈{１,２,􀆺,l},计算λi＝

M
→
iv

→.选择 随 机 数 r１,􀆺,rl ∈ZN ,R０ ∈Gp３
,{Ri,Ri′∈

Gp３
}i∈{１,􀆺,l},计算Ti＝gaλi

１ A－r１
ρ(i)Ri′,Wi＝gri

１Ri,得出密文:

CT＝‹C１,C２,({Ti,Wi}i∈{１,２,􀆺,l})›

算法４　KeyUpdate(OSK,SK)

使用OSK 更新私钥SK:

SK＝‹K１＝g２α
１gat

１ ,K２,{Dx}x∈S,TDKey›

算法５　Decrypt(SK,CT)

使用私钥SK 解密密文CT.只有当SK 关联的用户属

性集S 满足密文CT 中的策略(M,ρ)且符合I＝{i:ρ(i)∈S}

时,W＝{ρ(i)|ρ(i)∈S}.若可以在多项式时间内算得一个

{ωi∈ZN}i∈I常数集,使得∑
i∈I

ωiλi＝s,其中λi 是秘密s的有效

分享,则可以正确解密.假设对于任意属性ρ(i)∈W,凭借陷

门密钥TDKey获取了属性陷门TDρ(i),则计算:

e(C２,K１)
∏
i∈I

(e(Ti,K２)e(Wi,Kρ(i)))ωi
＝e(g１,g１)αs (１)

运用式(１)能将明文m 恢复.

３．３　方案描述

３．３．１　系统启动并初始化

AA运行Setup(１λ,k),生成系统公钥APK 和系统主私

钥ASK,DO与 AA协作生成主私钥OSK 和公开密钥OPK.

３．３．２　用户注册及陷门发布

假设一个新用户ut 在云端注册加入社交网络,并能够登

录到个人中心,查看、增加和修改自身的隐私数据.AA 根据

ut 的 身 份 特 征,生 成 相 应 属 性 集 S.然 后,执 行 KeyGen
(ASK,S)并生成私钥SK,运用安全通道将SK 发送给ut.

接着,AA更新属性群并发布新的陷门信息(TrapdoorMesＧ

sage,TDM),目的是解决新用户的加入或属性撤销导致其他

用户对密文的访问.首先,建立一棵令牌树,对于任意系统中

的属性x,根据其属性群G(x)获取最小覆盖密钥集 MCKSx,

并计算 陷 门 信 息 TDMx ＝ {ERKj
(TDx)}RKj∈MCKSx

.其 中,

TDx 为x 的 陷 门,RKj 为 随 机 密 钥,E 为 对 称 加 密 算 法.

接 着 发 布 TDM ＝ {TDMx }x∈A 和 令 牌 链 TCS ＝
{TCSi}i∈{１,２,􀆺,m}.

３．３．３　隐私数据发布

DO向与其有社交关系的用户发送自己的主私钥OSK
分享信息.DO端对数据文件进行处理,ABE算法具有复杂

性,不宜对大文件进行加密,否则会大大降低系统性能,因此

采用混合加密方式.先用对称加密算法加密文件数据,再对

对称加密密钥DEK(DataEncryptionKey)采用 ABE算法进

行加密,过程如下:

１)选取一对称密钥 DEK 加密文件f,得到数据密文

DEK(f),并为其分配唯一文件编号IDf.

２)定义数据文件访问策略 P,利用 APK 和OPK,运行

Encrypt(APK,OPK,P,m)算法加密 DEK,得到密文CTf,

将密文上传到云服务中心.

３)对于任意属性x∈V,V＝{ρ(i)|１≤i≤l},运用陷门信

息TDMx 构成TDMf＝{TDMx}x∈V .

综合以上步骤,存储于社交云服务端中的数据的文件格

式如图２所示.

图２　云端文件的存储格式

Fig．２　Storageformatofcloudfile

３．３．４　数据访问

当用户ut 对编号IDf 文件进行访问时,社交云服务端返
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回云端对应的存储数据和该用户令牌链 TCSt,ut 的解密过

程如下:

Step１　通过定理１可知,密钥链集KCSt 可由用户ut 运

用s中的陷门密钥TDKey 和令牌链TCSt 计算得到.若ut

可解密CTf,则其私钥SK 的属性集S 肯定满足策略(M,ρ).

根据定理３可知,用户ui 可根据存在的相同随机密钥RKy∈

MCKSx 解密TDMx,最终得到属性陷门TDx.

Step２　ut 首先执行KeyUpdate(OSK,SK)算法来更新

私钥SK,接着用户将Step１所得结果和私钥SK 输入到DeＧ

crypt(SK,CT)算法[１７]中以解密CTf,若用户私钥符合密文

的访问策略,则获得对称密钥DEK,从而正确解密并访问文

件,否则失败.

３．３．５　属性撤销

当用户属性发生变化时,AA 需要撤销相应属性.ut 为

撤销的用户,R为撤销的属性集合,则 AA端属性撤销操作过

程如下:

Step１　AA更新属性陷门信息.对于任意属性x∈R,随

机产生新属性陷门TDx′,对于与x相应的属性群G(x),更新

最小覆盖密钥集 MCKS′x,生成新陷门信息 TDMx′＝{ERKj

(TDx′)}RKj∈MCKSx′
,更新属性陷门信息为TDMx′.

Step２　更新APK 与ASK.对于属性x∈R,更新其在

APK 中对应的组件Ex′＝Ex
TDx′/TDx ,替换ASK 中的TDx 为

TDx′.

Step３　DO执行密文重加密,用新对称密钥 DEK′加密

文件,得到DEK′(f).再运行属性加密算法加密 DEK′,得

到密文CTf′.令V＝{ρ(i)|１≤i≤l},VR＝V∩R(R 为撤销

属性集合),若VR＝Ø,则不更新陷门信息,否则更新TDMx

为TDMx′.

４　安全性

４．１　安全性分析

攻击者可获得一随机策略(M′,ρ′)和经(M,ρ)加密得到

的密文CT＝‹C１,C２,(T１,W１),􀆺,(Tl,Wl)›.因此,攻击者

可根据 M′选择I′⊂{１,􀆺,l},并进行运算.若{λi′}是秘密s
的有效分享,则在多项式时间内,攻击者可以计算得到常数

{ωi′∈ZN}i∈I′,使得∑
i∈I′

ωi′λi′＝s,运算如下:

　　　　 e(C２,ga
１)

∏
i∈I′

(e(Ti,g１)e(Wi,Aρ′(i)))ωi′＝ e(gs
１R０,ga

１)
∏

i∈I′
(e(gaλi

１ (uρ′(i)gyρ′(t)
３

)－riRi′,g１)e(gri
１Ri,uρ′(i)gyρ′(i)

３
))ωi′

＝ e(g１,g１)as

∏
i∈I′

(e(gaλi
１ ,g１)e(Ri,gyρ′(i)

３
))ωi′

＝ e(g１,g１)as

e(g１,g１)
a∑
i∈I′

　λiωi′ ∏
i∈I′

(e(Ri,gyρ′(i)
３

))ωi′
(２)

　　若(M′,ρ′)＝(M,ρ),则 ∑
i∈I′
　λiωi′＝s,此时式(２)为:

１
∏

i∈I′
(e(Ri,gyρ′(i)

３
))ωi′

(３)

若(M′,ρ′)≠(M,ρ),则∑
i∈I′
　λiωi′≠s,此时式(２)为:

e(g１,g１)as

e(g１,g１)
a∑
i∈I′

　λiωi′ ∏
i∈I′

(e(Ri,gyρ′(i)
３

))ωi′
(４)

式(３)和式(４)中都含有GT 中的随机元素.因此,攻击

者无法确定CT 是否由(M′,ρ′)加密而成,故本文方案实现的

策略隐藏是安全的.

本文算法以CPＧABE为基础,在标准模型下被证明是安

全的[１８].AA在属性撤销时随机产生新的TDx,并且由被撤

销用户未知的随机密钥加密,故被撤销用户无法获取,从而无

法正确解密.因此,属性撤销机制也是安全的.

４．２　安全性证明

定理４　假设 DBDH 成立,若多项式时间内没有攻击者

能够以不可忽略的优势破坏所提出的方案,则该方案满足

CPA安全.

假设攻击者F 在挑战系统的选择性安全游戏中有不可

忽视的优势ε＝AdvF,那么可以构造一个模拟器 B以ε
２

的优

势从一个随机元组中区分 DBDH 元组.定义e:G×G→GT

是高效率的双线性映射,G是由生成元g 生成的阶为p 的群.

首先,DBDH 挑战者随机选择以下参数a,b,c∈Zp,μ∈
{０,１},生成元g∈G,随机元素R∈GT.若μ＝０,则挑战者定

义T＝e(g,g)abc,否则设置T＝R.接着,DBDH 挑战者对模

拟器所传递的内容为‹g,ga,gb,gc,T›,此时模拟器B 在安全

游戏中扮演挑战者角色.为了便于描述,过程仅仅对一个数

据文件进行加密.

初始化:攻击者F选择具有挑战性的访问结构F∗ ,并且

发送F∗ 给模拟器B.

运行建立:向攻击者F 发送公钥APK 和OPK.模拟器

B选择一个随机数β∈Zp,设置α＝β＋ab,利用规则计算e(g,

g)α＝e(g,g)βe(g,g)ab,同时设置h＝gθ＝B＝gb.最后模拟

器B将APK 和OPK 发送给攻击者F.

询问阶段１:攻击者F可通过提交属性集Wj＝{aj|aj∈

F},Wj∉F∗ ,询问私钥SK.首先模拟器B 选择一个随机数

η∈Zp,并且设置r＝η－a,通过计算得到:D＝gα􀅰hr＝gα􀅰

gθr＝gβ＋ab􀅰gb(η－a)＝g(β＋ηb).接着对每个属性aj∈Wj,B需要

选择随机数rj∈Zp,最后构造私钥剩下的部分:Dj＝g(η－a)􀅰

H１(j)rj ,Dj′＝hrj ＝gb􀅰rj ＝Brj ,并将私钥发给攻击者F.此

外,模拟器B还需要计算用户属性生成对应的令牌链TCS＝
{TCSj}j∈{１,２,􀆺,m},并将令牌链也发给攻击者F.

挑战:攻击者F提交两个等长的信息m０和 m１.模拟器

B随机生成一位的μ
∧

∈{０,１},在F∗ 下运行加密算法,计算访

问结构F∗ 对 应 的 密 文 CT∗ 部 分,C１ ＝m
μ
∧ 􀅰e(g,g)αs ＝

m
μ
∧ 􀅰e(g,g)αc＝m

μ
∧ 􀅰Te(g,g)βc,C１＝gs＝gc＝C,使用最小

覆盖密钥集生成陷门信息TDMj＝{ERKj
(TDj)}RKj∈MCKSj

,将

CT∗ 和陷门信息都发给攻击者F.

询问阶段２:与询问阶段１相同.

猜测:攻击者F对μ
∧
进行猜测的结果为μ

∧

′,若μ
∧

＝μ
∧

′,则模

拟器B输出０,猜想得到T＝e(g,g)abc.否则,模拟器B 输出
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１,也就是T 是GT 中的一随机元素.若T＝e(g,g)abc,则CT
是有效的密文,这种情况下攻击者的优势是ε.

Pr[B(g,ga,gb,gc,T＝e(g,g)abc)＝０]＝１
２＋ε

若T＝R,则攻击者F认为C１ 是完全随机的.无论怎样

对μ
∧

′计算,μ
∧

≠μ
∧

′的概率都是１
２

.

Pr[B(g,ga,gb,gc,T＝R)＝０]＝１
２

最终,在此安全游戏中模拟器B的优势结果如下:

AdvB ＝１
２Pr[B(g,ga,gb,gc,T＝e(g,g)abc)＝０]＋

１
２Pr[B(g,ga,gb,gc,T＝R)＝０]－１

２

＝１
２

􀅰(１
２＋ε)＋１

２
􀅰１

２－１
２＝ε

２
由此可见,本方案满足CPA安全.

５　实验分析

具体实验环境如下:由于硬件环境有限,没有真正的云计

算系统可供使用,因此只有通过模拟的方式进行实验.实验

计算机的内存为８GB,处理器为Intel(R)CoreTMi５Ｇ３４７０,３．２

GHz,系统为 RedHatEnterpriseLinux６．５６４,运用 OpenＧ

Stack模仿云计算服务端环境.再用３台计算机分别模拟属

性权威机构、数据属主、社交访问者.另外,需要在计算机系

统环境中安装一些库文件,如 PBC,libfenc等.实验中,对称

加密算法采用opensslＧ１．１．０c库的１２８bitAES算法.

５．１　加密时间对比

从图３可以看出,无论是EASiER方案[９]还是本文方案,

当属性数量不断增加时,系统的加密时间也随之变长.对比

两种方案在图３中的同一属性数量处的加密时间不难发现,

本文方案的耗时相对来说更长,但差距非常小,影响不大,属

于同一数量级的时间开销.其原因是本文方案在加密过程中

需要对访问策略以及属性陷门进行处理,增加了少量的计算

步骤.

图３　加密时间对比

Fig．３　Comparisonofencryptiontime

５．２　用户解密数据时间对比

图４展示了EASiER方案[９]和本文方案在用户端解密密

文CT 的时间变化情况.由图可知,两种方案的时间也都是

随着策略中属性数量的增加而变长.由于本文方案在算法解

密的操作中减少了一些计算量,因此解密时间相对于 EASiＧ

ER方案[９]更短,略微提高了性能.综合实验可发现,相比于

另一种方案,本文方案在完善系统功能、保证系统数据隐私安

全性的同时没有降低系统的性能,因此更有优势.

图４　解密时间对比

Fig．４　Comparisonofdecryptiontime

５．３　用户私钥存储代价对比

图５展示了EASiER方案[９]和本文方案在单个用户端的

私钥存储代价情况.通过观察不难发现,随着与该用户有社

交关系的 DO 人数的增长,EASiER方案[９]存储代价的增长

非常明显,几乎呈线性增长,而本文方案几乎保持不变,始终

处于同一数量级,没有明显的增长趋势.这是因为本文方案

中用户只需存储自己的私钥SK 和 DO发送的OSK,但是在

EASiER方案中[９]用户需要存储所有与其有社交关系的 DO
发送的私钥SK,这显然增加了用户端的存储量.相比之下,

本文方案在用户端私钥存储的开销很小,有绝对的优势.

图５　用户私钥存储代价对比

Fig．５　Comparisonofuser’sprivatekeystoragecost

结束语　社交网络的发展是社会的重要热点之一.本文

方案针对现有方案的不足,将社交网络功能与云计算紧密结

合,同时针对CPＧABE算法进行改进,引入陷门和令牌树机制

实现属性撤销,同时使用合数阶的双线性群实现用户访问策

略的隐藏.在没有降低系统性能的同时很好地保护了访问结

构中的敏感信息,极大地提高了系统的安全性,保护了用户的

隐私.实验分析结果显示,该方案在计算代价、访问灵活性以

及隐私保护等方面比现有方案更优.

由于属性权威机构承担属性更新、系统及主私钥的分发

的任务,因此承担的任务较重,而且使用合数阶的双线性群也

在一定程度上增加了计算量.因此,今后应进一步研究更高

效的算法,减少繁琐的计算步骤,从而更好地实现社交网络的

功能.
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