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摘　要　随着 Android系统的广泛应用,Android平台下的恶意应用层出不穷,并且恶意应用躲避现有检测工具的手

段也越来越复杂,亟需更有效的检测技术来分析恶意行为.文中提出并设计了一种基于 NＧgram 的静态恶意检测模

型,该模型通过逆向手段反编译 AndroidAPK文件,利用 NＧgram 技术在字节码上提取特征,以此避免传统检测中专

家知识的依赖.同时,该模型使用深度置信网络,能够快速而准确地学习训练.通过对１２６７个恶意样本和１２００个善

意样本进行测试,结果显示模型整体的检测准确率最高可以达到９８．３４％.实验进一步比较了该模型和其他算法的

检测结果,并对比了相关工作的检测效果,结果表明该模型有更好的准确率和鲁棒性.
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AndroidMalwareDetectionBasedonNＧgram
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Abstract　WiththewidespreaduseofAndroidoperatingsystem,maliciousapplicationsareconstantlyemergingonthe
Androidplatform,meanwhile,themeansbywhichmaliciousapplicationsevadeexistingdetectiontoolsarebecoming
increasinglycomplicated．Inordertoeffectivelyanalyzemaliciousbehavior,moreefficientdetectiontechnologyisreＧ

quired．ThispaperpresentedanddesignedastaticmaliciousdetectionmodelbasedonNＧgramtechnology．Themodel
decompilesAndroidAPKfilesbyreversingengineeringandusesNＧgramtechnologytoextractfeaturesfrombytecodes．
Inthisway,themodelavoidsdependenceonexpertknowledgeintraditionaldetection．Atthesametime,themodelcomＧ
bineswithdeepbeliefnetwork,whichallowsittorapidlyandaccuratelytrainanddetectapplicationsamples．１２６７maliＧ
cioussamplesand１２００benignsamplesweretested．Theresultsshowthattheoverallaccuracyisupto９８．３４％．FurＧ
thermore,theresultsofthemodelwerecomparedwiththoseofothermachinelearningalgorithms,andthedetectionreＧ
sultsoftherelatedworkwerealsocompared．Theresultsshowthatthemodelhasbetteraccuracyandrobustness．
Keywords　Androidapplication,Malwaredetection,NＧgram,Deepbeliefnetwork,Staticdetection

　

１　引言

近年来,随着我国３G 网络、４G 网络等移动互联网基础

设施的完善,智能手机普及率逐年上升,智能手机目前已成为

人们日常生活中密不可分的一个部分.Android系统则凭借

其开源、高效的特性被手机厂商以及开发者关注,现已是市场

上占有率最高的移动操作系统[１].但是 Android平台安全事

件层出不穷,恶意应用肆意泛滥,各种安全问题[２]时有发生,

不但对用户的生活带来了诸多安全隐患,更影响了移动互联

网行业的可信度,阻碍了行业的健康发展.因此,Android平

台下恶意应用的检测与分析成为了国内外重要的研究课题.

Android平台下的恶意检测主要分为动态检测[３]和静态

检测[３]两类技术.动态检测是指将应用运行在沙箱或者虚拟

机中,记录下应用在运行时的行为特征,对动态特征进行分

析,判断应用是否含有恶意行为;静态检测则在不运行应用程

序的情况下,通过逆向工程手段反编译 AndroidAPK 文件,

分析并抽取出 Android应用的特征,如应用申请的权限、应用

调用的系统框架 API等,对抽取出的特征进行分析,从而判

断应用是否含有恶意行为.动态检测记录了应用的运行时行

为,因此检测精度高,但是动态检测所需的测试环境的资源消

耗大,检测效率低,检测环境实现复杂.相对于动态检测来说,

静态检测不需要运行应用,资源消耗低,适用于大规模检测.



在当前 Android平台的恶意检测研究中,越来越多的研

究人员将机器学习和静态检测相结合,并提出了许多基于应

用行为特征的方法,这些方法大多使用 Android的应用权限、

API调用接口等来辅助分析,在很大程度上依赖于 Android
安全领域知识来决定哪些权限或者是 API作为应用的特征.

本文提出了一种基于 NＧgram 技术的 Android恶意应用检测

技术,该技术自动化地选取编译之后的字节码的特征而不需

要 Android的专家知识,同时结合深度学习的方法来检测恶

意应用程序.实验结果表明其检测的准确率最高可以达到

９８．３４％.

２　相关工作

Android静态恶意检测主要有基于签名的检测、基于应

用特征的检测以及基于控制流图的检测３类技术.AndroＧ

guard[４]是国外著名的恶意检测工具,它基于开发者签名对应

用进行恶意检测.Androguard通过查询应用的签名是否存

在于恶意签名库中来判断应用是否存在恶意行为.这种方法

的优点在于检测速度快,准确率高,但是无法检测出未知的恶

意应用.

在基于应用特征的检测技术方面,文献[５]提出了一种基

于Dalvik指令的 Android恶意代码特征的形式化描述和分析

方法,不需要反编译应用程序便可以快速检测样本的恶意特

征,但是该方法需要通过人工分析来提取恶意代码片段,检测

效率较低.文献[６]设计了一种针对 Android权限的检测机

制,该机制根据权限使用的频率设置权限组,对不同的权限组

赋予不同的权值,并利用 KＧmeans算法进行聚类分析.文献

[７]则提出了权限和 API特征相结合的 Android恶意软件检

测方法,提取了 API和权限特征,以这些特征相结合的方式

对恶意软件进行分类检测.文献[８]提出的 Androdect工具

提取了 Android组件、函数调用以及系统调用的３类特征,同

时设计了三层混合系算法 THEA,以检验应用是否具有恶意

行为.文献[９]将应用程序调用的 Android敏感 API作为特

征集合,并结合深度置信网络(DeepBeliefNetwork)[１０]构建

恶意检测模型.本文较文献[５Ｇ９]的主要区别在于本文的检

测模型直接在 Android字节码上提取应用特征,不需要 AnＧ
droid安全领域知识,减少了人工分析的工作,并且本文利用

DBN算法充分挖掘了应用程序更深层次的特征,可以更有效

地进行恶意检测.

基于控制流图的恶意检测技术对 Android应用进行逆向

分析,构建应用程序执行过程的控制流图,以此分析应用程序

中是否存在隐私数据的泄露.这类技术的难点在于如何准确

地构建 Android应用组件的各个生命周期.文献[１１]提出了

Android平台下的污点分析工具 LeakMiner,LeakMiner分析

了 Android各个组件的生命周期,并构建了一个能够覆盖

Android所有回调方法的模型,但是没有考虑污点数据的上

下文敏感性,无法检测出隐式的隐私数据泄露.文献[１２]则
在文献[１１]的基础上提出了一个上下文敏感的污点检测模

型,但是该模型不具备域敏感以及对象敏感特性,如果一个对

象的某一个属性存储了污点数据,那么模型就会判定整个对

象为污点数据,导致污点范围扩大,从而导致检测误差.文献

[１３]提出的FlowDroid污点检测工具构建了覆盖 Android所

有组件生命周期及控件回调函数的控制流图,并且具备上下

文、域以及对象敏感,同时FlowDroid使用IFDS框架[１４]对污

点数据进行分析.该模型实现了 Android组件内污点数据传

播的分析检测,但是无法分析组件间的污点分析检测.针对

文献[１３]的问题,文献[１５]提出了污点分析工具 Epicc,它在

FlowDroid的基础上进行了修改和优化,能够有效地检测出

Android组件间的隐私数据传播.

本文提出的方法是基于 NＧgram 技术的,该技术的优点

在于直接从 Dalvik字节码上提取应用特征,而不需要 AnＧ
droid安全领域的专家知识.文献[１６]也提出了一种基于 NＧ

gram技术的PC平台下的恶意检测技术,该技术直接在应用

文件上使用 NＧgram 提取特征,并结合机器学习方法完成恶

意检测.其中,PC端应用程序由 X８６汇编代码组成,而 AnＧ
droid应用反编译之后得到的是包含 Dalvik字节码指令的代

码文件,两者的差别较大,因此在特征提取时必须采用不同的

方式来进行处理.另一方面,文献[１６]仅采用了简单的机器

学习模型来对提取的特征进行检测分析,并没有利用 DBN等

神经网络模型来挖掘更深层次的特征信息.本文结合深度置

信网络来快速而准确地提取 Android应用深层次的特征信

息,从而建立一个稳定的检测模型.

３　检测模型设计

本文提出了一个直接在 Android的Dalvik字节码上进行

检测分析的恶意应用检测模型,该模型基于 NＧgram 方法,在
字节码上直接提取应用的特征,并结合深度置信网络(DBN)

对样本进行训练分析.模型的整体设计如图１所示.模型主

要分为４个部分:恶意特征集合的选取、训练集合的向量化、

测试集合的向量化、深度置信网络训练模型.

图１　检测模型的设计

Fig．１　Designofdetectionmodel

恶意特征集合的提取利用下文介绍的 NＧgram 提取流程

解析所有的恶意样本,得到所有恶意样本的 NＧgram 集合S,
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分析S并选取最能标识恶意应用的 NＧgram 子集 MSet作为

恶意特征集合.

MSet⊂S (１)

其中,|MSet|为特征向量的维数.训练样本集和测试样本集

的向量化首先将样本利用 NＧgram 提取流程得到样本的 NＧ

gram集合,再按照第３．２节所述的方法对恶意应用特征集合

进行向量化,以此得到一个应用的向量表示.本文选取善意

样本集合的９０％和恶意样本集合的９０％作为训练集合,其余

作为测试集合.在得到所有测试样本和训练样本的特征向量

后,利用 DBN算法模型进行训练和测试,从而得到检测结果.

３．１　NＧgram提取

NＧgram的提取流程如图２所示,提取的步骤如下:

１)利用逆向工具 Apktool[１７]反编译 Android应用;

２)扫描反编译得到的所有．smali文件,按照转换规则对

每一条 Dalvik字节码指令进行转换;

３)根据 NＧgram分割规则处理步骤２)得到的转换序列,

从而获得样本的 NＧgram集合.

图２　NＧgram提取流程

Fig．２　ProcessofextractingNＧgram

一个 Android的．apk文件实际上是一个压缩包文件,包

含了 Manifest资源文件、应用资源和可执行的 Dalvik(dex)等

文件.利用apktool可以解包．apk文件并反编译．dex文件,

得到包含应用字节码的所有．smali文件,每一个．smali文件

是一个类的源码文件.每一条 Dalvik指令包含指令操作、指

令操作数以及类型信息,在转换过程中,舍弃指令的操作数以

及类型信息,然后在转换表中查找指令对应的序号,依次得到

指令所对应的序列.表１列出了 Dalvik指令转换表的部分

内容.

表１　Dalvik指令转换表(部分)

Table１　PartofDalvikinstructiontransformingtable

Dalvik指令 转换后的序号

nop ００
move ０１

move/from１６ ０２
move/１６ ０３
moveＧwide ０４

moveＧwide/from１６ ０５
invokeＧvirtual ６e
invokeＧsuper ６f
moveＧobject ０７
newＧinstance ２２
iputＧobject ５b
returnＧvoid ０e

invokeＧvirtual{p０},L/MainClass;－＞test()V

invokerＧsuper{p０,p１},L/Super;－＞superTest()V

moveＧobjectv０,p０

newＧinstancev１,L/TestClass＄１;

iputＧobjectv１,p０,L/MainClass;－＞test２()V;

returnＧvoid

图３　Dalvik指令段样例

Fig．３　ExampleofDalvikinstructionblock

以图３给出的 Dalvik字节码指令段为例,舍弃指令的操

作数和类型信息,得到{invokeＧvirtual,invokerＧsuper,moveＧ
object,newＧinstance,iputＧobject,returnＧvoid},根据转换表依次

将指令转换成序列值,得到序列集合{６e,６f,０７,２２,５b,０e}.
假设 NＧgram的长度为 N,那么切割的方式为从序列开

始处,以步长为１,依次取 N 个gram 得到相应的 NＧgram 集

合.例如,对 前 文 所 得 到 的 指 令 序 列 号 集 合 采 用 长 度 为

３Ｇgram的方式进行切割,得 到 的 NＧgram 集 合 为 {６e６f０７,

６f０７２２,０７２２５b,２２５b０e}.
对于指令长度为 N 的 NＧgram,假设 Dalvik指令集的指

令个数为 M,那么不同的 NＧgram数量的理论上限为 MN .随

着 NＧgram 长 度 N 值 的 增 大,NＧgram 提 取 所 得 的 不 同 的

NＧgram数量可能会呈现爆炸式增长,从而导致样本的特征向

量维数太大,训练和匹配阶段的计算时间过长,检测效率低

下.因此,本文首先对１２００个正常样本和１２６７个恶意样本

中不同的 NＧgram数进行了统计,观察 NＧgram 的个数是否随

长度 N 值的增长而呈爆炸式的增长,统计结果如图４所示.
随着长度的增长,样本中不同的 NＧgram 的个数没有呈爆炸

式增长,可能的原因是随机组合的指令大多是无意义的指令,
能用于程序执行的指令组合只占所有指令组合的小部分.

图４　不同长度下不同的 NＧgram数量

Fig．４　NumberofdistinguishNＧgramatdifferentlength

此外,为了说明 NＧgram分析检测的有效性,本文统计了

恶意样本中不同的 NＧgram 个数、善意样本中不同的 NＧgram
个数以及两类样本重合的 NＧgram 种类数,统计结果如表２
所列.

表２　恶意样本和善意样本的 NＧgram统计

Table２　StatisticsofNＧgraminmaliciousandbenignsamples

NＧgram长度 恶意 NＧgram数 善意 NＧgram数 重合 NＧgram数

２ ３２６５４ ４１８５３ ３１６９４
３ ４１３３００ ９１７５０８ ３４３１２４
４ １４９６９４８ ５１３２１１８ １０３０７９８
５ ３１１８０３３ １５６７３１５３ １７８９２４２
６ ４７９７４４８ ３３４６４６８５ ２２５９０３１
７ ６２０１８８５ ５６１３９７８１ ２３４３１３３
８ ７２６２６１５ ７９８２３４５２ ２１５１５２６
９ ８０３７４３７ １００１４４９３１ １８５２２２９
１０ ８６１６４８８ １１９５９１６３３ １５６４３５７
１１ ９０６９９３３ １２９４３０９１０ １３３０９０６

同时,图５进一步给出了对统计结果的分析值.从图５
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可以看出,当 NＧgram的长度为２时,重合的种类数在两者中

都占据很大的比例,此时 NＧgram 并不能很好地区分恶意应

用和善意应用,但是随着 N 值的增加,重合的种类数在善意

应用中的比例显著下降,这说明在 N 值足够大(大于或等于

５)时,善意样本只有小部分的 NＧgram 与恶意样本相同,因此

NＧgram可作为区分恶意样本和善意样本的特征.

图５　重合的 NＧgram所占的比例

Fig．５　ProportionofoverlappingNＧgram

３．２　特征集合选取和深度置信网络

本文首先提取每一个恶意样本的 NＧgram 集合,并按照

不同 NＧgram出现的频率选取代表恶意应用的恶意 NＧgram
特征集 MSet,此后利用恶意特征集合向量化测试样本和训练

样本.

１)按照频率选取特征集合

对所有的恶意样本进行 NＧgram 提取操作,得到全部恶

意应用的 NＧgram集合,然后按照不同的 NＧgram 出现的频率

进行排序,选取前k个高频率的 NＧgram 作为特征集合,从而

得到恶意特征集合为:

MSet＝{m１,m２,􀆺,mk} (２)
随后以此恶意特征集合向量化一个 Android应用.向量

化的过程为:首先为样本构造一个k 维的特征向量app_

feacture＝[０,０,􀆺,０],对于该样本的 NＧgram 集合,如果集

合中包含恶意特征集合中的元素mi,那么将向量中下标为i
的元素置１,否则置０,从而得到一个维数为k的特征向量.
恶意特征集合的大小决定了特征向量的维数,维数过小会降

低检测准确率,维数过大则会增加训练和检测的时耗,本文在

权衡了准确率和性能之后将 MSet集合元素的个数设定为

５００.

２)深度置信网络模型

在目前基于深度学习理论的模型中,深度置信网络[９]是

应用得较为广泛的一种模型.DBN 由多个限制玻尔兹曼

机[１８](RestrictedBoltzman Machine,RBM)和一层反向传播

网络[１９](BackPropagation,BP)组成,与其他的深度神经网络

模型相比,DBN算法能充分挖掘输入向量的特征并且训练速

度更快,因此本文使用 DBN模型用于训练检测.

限制玻尔兹曼机由可见层v和隐藏层h 组成,同一层的

节点间互不连接,可见层中的每一个节点和隐藏层中的每一

个节点相连.一个典型的 RBM 模型如图６所示.

图６　典型的 RBM 网络

Fig．６　TypicalRBMnetwork

图６中 RBM 节点vi 到节点hj 的权值Wij表示节点之间

的连接强度,每一个神经元有一个偏置系数bi(相对于可见神

经元)和一个ci(相对于隐藏神经元)来表示其自身的权重.

同时,RBM 神经元的状态是一个二元集合,取值为{０,１}.由

此,可以定义一个 RBM 的能量:

E(v,h)＝－∑
Nv

i＝１
bi∗vi－∑

Nh

j＝１
cj∗hj－∑

Nv

i＝１
　∑

Nh

j＝１
Wij∗vi∗hj (３)

其中,vi 表示可见神经元的状态,hi 表示隐藏神经元的状态.

在 RBM 中,一个隐藏神经元被激活的概率为:

P(hj|v)＝σ(cj＋∑
Nv

i＝１
Wij∗vi) (４)

其中,σ为sigmoid函数.由于 RBM 的可见层和隐藏层之间

是双向连接的,可见层的神经元同样可以被隐藏层的神经元

激活,被激活的概率为:

P(vi|h)＝σ(bi＋ ∑
Nh

j＝１
Wij∗hj) (５)

RBM 的训练过程本质上是由可见层构造隐藏层,再由隐

藏层重构可见层,反复迭代.经若干次训练之后,隐藏层不仅

可以较为精准地表示可见层的特征,还可以还原可见层.

将多个 RBM 串联起来就构成了一个 DBN,其中,上一个

RBM 的隐藏层即为下一个 RBM 的可见层.在训练时,上一

个 RBM 必须经过充分训练之后才能训练下一个 RBM.最

后,为了将 DBN用于监督学习,在最后一个 RBM 之后增加

一层BP网络.一个典型的 DBN网络的结构如图７所示.

图７　典型的 DBN模型

Fig．７　TypicalDBNmodel

DBN在训练模型的过程中主要分为两步:

１)分别单独无监督地训练每一层的 RBM,确保特征向量

映射到不同的特征空间,并尽量多地保留向量的特征信息.

２)在 DBN 的最后一层 RBM 之后设置一层 BP网络,以
接收最后一层 RBM 的输出.由于之前所有的 RBM 都经过

了充分训练,此时各个网络层之间的权值Wi 都经过了调整,

但是每一层的 RBM 网络仅能确保其自身的权值映射达到最

优,而不能保证整个 DBN网络总体最优,因此此时需要用BP
层的计算结果来反向传播错误信息,开始反向微调网络,以使

整个网络达到最优.

DBN解决了一般多层反向传播网络因随机化的初始权

值而陷入局部最优和收敛速度慢的问题.本文的 DBN 使用

了sigmoid激活函数,DBN的输入为样本向量化之后的特征
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向量,即输入的节点数为５００,输出的节点数为２,分别对应属

于善意或恶意类别的概率.同时 DBN 预学习阶段的学习速

率为０．０５,微调阶段的学习速率为０．２,BP层采用 Logistic
回归.本文研究了不同的隐藏层结构对恶意检测的影响,实
验检验了结构分别为[５００,１００,２],[５００,１５０,２],[５００,２００,

２],[５００,１５０,１００,２],[５００,１００,１００,２],[５００,１５０,１５０,２],
[５００,１５０,１００,５０,２]时对恶意检测的影响,其中,数组的第一

个和最后一个元素表示输入和输出节点层的节点数,其余依

次表示隐藏层的节点数.

４　实验验证及分析

本文实验选取了１２６７个恶意样本和１２００个善意样本,

善意样本来自googleplay,恶意样本来自genomeproject[２].

训练集由９０％的恶意样本和９０％的正常样本组成,测试集则

由剩下的样本组成.

为了验证本文所提方法的有效性,本文一共设计了４组

实验.第１组实验分析在 NＧgram 长度固定时不同的 DBN
隐藏层结构对检测效果的影响;第２组实验分析在 DBN结构

固定的情况下不同的 NＧgram 长度对检测效果的影响;第３
组实验将 DBN 模型同传统的机器学习方法进行比较,验证

DBN模型检测的效果;第４组实验将该模型和相关工作的检

测模型进行了对比.实验采用精确率(precision)、召回率(reＧ

call)、准确率(accuracy)以及 F１参数(F１Ｇscore)来对检测效

果进行分析.

Precison＝ TP
TP＋FP

(６)

Recall＝ TP
TP＋FN

(７)

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(８)

F１Ｇscore＝２∗Recall∗Precision
Recall＋Precision

(９)

Precision表示在预测为正的样本中,正确预测为正样本

的概率;Recall则表示在原始正样本中,最后被正确预测为正

样本的概率;Accuracy表示整体的预测准确率;F１Ｇscore 是

对精确率和召回率的综合评价,说明了分类模型的稳定程度.

４．１　不同DBN结构的检测效果

实验测试了在 NＧgram 的长度为５时不同的 DBN 网络

结构对检测效果的影响.实验首先测试了只有一层隐藏层的

DBN网络结构,此时 DBN 的结构为[５００,１５０,２],预训练的

学习速率设置为０．０５,在微调阶段网络的学习速率设置为

０．２,网络学习的收敛速度快,检测的准确率达到了９１．９９％,

此时F１Ｇscore为８６．６４％,此结果说明模型的分类效果还不

稳定.接着实验测试了结构为[５００,１５０,１００,２]的网络,保持

预训练和微调阶段的学习速率不变,实验结果显示网络收敛

的速度较之前慢,但是最后检测的准确率为９３．１１％,F１Ｇ

score为８８．４８％,均有所提高.按照同样的思路,实验继续测

试了网络结构为[５００,１５０,１００,５０,２]的 ３ 层隐藏网络的

DBN模型,同时测试了层数相同的情况下,隐藏层节点数不

同时的检测效果,实验结果如表３所列.从表中数据可以看

出,隐藏层数的提高使得 DBN 网络学习得更加充分,从而提

高了检测准确率,但是网络的收敛速度变慢.另一方面,隐藏

层数的提高也有可能使得网络的检测效果有所下降,表３中

[５００,１５０,１００,５０,２]结构的网络的检测效果不如[５００,１５０,

１００,２]结构的网络的检测效果,这可能是因为网络存在过学

习(OverFitting)的情况.从表３可以看出,在网络结构为

[５００,１５０,１００,２]时,DBN 网络的检测准确率最高,达到了

９７．８％,同时其F１Ｇscore值也达到了９６．１５％,说明此时模型

的检测效果稳定.

表３　不同 DBN结构的实验结果

Table３　ExperimentresultsofdifferentDBNstructure
(单位:％)

网络结构 Precision Recall Accuracy F１Ｇscore
[５００,１００,２] ８１．７４ ９２．１６ ９１．９９ ８６．６４
[５００,１５０,２] ８３．４８ ９４．１２ ９３．１１ ８８．４８
[５００,２００,２] ８９．７２ ９４．１２ ９５．３１ ９１．８７

[５００,１５０,１００．２] ９４．３４ ９８．０４ ９７．８０ ９６．１５
[５００,１００,１００,２] ８９．８１ ９５．１０ ９５．５９ ９２．３０
[５００,１５０,１５０,２] ８８．９９ ９５．１０ ９５．３２ ９１．９４

[５００,１５０,１００,５０,２] ８９．４２ ９１．１８ ９４．４９ ９０．２９

４．２　不同NＧgram长度的检测效果

第３节中提到,在 NＧgram的长度为２时,恶意样本和善

意样本重合的 NＧgram 种类数在两者中的占比都很大,但随

着长度的增加,重合的占比在善意样本中占据的比率的减小

速度远大于在恶意样本中占据的比率的减小速度,这在一定

程度上说明了 NＧgram的长度达到一定时,NＧgram 可以区分

恶意样本和善意样本.因此,本文也对不同 NＧgram 长度对

检测效果的影响进行了实验.实验采用了结构为[５００,１５０,

１００,２]的 DBN 网络结构,网络预训练阶段的学习速率为

０．０５,在微调阶段的学习速率为０．２.本文对长度为２~８的

NＧgram分别进行了实验,检测结果如图８所示.从图８中可

以看出,在 NＧgram 的长度为２时检测的准确率和F１Ｇscore
都不理想,但随着 NＧgram长度的增加,检测的准确率和F１Ｇ
score的值都在增加,这符合之前的假设.值得注意的是,在

NＧgram的长度大于５之后,检测效果相近,且准确率在长度

为７时达到了最大值９８．３４％,但由于 NＧgram 长度的增加,

特征集合提取所耗费的资源和时间明显增加.

图８　不同 NＧgram长度的实验结果

Fig．８　ExperimentresultsofdifferentNＧgramlength

４．３　DBN与传统机器学习模型的比较

实验比较了在 NＧgram 的长度为５时 DBN 模型和传统

的机器学习算法模型的检测效果.实验采取的 DBN 网络结

构为[５００,１５０,１００,２],预训练阶段的学习速率为０．０５,微调

阶段的学习速率为０．２.实验选取 KNN 算法[２０]、Decision
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Tree算法[２１]以及SVM 算法[２２]与 DBN 模型进行比较,实验

结果如图９所示.

图９　不同算法模型的检测效果

Fig．９　Detectionresultsofdifferentalgorithmmodels

从结果可以看出,DBN检测的准确率以及F１Ｇscore参数

都高于其他模型,这说明 DBN模型的检测效果更优越.

４．４　与其他工作的比较

表４列出了本文所提出的检测模型和近年来相关工作的

对比情况.文献[５]提出的工具检测模型能做到不需要反编

译就能提取 Dalvik指令的形式化特征,但是该工具的预处理

部分需要人工分析源代码并提取恶意代码片段,检测效率较

低.该模型针对特定类应用的准确率可以达到１００％,但是

其实验数据少,结果可能存在误差.文献[６]则利用应用程序

的权限特征并结合 KＧmeans算法进行分析,如果应用程序过

度申请敏感权限,模型就会判定该应用是危险的.该模型的

优点在于对应用的危险程度进行了分级,但并不能确定应用

是否有恶意行为,需要人工进行进一步分析,同时模型所使用

的测试数据较少,实验结果也不具备很强的说服力.文献[７]

将应用程序的 API和权限作为整体特征,比较了 KNN 算法

以及SVM 算法的分类结果,使用SVM 算法对特征进行分类

训练,准确率可以达到９０％,而 KNN 算法则达到了８２％.

该模型的检测方法无需人工分析应用源码,极大地提高了检

测效率,但是选取哪些权限和 API作为特征需要 Android安

全领域知识,不同的特征选取对结果有较大的影响.文献[９]

提出的 Androdect结合了应用的静态特征以及动态特征,同

时利用了大量的测试样本用于测试检测模型,准确率可以达

到９４．４６％,但 是 由 于 引 入 了 动 态 特 征,检 测 效 率 也 有 所

降低.

表４　相关工作对比

Table４　Relatedworkcomparision

检测工具 选取特征 使用算法 测试数据 检测效果

基于 Dalvik
指令的代码

特征描述[５]

Davilk指令

形式化特征

闵可夫斯基距

离以及编辑距

离

８０００个 APK
(３００个恶意)

特定 类 型 应 用

可以达到１００％

基于

KＧmeans
的权限检测[６]

申请权限 KＧmeans分类
４０个 APK
(１０个恶意)

仅能 准 确 预 测

程序 的 危 险 程

度

基于权限和

API特征

结合的检测[７]

权限以及

API特征
SVM 以及

KNN算法
６００个 APK
(１００个恶意)

使用SVM训练

分类,可以达到

９０％

基于多类

特征的

Android恶意

检测[８]

组 件、系 统 调

用、函 数 调 用

等

三层混合系

算法

３１２６个 APK
(１１２６ 个 恶 意

样本)

可以达到

９４．４６％的准确

率

基于 NＧgram
的检测

字节码预处

理之后的

NＧgram特征

DBN算法

模型
２４６７个 APK
(１２６７个恶意)

最高 可 以 达 到

９８．３４％的准确

率

　　本文所提出的基于 NＧgram 的检测模型较文献[５]的优

点在于不需要人工分析应用程序源码,检测效率高且结果准

确,对新的应用也有很好的检测能力.而相较于文献[７Ｇ９],

本文模型的优点在于不需要 Android安全领域的专家知识,

减少了人为错误的可能,同时利用 DBN模型挖掘应用程序更

深层次的特征,在保证了检测准确率的同时也确保了检测效

率,在网络结构为[５００,１５０,１００,２]时准确率最高可以达到

９８．３４％,高于 Androdect的９４．４６％.

结束语　本文提出了利用 NＧgram 直接在 Android应用

程序的 Dalvik字节码上提取特征的技术,并结合深度置信网

络(DBN)对应用进行分类训练检测.实验选取了 Google

Play上１２００个正常的应用样本与 GenomeProject上的１２６７
个恶意样本对本文提出的模型进行实验检测.相比于传统的

机器学习算法,深度置信网络可以学习到应用程序更加深层

次的特征,在 NＧgram 的长度为７且 DBN 结构为[５００,１５０,

１００,２]时可以达到９８．３４％的准确率.

相比于文献[５Ｇ８],不仅本文所使用的恶意样本的数量有

明显增加,本文检测模型的检测效果也更具优势,但仍然缺乏

最新的恶意样本,需要继续收集恶意样本源以增强 DBN的训

练.不同的 NＧgram特征提取方法对应用样本的向量化有决

定性的影响,即不同的特征提取方法会影响神经网络的输入,

进而影响恶意检测结果,本文基于 NＧgram 出现的频率选择

特征集合,将来还需研究其他可能的方式来提取特征集合,以

期提高检测效果.

参 考 文 献

[１] TAM K,FEIZOLLAH A,ANUARNB,etal．Theevolutionof

android malwareandandroidanalysistechniques[J]．ACM

ComputingSurveys(CSUR),２０１７,４９(４):７６．
[２] ZHOU Y,JIANGX．Dissectingandroidmalware:CharacterizaＧ

tionandevolution[C]∥２０１２IEEESymposiumonSecurityand

Privacy(SP)．IEEE,２０１２:９５Ｇ１０９．
[３] QINGSH．ResearchprogressonAndroidsecurity[J]．Journal

ofSoftware,２０１６,２７(１):４５Ｇ７１．(inChinese)

卿斯汉．Android安全研究进展[J]．软件学报,２０１６,２７(１):４５Ｇ

７１．
[４] DESNOSA,GUEGUENG．Android:FromreversingtodecomＧ

pilation[C]∥ProceedingsofBlack HatAbuDhabi．２０１１:７７Ｇ

１０１．
[５] LIT,DONGH,YUANCY,etal．DescriptionofAndroidmalＧ

warefeaturebasedonDalvikinstructions[J]．JournalofComＧ

puterResearchandDevelopment,２０１４,５１(７):１４５８Ｇ１４６６．(in

Chinese)

李挺,董航,袁春阳,等．基于Dalvik指令的 Android恶意代码特

征描述及验证[J]．计算机研究与发展,２０１４,５１(７):１４５８Ｇ１４６６．
[６] HOUS,DU Y H,LU TL,etal．ResearchonAndroidpermisＧ

siondetectionmechanismbasedonKＧmeansalgorithm[J]．ApＧ

plicationResearchofComputers,２０１８,３５(４):１１６５Ｇ１１６８．(in

Chinese)

侯苏,杜彦辉,芦天亮,等．基于KＧmeans算法的 Android权限检

测机制研究[J]．计算机应用研究,２０１８,３５(４):１１６５Ｇ１１６８．
[７] SHAOSD,YU H Q,FANGS．DetectingMalwarebycombiＧ

０５１ 计 算 机 科 学 　２０１９年



ningAPIandPermissionFeatures[J]．ComputerScience,２０１７,

４４(４):１３５Ｇ１３９．(inChinese)

邵舒迪,虞慧群,范贵生．基于权限和 API特征结合的 Android
恶意软件检测方法[J]．计算机科学,２０１７,４４(４):１３５Ｇ１３９．

[８] YANG H,ZHANG Y Q,HU YP,etal．A malwarebehavior

detectionsystem ofAndroidapplicationsbasedon multiＧclass

features[J]．ChineseJournalofComputers,２０１４,３７(１):１５Ｇ２７．
(inChinese)

杨欢,张玉清,胡予濮,等．基于多类特征的 Android应用恶意行

为检测系统[J]．计算机学报,２０１４,３７(１):１５Ｇ２７．
[９] HOU S,SAAS A,YE Y,etal．DroidDelver:An Android MalＧ

wareDetectionSystem UsingDeepBeliefNetworkBasedon

APICallBlocks[C]∥InternationalConferenceonWebＧAgeInＧ

formation Management．Springer International Publishing,

２０１６:５４Ｇ６６．
[１０]HINTONGE,OSINDEROS,TEH Y W．AfastlearningalgoＧ

rithmfordeepbeliefnets[J]．NeuralComputation,２００６,１８(７):

１５２７Ｇ１５５４．
[１１]YANGZ,YANG M．Leakminer:Detectinformationleakageon

androidwithstatictaintanalysis[C]∥２０１２Third WorldConＧ

gressonSoftwareEngineering(WCSE)．IEEE,２０１２:１０１Ｇ１０４．
[１２]GIBLERC,CRUSSELLJ,ERICKSONJ,etal．AndroidLeaks:

AutomaticallyDetectingPotentialPrivacyLeaksinAndroidApＧ

plicationsonaLargeScale[C]∥ProceedingsofInternational

ConferenceonTrustandTrustworthyComputing．Heidelberg:

Springer,２０１２:２９１Ｇ３０７．
[１３]ARZT S,RASTHOFER S,FRITZ C,etal．Flowdroid:Precise

context,flow,field,objectＧsensitiveandlifecycleＧawaretaint

analysisforandroidapps[J]．AcmSigplanNotices,２０１４,４９(６):

２５９Ｇ２６９．
[１４]BODDEN E．InterＧproceduraldataＧflow analysis withifds/ide

andsoot[C]∥ProceedingsoftheACMSIGPLANInternational

WorkshoponStateoftheArtinJavaProgramAnalysis．ACM,

２０１２:３Ｇ８．
[１５]OCTEAU D,MCDANIEL P,JHA S,et al．Effective interＧ

componentcommunication mappinginandroid withepicc:An

essentialsteptowardsholisticsecurityanalysis[C]∥ProceeＧ

dingsofUSENIXSecuritySymposium．Berkeley:USENIX AsＧ

sociation,２０１３:５４３Ｇ５５８．
[１６]SANTOSI,PENYAYK,DEVESAJ,etal．NＧgramsＧbasedFile

SignaturesforMalwareDetection[C]∥Proceedingsofthe２００９

InternationalConference on EnterpriseInformation Systems
(ICEIS)．Heidelberg:Springer,２００９:３１７Ｇ３２０．

[１７]APKTOOL．Atoolforreverseengineering Androidapkfiles
(Version２．３．４)[EB/OL]．https://ibotpeaches．github．io/ApＧ

ktool．
[１８]HINTONG．ApracticalguidetotrainingrestrictedBoltzmann

machines[J]．Momentum,２０１０,９(１):９２６Ｇ９４７．
[１９]SCHMIDHUBERJ．Deeplearninginneuralnetworks:AnoverＧ

view[J]．NeuralNetworks,２０１５,６１:８５Ｇ１１７．
[２０]LIUX M．AnomalyDetectionofMaliciousAndroidApplication

basedonKＧnearestNeighbor[D]．Beijing:BeijingJiaotongUniＧ

versity,２０１６．(inChinese)

刘晓明．基于 KNN 算法的 Android应用异常检测技术研究

[D]．北京:北京交通大学,２０１６．
[２１]BARROSRC,BASGALUPPMP,RÉC,etal．ASurveyofEvoＧ

lutionary Algorithmsfor DecisionＧTreeInduction[J]．IEEE

Transactionson Systems Man & Cybernetics PartC,２０１２,

４２(３):２９１Ｇ３１２．
[２２]GUB,SHENGVS,TAYKY,etal．IncrementalSupportVecＧ

torLearningforOrdinalRegression[J]．IEEETransactionson

NeuralNetworks&LearningSystems,２０１５,２６(７):１４０３Ｇ１４１６．

１５１第２期 章宗美,等:基于 NＧgram的 Android恶意检测




