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摘 要 为了分析基于统计特征保持的隐写算法的安全性，将隐写对抗分为以特征子集作为策略和以隐写、隐写分析 

算法作为策略两种情况建立了两种隐写博弈模型。模型将隐写分析方的检测率作为支付函数，用隐写对抗双方特征 

子集间的差异反映算法抗统计分析的能力。通过对模型进行均衡分析 ，给 出了各种情况下基于统计特征保持的方式 

提高隐写系统安全性的最优策略，并得到了均衡局势下的期望支付。 
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Abstract In order to analyze security of statistical characteristics preserving steganography，two game models were es— 

tablished．They are different in strategies．One takes feature subsets as its strategies while the other’S strategies are 

steganography or steganalysis algorithms．In these tWO game models，payoff is the detection rate of steganalysis，and the 

divergence between feature subsets of two confrontation sides is used tO reflect steganography algorithm's ability tO re— 

sist statistical analysis．By equilibrium analysis on the models，optimal strategies tO improve steganography system secu— 

rity were given in each case，and the expected payoff in equilibrium situations was also proposed． 
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1 引言 

信息隐藏是互联网时代信息安全领域的重要研究内容之 
一

，数字隐写和隐写分析是信息隐藏两个相互促进、共同发展 

的方向Eli。近年来，隐写分析技术特别是通用盲检测技术的 

发展对隐写算法的统计安全性提出了更高的要求。但是，目 

前基于图像统计特征的隐写往往仅考虑图像某一方面的特征 

而忽略其他特征，这使其安全性无法得到保证。如 Agaianl_2] 

提出的方法和 Lou等_3]提出的基于局部复杂度的 自适应隐 

写算法虽然能够抵御针对一阶直方图的攻击，但高阶统计失 

真明显。张湛等_4]基于隐写编码和图像 Markov链模型的隐 

写方法也只做到了二阶统计特性的保持。此外，文献[5]利用 

DCT系数块内块间相关性设计失真函数，基于编码嵌入机制 

设计的隐写算法针对的也只是 CC-PEV特征隐写检测方法。 

关于特征保持隐写算法安全性 ，已有文献从实验的角度 

进行了探讨。文献E6]指出，按照某一模型过度优化的自适应 

隐写虽然可以有效抵抗该模型范围内的特征检测 ，但攻击者 

采用模型外 的特征就可能得到非常准确的检测方法。文献 

[7]则表明，目前对于各类检测普适能力较强的JPEG隐写方 

法依然是早期的非自适应隐写方法 nsF5_8j。 

博弈论可以很好地描述隐写与隐写分析动态对抗的过 

程。刘春庆等_g]以隐写和隐写分析算法作为隐写双方的策 

略，以二人零和对策建立了对抗模型。文献ElO]提出用期望 

安全数据传输率作为支付 函数建立隐写博弈模型。Schottle 

等_1l_则利用博弈论研究了基于图像复杂度的 自适应隐写如 

何选择嵌入位置的问题。这些研究普遍局限于隐写博弈的理 

论建模，虽然理论价值高 ，但对隐写算法的设计指导性不强。 

本文在以上博弈隐写研究的基础上，依据不同的策略类 

型建立了两种针对特征保持隐写的博弈模型。基于这些模型 

研究了特征保持隐写的安全性 ，探讨 了提高隐写算法的安全 

性的方式，所得结论对特征保持隐写算法的设计和应用具有 

一 定参考意义。 

2 博弈问题描述 

目前，隐写分析领域以通用盲检测技术的研究为主。通 

用隐写分析方法认为秘密信息的嵌入必然引起载体轻微的改 

动，图像的空域统计特性、频域统计特性、像素的空间相关性 

等都可能发生不 同程度的变化l_1 。基于这些变化的统计特 

性，通用隐写分析方法将隐写分析归结为模式识别中的二元 

分类问题，从而实现对载密体的正确区分。 

针对这一现状 ，隐写方提出了统计特征保持的隐写思想， 

即将特定统计特征的变化限制在较小的范围内，从而使通用 
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隐秘分析无所作为。在这一过程中，隐写方的目标是尽可能 

地降低被发现的概率，而分析方的目标则是尽可能多地发现 

并阻止秘密信息的传送。双方的利益完全对立 ，隐写方的支 

付就是分析方的收益，其行为符合二人零和博弈问题。 

现实中隐写双方的对抗较为复杂，本文将其简化为两种 

基本情况。在此基础上分别建立博弈模型，以实现对特征保 

持隐写算法的安全性分析。 

3 以特征子集作为策略的博弈模型 

3．1 博弈双方的策略 

在第一种对抗情况下，考虑隐写方仅使用统计特征保持 

的隐写方法，分析方也仅使用基于统计特性的盲检测方法。 

此时双方进行博弈时需要确定的仅是具体选择哪些特征来进 

行保持或检测。 

用于隐写分析的特征多种多样，常见的有：图像质量指标 

(IQM)、子带系数的高阶 PDF矩 、直方图统计特征、子带直方 

图的CF矩、关于经验矩阵及共生矩阵的统计分析、SPAM 特 

征_l3]等等。所有这些特征共同构成集合 ，它是隐写双方特 

征选择的空间，属于博弈双方共享的知识。 

对于隐写方，其策略是先从 中选择一个巩 维的特征 

子集，然后在嵌入秘密信息的过程中保持该集合内的特征不 

变或仅发生无法分辨的变化。相似地，隐写分析方的策略是 

从 中选择 m 个统计特征用于检测。根据 Kerckhoffs原 

则 ，隐秘通信系统不对算法保密，因此在接下来的论述中认为 

隐写对抗双方了解对方选择的策略，即选择了哪个特征子集。 

3．2 博弈模型的建立 

固定隐写对抗双方特征子集的大小 、巩 ，则隐写方的 

策略共有 n个，记此时隐写方的策略集为 A一{A ，A。，⋯， 

。 }；相应地 ，攻击方的策略集为 C一{C，，Cz，⋯， }。隐 

写双方的零和博弈模型可以表示为： 

G一(A，C，Q) (1) 

式中，Q为隐写者的支付矩阵，这是一个 × 的矩阵。 

Q中元素q 表示在博弈局势(A ，C『)下分析方检测成功的概 

率。 

定义 1 称两个特征子集 A 、CJ中相同元素的个数为两 

集合的关联度k，k=g(A ，G)一JA n cJ}。 

现实中，检测算法特征子集 内各个特征对特定隐写算法 

检测成功的贡献不尽相同。早期的通用隐写检测算法总是尽 

量寻找最有效 的那些特征来实施检测，但这些算法往往只对 

个别隐写算法有较好的检测表现，在应用时有很大局限；最近 

提出的SRM、PSRM等检测方法说明特征集维数的增大更有 

利于隐写的判断。因此，对于一般的隐写算法，具体特征对检 

测概率的影响可以忽略。进一步地，可以认为隐写对抗双方 

所选子集的差异程度唯一衡量了隐写检测成功的概率，即认 

为q 的取值仅与A 、c，间的关联度k有关。故有 

qo----f(k)=_厂(g(A ，C，)) (2) 

，(愚)应有如下性质：(1)当 k=O时，隐写对抗双方特征子 

集间的关联度最小，这有利于分析方成功实施样本检测 ，故此 

时厂(尼)取最大值；(2)随着k的增大，隐写检测的特征子集越 

来越多地与隐写方所保持的特征相重合 ，所以检测成功的概 

率将不断下降。 

因此 ，-厂( )是一个单调递减的函数 ， (愚)：{0，1，⋯，rain 

(mo，mc)}-+Eo．5，lJ。 

3．3 模型的均衡分析 

在上述博弈模型下，任意一方固定选择某一策略时，对方 

都可以通过调整自身策略来增大或减小关联度k，进而实现 

自身收益的最大化。即不存在i 、 使得 

rain max qo=qi* *= max rain qo (3) 
l《 ≤( l ≤ c t ≤ c 1≤ ≤ “ 

因此，不存在纯策略纳什均衡 ，那么此博弈模型一定存在 

混合策略下的均衡局势l_l 。所谓混合策略，是指博弈参与者 

按照一定的概率选择一种纯策略作为实际的行动。所有纯策 

略被选中的概率和为 1。本模型中，隐写方混合策略的行动 

空间是在 n个特征子集上的概率分布，分析方则是在 

个特征子集上的概率分布 。 

定理1此博弈模型下，隐写方的最佳混合策略是(寿， 

壶，⋯，去 ，即以相同概率选择子集A 。 
证明：给定隐写方的混合策略(n ，az，⋯，ac％ )，则隐写 

( 

分析方在纯策略 CJ下的期望收益为 a；Qo一 aif(g(A ， 

))。如果(al ，⋯，ac％)是隐写方的最优选择，那一定意 

味着分析方在各个纯策略间是无差异的，即： 

n u a 

∑aif(g(A ，C1))一 aif(g(A ，C2))一 ·一 aif(g 

(A ，Cr )) 

解此方程组得 al—n2一 ·一。 。 

“ 

又 ∑a 一1，故此均衡局势下隐写方的混合策略为 (。 ， 

。。，⋯ ，口 )一( 1
， ， ⋯ ， )，同理可得分析方的混合 。。，⋯， “’一‘ ’ ’⋯’ ’I司埋 口J得分 力的琨甘 

策略( ⋯～cc)一(专，毒，⋯，专 。 
定理 2 均衡局势下，隐写对抗双方的期望支付仅与特 

征集的维数 、 有关，隐写方的期望支付为 

羔厂cm一是，，m—mi c ，m ， c 

证明：根据定理 1，在均衡局势下，分析方选择各个策略 

的概率均匀分布。因此，对于隐写方任意一次决策 A ，关联 

度g(A ，CJ)一是的概率仅与m 和m 的大小有关，可以记为 

p(k，ma，mc)。由基本的组合数学知识可得 ： 

p c是， ，M 一 ，是一c。， ，⋯ ，mi c ，帆 

(5) 

因此，在该博弈模型的均衡局势下，隐写方的期望支付为 

n c 

F —F(A ，c)一 皿c q 

一 ∑p(k，ma，mc) ( 一 ) 

盏 言 蔓厂 一点 ，m—mi c砒， ， ce 
由式(6)可知，隐写方的期望支付仅与特征集的维数ma、 

mc有关。 
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4 以算法作为策略的博弈模型 

另一种接近实际的博弈对抗过程是：隐写算法提出后，会 

出现针对该算法效果较好的检测方法；隐写方针对该检测方 

法利用的特征集对隐写算法进行改进，保持这些特征在隐写 

前后不变以提高隐写的安全性 ；之后分析方又发掘并利用其 

它特征来检测新算法。针对这类博弈过程，我们引入 以隐写 

和隐写分析算法为策略的博弈模型。 

4．1 博弈双方的策略 

将隐写对抗双方的策略归为两类算法，分别记为 naive， 

sophisticated。naive隐写强调嵌入的随机性，不利用任何边 

信息自适应地保持图像特定的隐写特征。而 sophisticated隐 

写方案清楚地认识到在嵌入信息时可以利用统计特征的不可 

区分来提高隐写的抗检测性，采取特征保持的隐写思想。 

隐写分析方的策略是对隐写策略的反应。naive策略下 

的隐写分析者选取的是区分原隐写算法最有效的一些特征， 

却未考虑隐写者可以在嵌入信息时尝试隐藏这些特征。SO— 

phisticated的隐写分析者考虑到这一情况发生的可能 ，选取 

了部分其它特征构成新的特征集参与检测 。 

4．2 博弈模型的均衡分析 

在隐写分析实践中，基于统计特征的通用隐写分析算法 

对不同的隐写算法往往具有不同的检测率。造成这一现象的 

原因很多 ，但很重要的一点是隐写算法在隐写前后或多或少 

地保持了载体图像的一部分统计特性，而这些统计特性与分 

析算法使用的特征子集间具有不同的关联度。用 A 表示隐 

写算法本身可保持的特征集， 表示原隐写检测算法的特征 

集，A 、C 分别表示隐写方和分析方在 sophisticated策略下 

的特征集。依据上节的论述得到此博弈模型的支付关系，如 

表 1所列。 

表 1 (隐写方 ，分析方)的支付关系 

naive的分析策略是检测原隐写算法较好的方法，可以认 

为 g(A ， )一0，因此表中(naive，naive)局势的支付关系为 

(_厂(O)，1--f(0))。sophisticated的隐写策略是针对 Naive分 

析方法进行改进的，所以 g(A ， )一 ，f(g(A ， ))：l／ 

2。 

需要注意的是，隐写方采取 sophisticated策略时，着重对 

C． 内的特征加以保持，却可能破坏了 A 中部分特征的不可 

检测性 ，因此改进后隐写算法所能保持的特征总数 lA l符合 

式(7)： 

m ≤lA l≤ lA l+m (7) 

在隐写双方相互知悉对方策略的前提下，此模型的均衡 

局势有以下两种情况 ： 

1)当g(A ，G)≥g(A ，G)时，f(g(A ，G))≤f(g(A ， 

C))，为使支付最小，隐写方的最佳策略是 sophisticated。相 

应地 ，分析方应选择 sophisticated策略。因此最终的均衡局 

势为(sophisticated，sophisticated)，隐写方的期望支付为 f(g 
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(A ，G))； 

2)当g(A ，C)≤g(A ，G)时，f(g(A ，G))≥f(g(A ， 

C))，此时不存在最优纯策略。通过等值法可得纳什均衡下 

的博弈双方的混合策略，如式(8)所示 ，求解过程参照定理 1 

证明，在此不作赘述。 

(nⅢi ，amphi imfed)一 

， 1—2 (g(A ，C)) 

、2(f(g(A G))--f(g(A ，C、))一，(O))+1’ 

g 二 、 

2(f(g(A ，C))--f(g(A ，G))--f(O))+1 ⋯ 
( J 

(cmi ，Csophi目imfed)一 

， 垒 ! 1 2二 墨 ! 
1+2(，(g(A ，C))--f(O)--f(g(A ，G)))’ 

二 、 

1+2(f(g(A ，C))--f(O)--f(g(A ，G))) 

出现均衡局势 1是隐写方愿意看到的，这说明特征保持 

算法确实带来了隐写安全性的提高。而局势 2对应了现实中 

特征保持隐写算法在不完全载体模型上过度训练的情况，如 

FCM算法_1 、MOD算法Ⅲ3]。这类算法虽然对特定隐写分析 

方法有很高的安全性，但 当分析方使用载体模型外的特征时 

其安全性会迅速下降，甚至不如普通的隐写算法。这种情况 

下，隐写方只能采取以一定概率随机使用原算法和新算法的 

混合策略来提高安全性 。 

5 模型实例 

本节以一个近似的实例对以隐写和隐写分析算法作为策 

略的隐写博弈模型作进一步说明。 

5．1 实验方案 

HOS(higher order image statistics)_1。]隐写检测算法是 

I yu和Farid提出的一种经典的通用盲检测算法。算法主要 

分两步实现：从样本图像 (原图像和载密图像)中提取特征 ，然 

后基于这些特征训练分类器。 

提取特征向量时，HOS算法首先用类似于小波的正交镜 

像滤波器(Quadrature Mirror Filters，QMF)将图像分解为多 

尺度的水平、垂直、对角方向和低频分量，之后依据周边低频 

分量的前4阶统计量，借助线性预测器估算每个低频分量的 

均值、方差、偏态系数和峰度。估算系数与实际系数的误差数 

据作为最终的特征向量。 

针对 HOS检测算法，文献[17]借助POCS算法提出了一 

种特征保持的隐写方法。算法从视觉安全性、统计安全性和 

信息可提取性 3方面对载密体的选择范围进行限制。如果这 

些限制凸集 S 的交集非空，由 POCS算法生成的图像序列 

{ }器。将按式(9)收敛于交集中的一点。 

+l一(Ps (Ps ⋯Ps (̂ )⋯))，走一0，1，⋯ (9) 

式中，Ps( )：arg min ll y--x ll。这就保证了最终生成的载 
‘ 

ye 。 

体图像不仅满足上述 3方面要求，而且具有最小的失真。本 

实验选择该算法作为隐写方的 sophisticated策略，相应 的 

naive策略是仅从视觉安全性和信息可提取性两方面考虑形 

成的隐写算法。隐写分析方的 naive和 sophisticated策略分 

别选择 HOS和 SPAM检测算法_1 。 

实验的图像样本来自UCID图像库_l8]，该图像库包括了 



1338幅未经压缩的 TIFF格式的彩色图像。实验前将全部图 

像转换为 png格式灰度图。其中一半用于分类器训练，另一 

半用于检测。 

5．2 实验结果及分析 

表 2和表 3列出了不同嵌入量下隐写方的支付情况，即 

隐写分析算法正确检测的概率。由表 2和表 3数据可以发 

现，在(sophisticated，naive)局势下分类器的分类效果下降明 

显，近乎随机猜测，说明文献[17]的算法能有效保持 HOS检 

测特征，在面临 HOS检测方法时具有很高的安全性。这一 

实验结果符合上节描述的以算法作为策略的博弈模型。 

表 2 嵌入 3000bits时隐写方的支付 

表 3 嵌入 5000bits时隐写方的支付 

表 4列出了 H0S算法在不同隐写算法下检测效果的详 

细数据。表中前两列数据分别为经过训练的分类器在训练图 

像集和检测图像集上检测正确的概率。观察表 4可知，与训 

练集相比，检测集下的分类器效果有明显的下降，尤其是在 

(sophisticated，naive)局势下，造成这一结果的主要原因是过 

高的漏检率，这说明分类算法已无法有效区分载密图像和原 

始图像。表中最后一列为检测集内669幅载密图像相对原图 

像的 PSNR平均值，PSNR一10·log(225。／(MSE))，其 中 

MSE为对应图像间的均方误差。由于 sophisticated隐写策 

略在载密图像生成中考虑了统计安全性，因此其 PSNR相较 

于 naive策略有 0．5～ldB的下降。 

表 4 H0S在不同隐写策略下的检测效果 

观察表 2和表 3，我们还发现：sophisticated隐写策略虽 

然能够很好地抵抗 HOS检测 ，但是在面临 SPAM 检测方法 

时，其效果并没有 naive策略好。这说明文献[173提出的特 

征保持方法并没有真正提高隐写的安全性。因此，该实验结 

果对应 4．2节均衡局势的第 2种情况，双方的最佳策略为混 

合策略。根据式(8)可得，嵌入量为 3000bits时，均衡局势下 

的隐写方应以 0．935的概率选择 naive策略，以0．065的概率 

选择 sophisticated策略，隐写分析方则 以 0．187的概率选择 

naive策略，以 0．813的概率选择 sophisticated策略，此时隐 

写方的期望支付为 83．O6 。嵌入量为 5000bits时，均衡局 

势下隐写方的混合策略为(口⋯ 一0．928，口 =0．072)， 

分析方的策略为( 一0．214， 舳 一0．786)，隐写方的 

期望支付是86．79 。表5列出了实验中隐写方采取最优混 

合策略时，分析方各个策略的检测结果。 

表 5 隐写方在最优策略下的支付 

结束语 目前，基于统计特征保持的隐写方法还很不成 

熟。本文以隐写分析算法的检测率作为支付函数，分两种对 

抗情况建立博弈模型，并基于这些模型讨论了特征保持隐写 

的安全性。根据模型的均衡局势分析，本文指出：当隐写方固 

定选择基于统计保持的隐写方式时，其安全性仅与博弈双方 

选择的特征数有关，相对安全的策略是等概率选择各特征子 

集；而当隐写方在一般隐写和特征保持隐写两类算法问选择 

时，最佳策略取决于统计保持隐写在新的检测方法下的安全 

性表现。值得说明的是，本文的研究是围绕特征保持隐写开 

展的理论探讨，在建模过程中进行了一定的假设和简化，如何 

使模型与实际更加接近以指导特征保持隐写算法的设计是将 

来研究的重点。 
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3．2 实验结果 

图2评价了查询时间段的长度对 CRSKQ和 LS算法运 

行时间的影响。如图 2所示 ，随着监控的查询时间段的增长， 

这两种算法的运行时间也增大。对于 CRSKQ而言，这是因 

为随着查询时间的变长，查询点 q到达路段端点的可能性增 

大，则需要发起新的查询的可能性也增大；对于 LS而言，其 

原因在于所需发起的静态查询的次数随着查询时间段的增长 

而增多。 

图 3评估了系统内对象数对算法性能的影响。由图 3可 

知，这两种算法的运行时间随着对象数的增加而有所增大。 

其原因在于，随着对象数的增加 ，系统内对象的密度增大，位 

于监控范围内的对象数也会增大。因此，查询处理所需的对 

象距离值计算和比较工作量也相应增加，从而加大了查询处 

理的时间代价。 

图2 查询时间段长度对算法运行 图3 对象数对算法运行时间的 

时间的影响 影响 

图4评估了变化的关键字数目对这两种算法运行时间的 

影响。如图4所示，LS算法的性能随着关键字数目的增加稍 

有增大。而cRsKQ算法的运行时间随关键字数目的增加而 

有所减少。对于 CRSKQ而言，关键字多时，算法处理过程将 

过滤掉较多的不满足关键字要求的对象，从而减少监控的候 

选对象数，则相应的候选对象距离值计算和比较的操作也会 

相应减少 ，从而减少查询处理所需的 CPU运行时间。 

图4 关键字数 目对算法运行时间的影响 

结束语 近几年来，研究者开始关注综合考虑距离因素 

和关键相似性的空间关键字查询处理问题 。但现有的研究成 

果大都是局限于欧氏空间，不适用于路网中空问关键字查询 

的处理。本文重点讨论了路网中连续空间关键字范围查询问 

题，提出了有效的查询处理算法。算法分为初始结果获取和 

查询结果连续监控两阶段，能够充分利用前面时刻的查询结 

果来减少查询结果连续监控的代价，具有 良好的性能。最后， 

模拟实验验证了所提算法的有效性。 
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