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摘　要　物联网自提出以来,就引起了政府、企业、学者的广泛关注.相关标准组织或研究机构一直试图制定统一的

标准来规范物联网应用,但由于物联网涉及范围广、涵盖内容多,其概念和融合技术也在不断更新和发展,因此目前物

联网尚未有统一的标准.文中以３种思路总结了物联网架构的演变,并在此基础上分析了不同的物联网架构的设计

模式及其优势,最后推测了物联网架构的研究热点.
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paperanalyzedthedesignpatternsandadvantagesofdifferentIOTarchitecturesinthreeways．Intheend,thetrendof
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１　引言

麻省理工学院自动识别中心于１９９９年首次提出了物联

网的概念[１],KevinAshton教授用物联网形容由 RFID (RaＧ
dioFrequencyIdentification)和其他传感器组成的全球标准

系统,因此物联网的最初概念定义和应用是以 RFID和传感

器为核心的.２００５年,国际电信联盟发布的«ITU 互联网报

告２００５:物联网»扩充了物联网的含义[２],把物联网解析为互

联网维度的延伸,并把 RFID、传感网技术、智能器件、纳米技

术和小型化技术作为能够引导物联网发展的技术.智能器

件、纳米技术和小型化技术都是针对智能设备的,物联网的物

端从传感器提升为包括传感器在内的智能设备.

近些年来,随着物联网应用的普及和相关研究的深入,其
概念和支撑技术都在不断发展.物联网的含义不仅包括将物

体融入到网络中实现识别和控制[３],还包括信息的传输和智

能处理.物联网涵盖的技术也从最初的传感器相关的技术,

提升为包括数据采集、传感器网络组网和协同信息处理在内

的感知层技术,包括互联网、异构网融合、M２M(MachineＧtoＧ
Machine)无线接入等的网络层技术,以及包括支撑子层的物

联网应用层技术.大数据、云计算、人工智能等新兴技术的提

出为物联网提供了更加智能、优化的实现方案.物联网的宏

观理解也从IoT(InternetofThings)逐渐引申为IoE(Internet
ofEverything),WoT(WebofThings),SIoT (SocialIoT)等.

JackAllen解释IoE不仅是连接事物,还以用户友好和有用

的方式连接人、过程和数据[４];WoT 是将连接的对象利用基

于 Web的语言和协议来达到互操作性,并为用户交互提供可

能性[５];SIoT是将社交网络的概念融入到物联网,以更有效

的方式支持新的应用程序和网络服务[６].

物联网的研究热点也从早期的硬件网络和低层次的软件

技术转向物联网架构、轻量级的协议、物联网安全和数据

等[７].本文主要的研究内容是在概括物联网架构相关文献的

基础上,总结物联网架构发展的思路并分析未来的技术要点.

本文第２节对近些年与物联网架构相关的IEEE论文进行统

计,梳理物联网架构中研究的热点和待解决的问题;第３节从

不同的角度分析研究者设计的物联网架构及对应架构的改进

或实现,选择的物联网架构包括面向服务的物联网架构、与云

计算融合的物联网架构、社会物联网架构;最后,总结物联网

架构的研究思路并推测未来的研究热点.

２　物联网架构的研究现状

参考体系架构的设计主要是应对相关软件工程在应用程

序、设备、服务方面的挑战[８Ｇ１１],可移动的联网设备、异构设



备、层出不穷的服务都为软件的需求设计、开发的可靠性、程

序的安全性带来了具大的挑战.特殊的软件接口、灵活的组

织结构和软件的可靠性需要特定的方法来保证安全性、可靠

性和持续性.物联网参考架构主要处理的需求有设备管理、

可伸缩性、安全性、数据的处理和服务信息的关联.物联网的

研究和部署分布在全球范围内,在物联网发展初期,许多国家

或地区均提出了相关计划.在国家战略层面,中国提出了“感

知中国”理念,欧盟提出了«欧盟物联网行动计划»,日本提出

了“UＧJapan”战略,韩国提出了«物联通信基础构建基本规

划»;在技术层面,存在许多较为有名的物联网相关组织,比如

欧盟的FP７项目、国内的物联网产业技术创新战略联盟、由

企业主导的开放雾联盟等;推动建设物联网平台和概念实现

的公司包括思科、微软、IBM 等行业翘楚.而在对文献进行

分析的过程中发现,大部分论文出自于院校,少数出自于相关

组织和企业.

在谷歌学术中以“物联网”和“架构”为关键词,选取关联

度较高的文献８２篇.对选取的文献做年份统计,论文发表时

间分散在２０１０－２０１８年之间,如表１所列.２０１７年相关文

献数量最多,２０１６次之,从论文数量的趋势可以简单地分析

出物联网架构的研究热度平稳.

表１　文献时间分析

年份/年 ２０１０ ２０１１ ２０１２ ２０１３ ２０１４ ２０１５ ２０１６ ２０１７
数量/篇 ４ ３ ４ ４ １０ １０ １４ ２２

以文献的主题将文献划分为架构综述、架构应用、架构设

计、其他４类,它们的篇数分别为２１,１５,４１,５,如表２所列.

在物联网架构设计研究中,以通用架构的改进和提出最多;架

构应用文献分为用通用架构实现应用,以及针对具体应用提

出的特定物联网架构两种.关于架构综述的文献,相关的内

容包括物联网的关键技术、挑战和某一类架构的分析.但是,

目前尚没有相关文献对物联网架构做整体的概括和分析.

表２　文献类别分析

类别 架构设计 架构综述 架构应用 其他

比例/％ ５０ ２６ １８ ６

架构设计中的相关文献可以归纳为两类:１)以技术为出

发点解决物联网架构中特定的问题;２)提出一种通用的物联

网架构.类别１)中主要解决的问题包括本体表达、人机交

互、服务发现、数据处理、互操作、安全共６类问题,其中安全

问题是最受关注的.在类别２)中提出的通用架构包括基于

面向服务的物联网架构、基于微服务的物联网架构、基于云计

算的物联网架构、基于雾计算的物联网架构、分布式物联网架

构、社会物联网架构以及基于软件自定义的物联网架构等.

在针对某一特定问题时,不同的研究者有不同的解决思路,如

安全问题中的访问控制,解决方案包括模糊逻辑算法实现、区

块链实现、细粒度角色实现等.在架构设计上,基于同一种架

构理念设计的架构也存在不同之处,因此关于物联网架构的

综述研究很有必要性.

３　物联网架构分析

物联网 架 构 中 的 基 础 架 构 是 DCM(Devices,Connect,

Manage)架构,其在２０１１年由工业和信息化部电信研究院提

出.作为国际上第一个物联网总体性框架的参考标准,架构

采用的是分层体系,并将物联网分为感知层、网络层、应用层

３层,对应的层次特征分别是全面感知、可靠传递、智能处理.

感知层的物体包括用于信息采集的传感器、RFID、二维码等

和用于控制的智能设备、执行器等;网络层是接收感知层的数

据并向应用层传输,同时也接收应用层返回的指令并传递给

感知层,信息也会在网络层实现路由和控制;应用层包括中间

件、应用基础设施和各种物联网应用,目的是为物联网应用提

供接口.

在包括 DCM 架构在内的物联网分层架构中,各层都有

特定的角色和功能,层次之间是相互独立的且某一层次的改

变不影响其他跨越的层次.分层架构易于开发、可测试性高,

但不易于部署、整体灵活性差.由于物联网应用的广泛性,许

多研究人员尝试为物联网建立更合适的参考架构体系以统一

各行各业的物联网应用.

３．１　基于SOA的物联网架构

３．１．１　基本架构模型

面向服务的架构(ServiceＧOrientedArchitecture,SOA)是

将企业应用中的分散功能组织成基于标准的互操作服务;开

发人员可快速地组合和重用这些服务,以满足业务需求.

SOA模式的核心是分离技术和服务,以实现服务复用.在

SOA中,以服务提供者、服务注册和服务请求者 ３个角色

划分.

SOA与物联网的分层结构融合是SOA在物联网中应用

的表现之一,基于SOA的物联网架构划分为三层架构、四层

架构或五层架构.三层架构与 DCM 架构相同;四层架构的

层次划分分别为感知层、网络层、平台层和应用层;五层架构

的组成层次为传感层、访问层、网络层、中间件层和应用程序

层.陈杨[１２]设计的基于SOA 的物联网架构是四层架构,在

平台层实现SOA思想,抽象出平台层的目的是提供标准数据

格式、身份认证、平台的开发运行环境以及综合业务处理服

务.物联网平台的层整体架构如图１所示.

图１　物联网平台层架构模型

物联网应用中引用了SOA思想,目的是把物联网物端的

设备功能服务化,对外提供统一和通用的接口实现应用.

SOA架构支持跨平台、服务组合的特性,使物联网异构设备

之间、设备与传统 Web服务之间实现良好的交互.基于SOA
的物联网架构有以下优点:１)更容易处理跨平台、跨语言的异

构环境;２)将系统功能分解为适当力度并且重用的服务,可以

８２ 计 算 机 科 学 　２０１８年



提高软件系统的适应性和效率.

３．１．２　基于 EventＧDrivenSOA的物联网架构

Zhang等[１３]等提出了一种基于事件驱动的面向服务的

物联网架构.事件驱动的面向服务架构(EventＧDrivenSOA)

是SOA的衍生,是在SOA 架构中引入了事件驱动机制.事

件驱动架构是一种异步分发事件架构模式,通常用于设计高

度可扩展的应用.事件驱动架构模式由负责异步接收和处理

事件的组件组成,这些组件具有高度解耦和单一目的.Zhang
等提出的整体架构共分为３部分:１)分布式资源池;２)基于

DEBS(分布式基于事件的系统)的服务环境;３)事件关系协同

单元.基于 DEBS的服务环境使用分布式事件作为定义服务

接口、运行IOT服务、在服务之间交换交互信息的主要机制.

Zhang等提出的架构是通过以信息为中心的会话机制来描述

分布式事件中的各种服务行为,并在论文中描述了如何构建

事件驱动的SOA基础设施.

总体来讲,EventＧDrivenSOA中两种架构的交互体现在

两个方面:１)将事件处理的能力引入到SOA;２)服务本身也

可以产生事件.基于 EventＧDrivenSOA 的物联网架构的特

点描述如下:

１)适用于异步环境,不适用于实时性较高的物联网应用.

２)适用于高要求的自动化系统.基于EventＧDrivenSOA
的物联网软件体系结构引入了事件处理能力,每个服务都是

由不同的事件驱动,当某个事件发生后,系统的不同服务就能

够自发地进行触发.

３)由于事件驱动架构拥有长时间运行的处理能力,因此

基于EventＧDrivenSOA的物联网架构在生命周期较长的物

联网应用中弥补了基于SOA的物联网架构的不足.

４)系统弹性好,EventＧDrivenSOA 使得增加事件的角色

易于实现,这样使得增加物联网软件系统的吞吐量变得简单.

３．１．３　基于微服务的物联网架构

微服务架构是为解决其他架构的不足而衍生出来的架构

模式.微服务架构演化的来源主要有两种:１)由使用分层架

构模式的单体应用演化而来;２)由使用面向服务架构的分布

式应用演化而来.基于SOA 的物联网架构相对于分层架构

来讲有很多优势,提供了抽象级别、异构连接、服务编排的能

力,并能够较为简单地调整业务[１４].但是,SOA 模式在理解

和实现上具有一定的难度,而微服务架构通过简化服务的概

念来解决较为复杂的问题,比如编排需求、服务组件连接和

访问.

Sun等[１５]提出的基于微服务的物联网架构,主要用于解

决系统异构、互操作性、系统扩展性的问题,在支持互操作性

和容纳异构对象上有明显的优势.该架构将物联网系统分成

定位微服务、安全微服务、多用户微服务、设备微服务、大数据

微服务、自动化微服务、人工智能微服务、应用微服务和核心

服务.

在Sun提出的架构中,所有IoT设备和对象都被抽象为

系统中的资源插件,在架构中设备可以动态地安装或卸载插

件,插件的升级也可以在不影响系统或模块的前提下免费更

换,这样的物联网软件体系结构对系统提供了良好的服务,并
且系统具有适应性和可扩展性.

３．１．４　架构分析

面向服务架构与物联网的融合是将成熟的架构模式运用

在物联网软件结构体系开发过程中,并做了一定的调整,以解

决物联网传统分层结构的平台异构、设备异构、需求传递等问

题.基于EventＧDrivenSOA 的物联网架构与基于微服务的

物联网架构同样也是将成熟的架构模式运用在物联网上,且
基于事件驱动的面向服务架构和微服务架构都是为解决

SOA的不足而衍生出来的架构模式.

SOA更关注静态信息而不是动态信息,因此在动态业务

匹配和不活跃的服务执行方面存在缺陷.在事件驱动架构系

统中,事件可以在组件和服务之间传输,事件的生成可以触发

一个或多个服务被调用.微服务架构中将服务切分成不同的

独立单元,每个单元单独部署,单元之间可以通过有效、简化

的传输通道进行通信.同时,由于应用和独立单元之间的高

度解耦性,基于SOA的物联网架构还有很强的扩展性,使应

用易于改变和实现.微服务架构和事件驱动架构都是分布式

架构,因此存在一些共同的问题,包括系统的维护和管理、远

程的可用性、访问身份认证和授权.

许多物联网平台的开发采用了SOA 架构,比如 Ayla平

台.Ayla提供的服务包括设备服务、用户服务、应用服务、数

据与分析服务,平台中融合了云计算技术,并把云端作为

中枢.

３．２　与云计算结合的物联网架构

物联网与云计算融合是物联网应用以可扩展和高性能的

方式将数据流传输到云端,同时云端提供管理应用程序和数

据流的手段.物联网和云计算的融合架构的衍生主要用于解

决各式各样的物联网应用在程序数据流、服务上的兼容问题.

比如在 OpenIoT平台的实现中,使用 W３C语义传感器网络

(SSN)本体作为一个通用的基于标准的模型来实现各种物联

网系统的语义统一,并提供了一个多功能的基础设施,用于从

传感器中收集和语义注释数据,利用链接的数据概念来连接

相关的传感器数据集[１６].下文主要介绍两种与云计算融合

相关的架构.

３．２．１　虚拟框架

虚拟化概念提出的目的是在屏蔽特性的基础上处理各种

各样的请求,并提高传感器和用户的交互.针对解决物理机

的硬件资源不能充分利用、资源浪费严重、服务器可扩展性差

的问题,虚拟化技术被用来提供可行的解决方案,目的是提高

物联网云的资源利用率[１７].

Alam等[１８]提出了一个基于 SenaaS概念的物联网虚拟

化框架,用于使用、处理和重用传感器收集的真实信息.该架

构主要分为物理接入层、语义覆盖层、服务虚拟层３层.物理

接入层提供了一个与底层IoT云的接口,这一层的主要目标

之一是获取真实的信息,并将其带到上层进行进一步处理;该

层还可以接收上层传输的操作消息,然后选择合适的适配器

将其交付到底层的连接对象和执行器.语义覆盖层通过IoT
本体、传感器本体、事件本体和服务访问策略,提供底层物联

网云的语义模型.服务虚拟化层的目标是公开底层物联网云

混合模型的功能和服务形式的信息.这一层的目标是提供基

于访问权限的信息,该层执行各种任务:查询虚拟服务的知识

库,并将其转换为语义增强的 Web服务描述;生成可用 Web
服务的格式,以增加可用的传感器服务的可视性;通过服务协

调器,利用可用的基本服务描述组合服务;负责通知所有特定
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传感器事件的订阅者.

Ali等[１９]提出了基于传感器及服务的虚拟化物联网框

架,以充分利用传感器功能的关系.架构通过使用传感器结

构,最大限度地利用传感器的可用性和利用率,并使用语义技

术增加其安全性.Ali等在基于 OpenIOT开放平台的基础上

提出的框架共分为４层,即传感器结构层、语义覆盖层、回溯

算法BSA层、服务虚拟层.

３．２．２　Ahab框架

在物联网应用中,除了需要借助云计算来实现按需分配

的计算能力的要求之外,系统还需要具备快速和高效的处理

能力.Vögler等[２０]提出的 Ahab框架改善了底层设备的数

据的处理能力.Ahab是一个分布式、基于云的流处理框架,

它为运营商提供了一种统一的方式来更好地理解和优化管理

基础设施,以应对连接的物联网设备、运行时边缘基础设施和

整个应用程序的执行环境.

Ahab结构主要分两层:底层是流层,由 Lambda结构实

现,主要是处理数据流;上层是服务层,处理底层的数据,并分

析、管理、调整已经注册的组件.

３．２．３　与雾计算结合的框架

雾计算是一个架构,它将计算、通信控制和存储分布到更

接近终端用户的设备上.在过去的十年里,移动计算、控制和

数据存储都是云计算的发展趋势,但是云计算与物联网架构

面临以下几个基本挑战:严格的延时需求、网络带宽限制、物
联网资源有限、系统的长时间安全运行.雾计算的优势可以

总结如下:

１)在终端用户处或附近进行大量的数据存储;

２)对终端用户进行大量的计算和控制操作;

３)在终端用户上实现通信和联网功能.

雾和云相互补充,根据应用需求,在雾端或者云端实现计

算、存储、控制和通信.在Bonomi等[２１]提出的物联网架构和

雾计算的融合架构中,雾节点在边缘位置更靠近嵌入式系统

和传感器,可以提供位置感知和低延迟;雾节点提供在线分

析,并与云交互.

３．２．４　架构分析

物联网和云计算的发展是相辅相成的,云计算的成熟为

物联网应用中的数据存储、处理提供了实现方案,物联网的实

践和应用促进了云计算的发展.物联网应用的广泛性在一定

程度上决定了架构的多样性,在 CloudＧIOT中呈现出了许多

不同的架构.文中提到的两种架构分别是针对物联网设备的

异构性、系统实时性的问题而提出的,架构均在不同的层面上

提升了物联网应用的性能.物联网拥有技术融合的理念,在
数据处理方面,除了集中式计算,如云计算,也有分散式计算,

如雾计算.终端设备的智能化和接入物联网设备的海量化,

让雾计算成为了下一个发展热点.许多智能终端设备本身可

以负担一定的计算任务,并且计算的边缘化也提升了实时性

要求较高的物联网应用的性能.

３．３　社会物联网架构

３．３．１　概念

社会物联网(SIoT)是指在智能物体间建立社会关系,以

智能地为物联网应用程序提供服务[２２].社会物联网的概念

类似于人的社交网络,只是对象不再是人,而是智能物体.社

会物联网架构可以分成客户端、服务器端两大部分,具体架构

如图２所示.

图２　社会物联网架构模型

社会物联网的服务器端主要包括基础层、组件层、应用层

３部分.基础层可以实现物理对象的定位,物体间可以通过

特定的接口通信;组件层的目的是实现各组件的功能;应用层

的目的是实现物联网的各种应用程序或服务接口.

社会物联网的客户端包括物体层、物体抽象层、服务代理

层.物体层类似于传统架构的感知层,由物联网设备和传感

器组成;物体抽象层的目的是在不同设备间实现通信;服务代

理层分为服务管理和社会管理两个部分,服务代理是用户与

智能物体交互的接口,社会代理是用于物体间的通信以及物

体与社会物联网服务器之间的通信.

３．３．２　架构分析

与其他架构不同,社会物联网架构考虑了物体与物体之

间的关系,是物端的提升,也是层次内的提升.前文提到的基

于SOA的物联网架构和基于云计算的物联网架构都是在业

务服务层面的提升,是层次间的提升.

物联网终端设备的不断智能化,会使认知推理成为物联

网发展的一大趋势.认知物联网是指将认知计算技术与互连

设备产生的数据和这些设备可以执行的操作结合使用.认知

的三大要素是理解、推理和学习.系统具有认知能力是指系

统能够获取结构化和非结构化数据的意义,并自动寻求到问

题的解决方案,同时也能够实现自我学习.

物联网定义可以概括为４个类别:智能对象、互联网的扩

展、全球网络基础设施和信息的交互作用.物联网的初始概

念包括了全球网络基础设施、互联网扩展的含义;社会物联

网、认知物联网的提出,把智能对象作为物联网性能提高的重

大因素,研究物体间的信息交互.

４　总结

本文所做的工作可以分为３部分:１)概述了物联网概念

的发展;２)分析了物联网架构的研究现状;３)对物联网的发展

趋势做了推测.物联网架构的研究是本文的核心,表４总结

了本文提到的各物联网架构的优缺点.

表３　各物联网架构的优缺点分析

优点 缺点 应用场景

传统物联网架构
易于开发

可测试性高

不易于部署

整体灵活性差

一般性、局域性、
家庭网的应用

基于SOA的

物联网架构

支持跨平台

可组合、重用服务

对于小型系统,
会增加维护成本

大中型系统

与云计算结合的

物联网架构

可扩展性强

语义兼容

依赖可靠网络

连接
大规模行业应用

本文首先概括了传统分层物联网架构;其次依据成熟架

构与物联网融合的思路,分析了基于SOA 的物联网架构、基
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于EventＧDrivenSOA的物联网架构、基于微服务的物联网架

构,其中EventＧDrivenSOA 与微服务架构都是 SOA 架构的

衍生;同时依据技术融合的思路,分析了基于云计算的物联网

架构和基于雾计算的物联网架构,云计算和雾计算是相互补

充、相互依存的关系;最后分析了社会物联网架构,并推测了

认知物联网是物联网的发展趋势.

结束语　物联网架构从最初的分层架构不断改进和创新

以解决架构本身的问题,同时也在不断寻求更适用于物联网

概念的软件体系结构.成熟软件架构与物联网的融合使物联

网软件体系结构更易于扩展、灵活性更强.云计算、雾计算与

物联网结构的融合分别提升了物联网系统的集中、分散数据

处理性能.社会物联网和认知物联网更加注重智能物体之间

的关系,是物联网概念在质上的升华,正如 DanielBurrus所

说的:“物联网创造的真正价值在于既能够收集数据,又能够

利用这些数据.”

尽管物联网架构设计多样,但任何一种相关架构都只能

作为一种参考体系[２３].物联网的广泛性,使得很难出现一种

架构可以包括各行各业、解决各种问题[２４Ｇ２６].软件架构一直

处于发展的状态,能与实际应用场景契合的架构就是最适用

的架构.
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