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6LoWPAN适配层分片与重组算法性能分析 
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摘 要 将 IPv6协议引入物联网感知层是物联网感知层的重点研究方向。由于 IPv6协议与 IEEE802．15．4协议数 

据载荷长度之间的不匹配，其上层协议数据包无法直接与底层协议进行数据交换，因此采用适配层中的分片与重组算 

法协议解决两种协议载荷长度的不兼容问题。为了具体分析算法性能，对 6LoWPAN分片重组算法、改进算法及另 
一 种带有每跳 ARQ算法的改进算法进行数学建模及数据仿真，一方面对分片与重组算法的性能进行分析比较 ，通过 

仿真实验分析误码率、跳数等主要性能指标对网络能耗、时延性能的影响；另一方面提出一种新的自适应算法框架，使 

得适配层可以在变化的网络环境下选择不同的分片重组算法，来达到在物联网感知层中进一步优化网络性能、节省网 

络资源的目的。 
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Performance Analysis for Fragmentation and Assembly Algorithm of 6LoW PAN Adaptation Layer 
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Abstract In the perceptual layer of the Internet of Things，introducing IPv6 protocol is the key research direction．The 

length of the data load between IPv6 protocol and IEEE802．1 5．4 protocol does not match that the upper level data 

packets can’t directly exchange data with the underlying protoco1．The fragmentation and restructuration algorithm 

through adaptation layer protocol was used to solve the problem of payload length incompatibilities between the above 

two kinds of protocols．In order to analyse algorithm performance，fragmentation and assembly algorithm of 

6I oWPAN，the improved fragmentation and assembly algorithm of 6LoW PAN and another improved fragmentation and 

assembly algorithm of 6LoWPAN combining each-hop ARQ algorithm were mathematically modeled and simulated． 

Firstly，fragmentation and assembly algorithms were simulated and analyzed through the network energy consumption 

and delay effects of the main performance indexes which contain bit error rate and the number of hop．Secondly，a novel 

adaptive algorithm framework which aims at optimizing network performance and saving network resources was pro— 

posed，so that the adaptation layer can choose different fragmentation and assembly algorithms under the changed net— 

work environment． 

Keywords IPv6 adaptation layer，6LoW PAN，Fragmentation and assembly algorithm 

“物联网”(Internet of Things)是近年来得到广泛关注并 

快速发展的技术，被称为继计算机、互联网之后世界信息产业 

发展的第三次浪潮l】]。在业界公认的物联网三层(感知层、网 

络层、应用层)体系架构 中，处于底层的感知层主要负责对泛 

在化末端的数据的采集获取 ，这是物联网实现全面感知的基 

础 。 

感知层的信息传递技术主要包括蓝牙、红外、ZigBee等短 

距离无线传输技术。但是由于与上层的通信传输协议间存在 

着一定的差异，无法直接实现异构网络的数据交换。通常采 

用的解决方法是通过专有的协议转换设备作为网络层接入设 

备，完成感知层与网络层的数据交互。这种技术方案增加了 

物联网系统构架的复杂性，却无法真正实现物联网对普通物 

理对象的“互联互通”。而采用 IP技术则不存在相关类似的 

问题，因此将 IP技术引入末端感知网络才是物联网感知层传 

输技术发展的主要方向。 

随着大量日常应用设备逐步引入物联网，传统的IPv4地 

址已经无法满足物联 网设备的地址需求 ，严重制约了物联网 

规模化应用的发展。基于此，人们将希望寄托于下一代互联 

网协议 IPv6向物联网感知层的引入。 

IETF小组(Internet Engineering Task Force)作为全球 

互联网最权威的技术标准化组织 ，近年来 已经制定了部分 

IPv6与物联网感知网络相结合的相关协议文档。文献E2；给 

出了 IPv6技术在低功耗个人域网应用中的基本概述，其主要 

思想是通过引入适配层将 IPv6技术与短距离、低功耗 的 

到稿 日期：2013—09—23 返修日期：2013—12—3O 本文受国家自然科学基金(61371097)，重庆邮电大学青年基金项目(A2012—93)资助。 
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IEEE802．15．4底层协议_3]进行结合，实现 IP技术在感知网 

络的应用 ，并综合分析了该技术的优势；文献 [4]提出了在 

IEEE802．15．4协议上传 输 IPv6数据包 的具 体解决方案 

(6LowPAN)，主要包括IPv6数据包的分片与重组算法和数 

据包的报头数据压缩策略，解决了 IPv6数据包与 IEEE802． 

15．4协议在数据交换过程中的不匹配问题；文献1-5]对文献 

[4]中的报头数据压缩算法进行了优化修改，使通信数据得到 

进一步的压缩。 

由于 IPv6数据包长度(1280字节)远远大于 IEEE802． 

15．4协议规定的 PHY层数据单元长度(127字节)，文献[4] 

提出了一种分片与重组算法，即由发送端将数据包分片后发 

送到网络中，经由中间节点传递 ，最终由接收端接收所有分片 

后进行重组 ，恢复原有数据包。虽然该方案解决了 IPv6与底 

层协议数据包长度的匹配问题，但也存在着一定缺陷：如果原 

始数据包的某个分片在网络传递过程中丢失，接收端在规定 

时间内无法收到所有分片并进行重组，接收端会丢掉已接收 

到的所有分片并通知发送端进行重传操作。显然这对于低功 

耗的感知网络来说，并不是一个很有效的数据传输解决方案。 

基于此，Thubert、Hui等人于 2010年提出了一种恢复分片的 

解决方案l_6]，并于 2013年对其进行进一步的修改_7]，该方案 

完善并提高了原有协议在多跳传输数据时分片与重组的性 

能。 

本文的目的在于提供 6LoWPAN原分片与重组算法及 

其改进算法的性能评估对比，主要包括：分片与重组算法分 

析、自适应算法设计、分片与重组算法数学模型，以及网络能 

耗、时延方面的对比和分析。 

1 分片与重组算法分析 

IETF工作组提出了在 IPv6协议与 IEEE 802．15．4协议 

之间增加一个新的协议层，用以协调两种协议之间数据交换 

时存在的差异，使 IPv6数据包可以在低功耗的底层协议上进 

行传 输，该 适 配 层 即 为 6LoWPAN 适 配 层。 图 1为 

6LoWPAN适配层在网络体系中的位置。 

[ ] [二二 亟二]  

[ [二二二二三 二]  
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图 1 6I．oWPAN结构 

适配层需要实现的功能主要包括：头部压缩、链路层分片 

与重组、路由协议、地址分配。本文着重分析其中的分片与重 

组算法性能。 

由于 IEEE802．15．4协议物理层的最大载荷为 127字 

节，其中还包括帧头(最大为 25字节)和加密(最大为 21字 

节)字节，可作为 IPv6净载荷的只有 81字节，远远小于 IPv6 

数据包所需的 1280字节[4]，因此分片与重组算法是适配层不 

可或缺的重要内容之一。 

1．1 分片与重组算法分析 

根据文献1-4]所述，如果一个 IPv6的数据包长度小于 

IEEES02．15．4的净载荷长度，则该数据包在适配层中是不需 

要分片的，否则就要进行分片处理。分片的具体过程如图 2 

所示，当发 送端适 配层 完成分 片后，依 次将 分片 传递 至 

IEEE802．1 5．4底层进行数据发送。 

图 2 适 日E层数据分片过程 

当接收端的适配层收到某分片时 ，首先启动重组定时器， 

要求在规定时间内接收到该数据包的所有分片(超时则丢掉 

所有分片并通知发送端进行重传操作)。然后判断该分片属 

于哪个数据包，如果是第一次收到某负载报文的分片，适配层 

会记录该分片的源MAC地址和datagram_tag字段以供后续 

分片使用；如果已经收到该数据包的其它分片，则根据当前分 

片的 fragment__offset字段进行重组。当成功接收某数据包的 

所有分片时，将所有分片按 offset进行重组，并将重组好的原 

始数据包传递给上层 ，同时删除记录的源 MAC地址和 data— 

gram_tag字段信息，具体过程如图 3所示。 

适配层报头 I网络层压缩报头 数据载荷分片 

第一片 

数据载荷分片 

第二片 

适配层报头 I网络层压缩报头 

适配层接收到的各分片 

图3 适配层数据重组过程 

重组过程中所用到的重组定时器虽然可以保证数据接收 

的完整性及多跳网络通信时延要求 ，但由于丢失任一分片引 

起的重传操作都会增加感知层通信拥塞程度，因而给通信可 

靠性低并具有功耗限制的感知层提出了严峻的考验。 

1．2 改进的分片算法分析 

为了更合理地配置感知网络通信系统资源，Thubert、Hui 

等人于 2013年提出了改进的分片与重组算法方案[7]。该方 

案允许接收端可以向发送端发送有选择恢复分片功能的确认 

帧，从而避免了分片的重复传递。该方案将分片分为 4种类 

型：可恢 复分 片 (RFRAG)、带有确认请 求 的可恢复分 片 

(RFRAGAR)、确认分片(RFRAGACK)、带有拥塞控制的 

确认分片(RFRAG-AEC)。 

端到端确认方案的通信流程如图 4所示：假设发送端原 

始数据包可分为3个分片，则除最后一个分片为RFRAG-AR 

外，其余为RFRAG，当接收端收到RFRAG-AR时，说明发送 

端已将所有分片按时间顺序发送完毕，此时接收端会检查是 

否已接收到所有分片，如果已接收所有分片，则向发送端回复 

带有全 1地址映射表的 RFRAG-ACK 如果有分片丢失 ，则 

将对应的地址映射位置 0，然后向发送端回复 RFRAG-ACK 

请求，发送端有选择性地重传对应的分片，直到收到所有分片 
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为止。 

相比原有分片与重组算法，该算法在结构上增加了端到 

端的确认 ，在确认信息中标记是否已经收到所有数据，并有选 

择性地恢复通信过程中丢失的分片，从而在一定程度上降低 

了重复的分片重传，节省了网络资源。 

发送端 接收端 

图4 改进方案通信流程 

另一种改进方法为在传输过程中增加每跳 ARQ应答机 

制。如果在分片重组算法中加入每跳 ARQ机制，其性能势 

必会得到一定 的提升，但对 于低功耗无线多跳 网络来说， 

ARQ机制的引入会增加发送端与接收端的时延 ，对于大规模 

(跳数过多)网络来说 ，由 ARQ引起的时延增加可能会产生 

虚假的系统通信超时。此外，ARO确认信息也占用了更多的 

通信资源，可能会引起不必要的信息碰撞，对系统性能产生了 

负面的干扰_8]。带有每跳 ARQ的分片重组算法通信流程如 

图 5所示 。 

发送靖 接收端 

图 5 带有 ARQ的分片重组算法通信流程 

1．3 自适应算法设计 

上述两种改进算法都可以在一定程度上提高原始分片与 

重组算法的性能。由定性分析可知：其中端到端确认的改进 
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算法更适合应用于无线通信较好的环境中，而每跳 ARQ的 

改进算法更适合应用于网络通信较差的环境中。基于此，如 

果可以将外部环境的变化作为判别依据，在不同的环境中采 

用不同的算法，可将无线通信网络性能提高到最优水平。 

其算法选择的状态转移过程如图 6所示。 

误码率增加 

误码率低 误码率高 

误码率降低 

图 6 自适应算法状态转移图 

该 自适应选择状态机主要由 2个状态组成 ：端到端确认 

算法和带有每跳 ARQ的算法。 

状态转移的判别依据主要为外部环境的变化，具体为无 

线通信误码率的变化。 

节点判断误码率增加的方法：发送端节点连续收到带有 

分片接收信息的确认帧，通过连续记录该确认帧的分片丢失 

情况作为判断网络中误码率增加的依据。 

具体的门限值同误码率、数据分片数、分片长度等参数有 

关 ，即： 

门限值一(1一误码率)分片长度×分片数 

若发送端连续记录到确认帧中分片丢失情况超过判别条 

件，则切换至每跳 ARQ通信方式，以避免在通信环境较差的 

情况中进行端到端的分片补发。 

节点判断误码率降低的方法：当网络 中采用带有每跳 

ARO的算法进行通信时，说明当前网络误码率相对较高，此 

时在确认帧中可增加两个字段，增加字段部分如图 7所示 。 

其中第一部分表示分片当前的跳数，第二部分表示当前的重 

传映射表，其中相应的位代表每一跳是否产生重传操作，初始 

化为 0，如果在第 跳产生重传，则将相应的位置 1。 

图 7 确认帧中的添加字段 

通过连续记录该新增字段，并进行数据分析，将结果作为 

对当前网络中误码率下降变化的判断依据。数据分析方法 

为：如果发现新增字段中的映射表为全 0字段 ，说明该数据帧 

在传递过程中并没有发生重传，若连续收到的都是全 0字段 ， 

即可将算法调整回端到端确认算法，以节省网络开销。 

2 数学模型 

本节主要对分片与重组算法建立数据模型，用以评估网 

络能耗、通信时延以及其它算法的参数修改对通信性能产生 

的影响。主要以原始的分片重组算法来具体说明。数学模型 

中的参数定义如表 1所列。 

表 1 参数定义 

变量 定义 

B 网络通信中的误码率 

h 发送端到接收端的跳数 

C 纠错码可纠错位数(默认为0) 

r 链路层最大重传次数 

D 链路层数据帧长度 

A 链路层确认帧长度 



2．1 单跳模型 

对于相邻节点间的通信模型主要有以下两种情况 

a．失败：分片在单跳通信过程中丢失。 

b．成功：分片在单跳通信过程中成功。 

通信过程如图 8所示。 

发送端 接收端 发送端 接收端 

图 8 单跳模型通信情况 

该模型假设系统通信的误码率为 B，且为相互独立的随 

机误差。 

一 帧分片发送失败的概率为： 

一  一喜(?)Bi( 一 (1) 
式中，D为一帧分片数据的总位数(bits)；f为分片帧中的可 

纠错位数，主要根据纠错算法而定；f )为D位数据中选择 

任意 i位数据，即有 i位数据出错。 

同理，一帧分片发送成功的概率为： 

P 一1一P “一∑ B (1一B)0一 (2) 

发送分片失败时，发送端发出的位数与信息位数相同，估 

计发送的位数(bits)： 

H，=D (3) 

发送分片成功时，估计发送的位数(bits)可通过发送分片 

的概率及相应情况下发送的位数计算得出： 

1 
=  L-( ·D+ o)一D (4) 

2．2 多跳模型 

在该模型中，我们假设每一跳的链路传输都是独立的过 

程，其在通信过程中第i跳的误码率为B —B，分片在第 i跳 

传输失败的概率为F —F。通信过程如图 9所示。 

发送端 接收端 发送端 接收端 

I l 
(B)失败 (b)成功 

图 9 多跳网络通信过程 

基于此，一帧分片在 h跳后被接收端成功接收的概率为： 
h 

Q —II(1一Fi)一 (1一F) (5) 

与单跳模型的分析过程类似，一帧分片在多跳模型中进 

行端到端传输成功时，估计发送的位数(bits)为： 
h 

Es一∑H (6) 
i= 1 ‘ 

一 帧分片端到端传输失败时，估计发送的位数(bits)为： 

E，一丁= 备(互 + )旦(1一 )R) (7) 
2．3 完整通信模型 

一 个数据包(多个分片)在多跳网络中进行端到端传输成 

功的概率为： 

P 一 (8) 

一 个数据包(多个分片)在多跳网络中进行端到端传输成 

功时，估计发送的位数(bits)为： 

S—E ×m (9) 

一 个数据包(多个分片)在多跳网络中进行端到端传输失 

败时，估计发送的位数(bits)为： 

一  1 [(壹(m)(kEf+(优一是)E)(1一Q) 
(Q)一 )(1一 )] (10) 

通过上述公式，可以得到整个网络中所有节点发送的数 

据位数(bits)。假设发送端会持续发送数据直到接收端完全 

接收并重组数据包 ，则一个数据包在多跳网络中成功通信时， 

估计发送的字节数为： 

s— (古一1)+s (11) 
端到端确认算法模型及带有每跳 ARO的分片重组算法 

模型与原始算法模型的设计思路相同，在原始算法模型的基 

础上进行修改。 

2．4 能耗模型 

假设7"／为每个节点的平均邻居数，即当发送端发出一帧 

分片后，有 n个相邻节点可以收到该分片。所以，发送一帧分 

片时消耗的能量为： 

E一(发射能量+ ×接收能量)×帧长度 

为了使该模型更准确地模拟实际应用场景，表 2为支持 

6LoWPAN的硬件平台(如 TI公司的 CC2530芯片，工作于 

2．4GHz频段，支持 IEEE802．15．4协议，集成 RF收发器、增 

强型 8051内核)进行数据收发时消耗的能量。根据其技术手 

册可知，当芯片工作在 3V，传输速度为 250kbit／s时，发送和 

接收数据的电流分别为30mA、17．7mA。 

表 2 能量参数定义 

参数 值 

发射能量 

接收能量 

0．36 ／bit 

0．21 ／bit 

2．5 时延模型 

通过对网络中收发信息量建立数学模型，还可以计算该 

网络进行端到端通信时的时延。传统的计算时延方法大多采 

用马尔科夫链_g]、Petri图_1 等数学模型对无线传感器网络 

或 IEEE802．15．4网络进行建模，其相关参考文献大部分采 

用数据收发时间、空中传输时间、误码率引起的时延作为主要 

影响因素，而忽略了无线感知网络的部分特性。 

由于无线感知网络具有低功耗、低速率、小范围等特性 ， 

并且大多数采用半双工通信方式，因此在计算中还应引入收 

发切换时延，同时侧重个人域的小范围通信基本可以忽略空 

中传输时间。 

无线传感器网络通信的时延分析过程如图lO所示。 

图 10 时延过程分析 
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表 3为支持 6I oWPAN的硬件平 台(CC2530)正常工作 

时的收发切换时间和数据收发时间。 

表 3 时间参数定义 

参数 值 

数据发送时间(tsend) 4／~s／bit 

数据接收时间(treceive) 4~s／bit 

收发切换时间(ttumaround) 192p．s 

3 仿真结果 

3．1 仿真环境设置 

本数学模型是在 MATLAB仿真平台下验证的，此环境 

下的仿真参数设置如表 4所列。 

表 4 默认参数值定义 

参数 

h 

r 

C 

链路层确认帧长度 

链路层数据帧头部长度 

IP头部长度 

TCP头部长度 

分片数量 

测试数据长度 

仿真共分为 2部分，第一部分为对网络能耗的仿真，主要 

包括网络环境(误码率)、网络规模(跳数)的变化对能耗产生 

的影响；第二部分为对网络时延的仿真，主要包括误码率、跳 

数的变化对网络时延的影响。 

3．2 能耗仿真 

3．2．1 网络环境 变化对 系统能耗 的影响 

图 11为不同误码率条件下的网络能耗对比，由仿真结果 

可知，端到端确认算法与带有每跳 ARQ 的算法的能耗要远 

远低于原始算法；而对于这两种优化算法来说，在网络条件 比 

较好的情况下(即误码率低)，端到端确认算法的能耗要低于 

带有每跳 ARQ的算法，这是 由于误码率低时网络传输性能 

较好 ，分片数据出错率低，而 ARQ算法采用的每跳确认回复 

产生了部分能量消耗 ；反之当网络条件较差时(即误码率高)， 

端到端确认算法的能耗要高于带有每跳 ARQ的算法 ，这是 

由于每跳ARQ算法可以在网络传输性能很差的环境下最大 

限度地保证每跳链路数据的正确传递。当误码率门限值为 

1o 以及其它参数设为实验参数时，自适应算法结合了端到 

端确认和每跳 ARQ算法，将网络能耗控制在最低。 

图 11 几种算法不同误码率的能耗对比 

3．2．2 网络规模变化对网络能耗的影响 

图 12为不同跳数对网络能耗的对 比，由仿真结果可知 ， 

随着网络规模(即跳数)的增大，3种算法进行端到端通信时 

能耗会进一步增加。 

由仿真曲线的上升趋势可知，原始算法的能耗随着 网络 
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规模的增大而急剧增加，对通信过程具有一定控制保护措施 

的端到端确认算法和每跳 ARQ算法能耗增幅较小 ，其 中后 

者由于对每跳通信都进行信息确认，因此能耗增幅最低。 

图 12 几种算法不同跳数的能耗对比(BER=5×10 ) 

3．2．3 重传 次数 对网络能耗 的影响 

由图13可知，当ARQ次数大于等于3时，ARQ对通信 

产生的优化作用基本保持不变，这也是在带有每跳 ARQ 的 

算法中最大尝试次数 r默认值为 3的选取原因。 

最大重传次敢 

图 13 重传次数对网络能耗的影响(BER=5×10 ) 

3．3 时延仿真 

3．3．1 网络环境 变化对 系统能耗的影响 

由图 14的仿真结果可知，在网络条件比较好的情况下， 

端到端确认算法的时延要低 于带有每跳 ARQ的算法，这是 

由于在每跳 ARQ算法通信时，确认 回复过程 中产生了数据 

收发时延及切换时延，导致时延过高；而当网络条件比较差 

时，端到端确认算法的时延要高于带有每跳 ARQ的算法，这 

是由于每跳 ARQ算法可以保证每跳数据的正确传递而避免 

了端到端重传引起的不必要的时延。在误码率为 10 时，自 

适应算法进行切换 ，该算法结合了两种算法在不同通信环境 

下的优点，将系统时延控制在最优水平。 

图 14 几种算法的时延对比 

3．3．2 网络规模 变化对 网络时延的影响 

该部分仿真主要针对端到端确认算法和每跳ARQ算法 

进行对比，从而得出不同误码率及不同跳数对网络时延的影 

响，也验证了如果可以采用 自适应算法设计 ，可将系统性能发 

挥到最优。 

由图 15可知，随着网络规模的增大，两种改进算法在进 

行端到端通信时所产生的时延也会相应地增加。在该过程 

中，还应结合误码率因素综合考虑。仿真结果表明：当误码率 

为 5×lO 时(见图 15(a))，两种算法的时延时间比较接近， 

随着跳数的增加 ，端到端确认算法的时延略高于带有每跳 
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ARQ的分片重组算法；当误码率较低 (见图 15(b))时，端到 

端确认算法的时延要小于带有每跳 ARQ的算法；当误码率 

较高(见图 15(c))时，端到端确认算法的时延要高于带有每 

跳 ARQ的算法。由以上分析可知，如果适当地选取 自适应 

算法框架及算法门限值，可以在动态的通信环境中提高网络 

通信效率和性能。 
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图 15 跳数对时延产生 的影响 

结束语 对 6LoWPAN的 IPv6适配层分片与重组算法 

的分析研究有助于了解 IPv6协议在低功耗物联网感知层网 

络中的传输效率和性能，可为后续的上层协议向物联网感知 

层网络移植提供能耗 、时延等方面的量化预测分析，因此对分 

片与重组算法进行数学建模及数据仿真是十分必要的。根据 

对分片与重组算法及其端到端确认算法、带有每跳 ARQ的 

算法的数据仿真，提出了将网络通信环境即误码率的高低作 

为判别条件的自适应分片与重组算法 ，它可以使通信节点在 

网络环境发生变化时自动调整分片与重组算法 ，以达到网络 

的最优性能。 
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