
第４５卷　第１１A期
２０１８年１１月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．１１A
Nov．２０１８

本文受民航飞行数据分析研究项目(XM２８５２)资助.

冯贵兰(１９８８－),女,硕士生,工程师,主要研究领域为云计算、信息安全,EＧmail:fengguilan１０１６＠sina．com;周文刚(１９８１－),男,博士生,讲师,

主要研究领域为网络管理、机器学习、人工智能等.

基于Spark平台的并行KNN异常检测算法

冯贵兰１　周文刚２

(中国民航飞行学院现代教育技术中心　四川 广汉６１８３０７)１

(中国民航飞行学院飞行技术学院　四川 广汉６１８３０７)２

　
摘　要　随着大数据时代的到来,异常检测受到了广泛关注.针对传统 KNN 异常检测算法处理速度和计算资源的

瓶颈,以及 Hadoop平台上的 MapReduce不能友好支持迭代计算和基于内存计算等问题,提出了一种基于Spark平台

的并行 KNN异常检测算法.该算法首先对数据集进行分区和广播,然后用 map函数计算数据集在每个分区的 K 近

邻,使用reduce函数归并 map函数的输出计算全局 K近邻得到异常度,将异常度前n个对象视为异常.与传统 KNN
异常检测算法相比,在保证检测精度的前提下该算法的性能与计算资源呈近似线性关系;与其他并行异常检测算法相

比,该算法无需额外扩展数据,支持迭代,而且通过在内存中缓存中间结果来减少I/O花销.实验结果证明,该算法可

以提高 KNN算法在大规模数据上的异常检测效率.
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Abstract　Withtheadventofbigdataera,outlierdetectionhasattractedextensiveattention．Computationalresourcesof
thetraditionalKＧnearestneighboroutlierdetectiondealingwithmassivehighdimensionaldatawithsinglemachineare
insufficient,andtheMapReduceinHadoopcannoteffectivelydealwithfrequentiterationcalculationproblem．According
totheaboveproblems,thispaperputforwardaSparkＧbasedparalleloutlierdetectionalgorithmofKＧnearestneighbor,

namedSPKNN．Firstly,inthestageofmap,thealgorithmtriestofindthelocalKnearestneighborsforeachpartition
ofthedatainalldataset．Theninthereducestage,itdeterminestheglobalKnearestneighborsaccordingtothelocalK
nearestneighborsofeachpartition．Finally,itcalculatesthedegreesofoutliersbyusingglobalKnearestneighborsand
selectoutliers．ComparedwiththetraditionalKＧnearestneighboroutlierdetection,theperformanceoftheSPKNNhas
anapproximatelinearrelationshipwithcomputingresourcesinthepremiseofensuringthedetectionaccuracy．And
comparedwithotheroutlierdetectionmethods,itdoesn’tneedadditionalextensiondata,supportiterationcalculation
andcanreduceI/Ocostsbyusingmemorycache．ExperimentresultsofSPKNNshowthatithashighefficiencyand
scalabilityformassivedatasets．
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１　引言

随着信息技术的发展,大量的数据不断涌现[１],怎样从海

量的数据中挖掘出价值含量高的信息是亟待解决的问题.异

常检测作为数据挖掘的重要技术之一,用于识别不规律或异

常数据[２],这些异常数据常常隐藏着重要信息.例如信用卡

交易数据中,异常数据意味着潜在的欺诈[３].在海量化、复杂

化、属性多的飞行数据中,异常数据意味着故障预警.因此,
研究大数据集的异常检测具有重要的理论价值和实际意义.

目前,研究人员已提出一系列异常检测算法,主要包括基

于统计、偏差、聚类、距离和密度等方法.基于统计和偏差的

方法比较适合低维数据,对四维以上的数据集效率较低.基

于聚类的方法将数据较少的类或不能被聚类的数据视为异

常,异常点不能很好体现.基于距离的方法[４]易于理解和实

现,已被广泛应用.基于密度的方法[５]是对基于距离的方法

的改进,一般使用每个对象到第K 个最近邻的距离大小来度

量密度,其缺点是计算量大、参数鲁棒性差[６].针对大数据规

模大、维度高的特性,基于距离的异常检测算法比较合适.但

传统基于距离的异常检测算法执行效率不佳,其串行计算方

法的处理能力有限,已经不能满足数据的爆发式增长带来的

计算需求[７].目前的并行异常检测算法[８Ｇ１０]利用 MapReduce
模型实现了算法并行,提高了效率,但大多数的并行异常检测

算法不能有效处理频繁迭代的计算和基于内存的计算.针对

上述问题,本文提出了一种基于Spark平台的并行 KNN 异



常检测算法SPKNN(SparkＧbasedParalleloutlierdetectionalＧ
gorithmofK NearestNeighbor).SPKNN 算法首先对待检

测数据集进行复用,一方面把数据集进行分区,便于并行计

算,另一方面利用Spark的广播机制将数据集广播到各个分

区;然后使用 map函数计算每个数据对象在各个分区的局部

K近邻,reduce函数归并得到全局 K 近邻;最后计算异常度,
输出异常度排名前n的数据对象.实验从准确率和参数敏感

性等两个角度验证了SPKNN 算法的可行性和有效性,并在

集群环境下评估了算法的加速比和扩展性.实验表明,SPＧ
KNN算法在集群环境中具有良好的性能,更适合海量数据的

异常检测.

２　相关工作

异常检测是指搜索不符合预期的模式项目或事件,适用

于故障检测、网络入侵检测等领域.在国内外学者提出的异

常检测方法中,基于距离的异常检测因为其简单直观、易于实

现的优点比较适合大数据集环境,该算法的核心思想是 K 近

邻距离,最先由 Knorr等[１１]提出,具体是指若一数据集中,至
少有p个对象与对象o的距离大于d,则将对象o定义为DB
(p,d)异常,其缺点是:１)没有提供异常的排名;２)对参数p
和d 非常敏感,用户使用时需确定合适的参数.此后,RaＧ
maswamy等[１２]对该方法进行了改进,计算所有对象的 K 近

邻距离并从大到小进行排序,将距离最大的前n个对象视为

异常.基于距离的异常检测方法在数据量小且数据维度低

时,能发挥较好的作用,但随着数据量的增大,数据维度增高,
算法性能下降明显.

随着云 计 算 的 发 展,为 提 高 检 测 效 率,Subramanyam
等[８]提出了基于 MapReduce的并行异常检测算法,通过迭代

计算来更新全局候选异常点,从而找出异常点,但它却需要不

断迭代,多次启动 MapReduce过程,时间开销大.郭一鹏

等[９]提出了面向混合数据的孤立点检测算法,该算法给出混

合数据对象之间的相异性度量,并基于最近邻定义了对象的

孤立度,实现了混合数据孤立点检测算法的并行化.该算法

提高了混合型大数据的孤立点检测效率,但近邻的计算对分

区情况具有很大的依赖性.苟杰等[１０]提出了一种部署在

Hadoop上的并行离群点检测算法,该算法首先采用子集扩展

的方法对数据集进行划分,在子集上寻找 K近邻并计算离群

度,最后得到离群度最大的一些数据作为离群点.该算法虽

然只需启动一次 MapReduce,但却要额外扩展数据才能保留

数据的近邻信息,破坏了数据本身的完整性.文献[８Ｇ１０]均
使用了 MapReduce模型来对数据集分区,在子集中计算数据

对象的近邻,它们具有如下缺点:１)只在分区子集里计算近

邻,未在数据全集中计算近邻;２)处于分区边界的数据对象会

面临近邻丢失的情况,分区前后边界数据点的近邻会发生变

化.这两个缺点将会影响到异常点检测的准确率.

３　SPKNN算法的设计与实现

３．１　技术背景

３．１．１　相关概念

定义１(距离函数)　对于d 维空间中的数据对象p＝
{p１,p２,􀆺,pd}和q＝{q１,q２,􀆺,qd},p与q之间的欧氏距离为:

dist(p,q)＝ ∑
n

i＝１
(pi－qi)２ (１)

定义２(K近邻)　p 表示数据集D 中的任意数据对象,

它的K 个最近邻记作KNN(p).计算p到数据集D 中所有

其他数据对象间的距离,选取距离对象p最近的K 个数据对

象作为p 的K 个最近邻.
定义３(异常度)　p表示数据集D 中的任意数据对象,P

的K 个最近邻表示为KNN(p),设qi∈KNN(p),则数据对

象P 的异常度定义为p 与其K 个最近邻对象的平均距离:

Da(p)＝１
k ∑

k

i＝１
dist(p,qi) (２)

通过式(２)可以衡量数据集中所有元素的异常程度.Da

(p)越大,表示p越远离kＧ邻域内的近邻,成为异常点的可能

性越大.
定义４(异常点)　计算数据集D 中每个数据对象的异常

度Da,将其按从大到小的顺序降序排列,异常度最高的前n
个点就是所求的异常点,即 TopＧn异常点.

３．１．２　Spark云平台

Spark[１３]是在 HadoopMapReduce基础上提出的新一代

大数据分析框架,拥有 Hadoop的所有优点.但与 Hadoop不

同的是,Spark引入了弹性分布式数据集 RDD 的概念,它可

以将任务计算结果保存到内存中,省去了大量的磁盘I/O 操

作,因此更适合数据挖掘和机器学习等需要多次迭代的算法.

Spark运行架构如图１所示,SparkContext是系统调度

的总入口,Driver程序创建了它,并对系统进行了初始化.

ClusterManager负责分配任务运行过程中所需的资源.ExeＧ
cutor是 Worker节点上的一个进程,负责具体 Task 任务的

运行,并将最终结果保存到内存和磁盘上.

图１　Spark运行架构

３．２　SPKNN算法设计

SPKNN算法分为预处理阶段、K 近邻计算阶段和异常

检测阶段等３个阶段.首先进行数据集的分区和广播,然后

计算所有数据对象的 K 近邻,找出异常度最大的数据对象.
算法流程如图２所示.

图２　SPKNN算法流程图
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SPKNN算法实质上也是采用 MapReduce思想,与其他

并行化设计算法[８Ｇ１０]相比,其优点在于:

１)调用 RDD的cache操作提高了算法的执行效率.数

据对象的 K近邻计算过程需要进行多次迭代,在Spark中可

以调用cache函数把数据集生成 RDD 持久化在内存中.在

任何时候,包括内存不足的时候,Spark 也不会对这个已经

cache的 RDD 进行操作,并且其中的数据格式一直保持不

变,因而迭代过程中数据集可以一直重复使用,这样就大大减

少了磁盘I/O 消耗,而在 Hadoop平台下算法的每次迭代都

需要从分布式文件系统读取数据,这使得磁盘 I/O 消耗很

大,影响了算法的整体执行效率.

２)利用 Spark提供的广播变量实现集群节点之间的数据

共享.用SPKNN 算法中待检测数据集来进行异常检测,需
要将数据全集分发到所有计算节点上,利用Spark的广播变

量能轻松完成,但在 Hadoop中必须将数据集写到分布式文

件系统上,然后由各个计算节点从分布式文件系统中读取才

能实现数据共享,由于要读写文件系统,会产生磁盘I/O 消

耗,影响算法效率.

３)对待检测数据集进行复用,检测出每个数据对象在数

据全集中的 K 近邻.SPKNN 算法既利用了 MapReduce模

型对数据集进行分区并行处理,又利用了Spark的广播机制

共享数据全集,通过计算数据全集在每个分区上的局部 K 近

邻,规约汇总得到全局 K 近邻,就是数据对象在数据全集中

的全局 K近邻.

３．２．１　预处理阶段

数据预处理的过程是将较大规模的数据集分割成多个子

集.首先读 取 HDFS 的 文 件 并 创 建 RDD,并 在 本 地 执 行

cache操作缓存 RDD数据,将待检测数据集分为两部分,一部

分用于分区(称为分区集Data),根据用户输入划分成m 个子

集Data１,Data２,􀆺,Datam,另一部分用来广播(称为数据全

集DataA)到各个计算节点上.

３．２．２　K近邻计算阶段

该阶段运用 MapReduce模型完成每个数据对象的 K 近

邻计算.

map函数设计:假设数据集 Data是从 HDFS读取 RDD
对象,且用户通过textFile接口的第二个参数定义分区个数

m,将数据集分为 m 个分区Datai(１≤i≤m),用 mapPartiＧ
tion在每个分区初始化一个 KNN搜索器,随后广播数据全集

DataA,每个分区同时计算数据全集 DataA 中每个数据对象

X 的局部 K近邻.每个分区的结果以键值对‹key,value›形
式存在,key表示每个数据对象X 的编号,value是以键值对

(idk,dist)为元素的近邻数组,idk和dist分别为编号为key
的数据对象X 对应的近邻编号和距离.算法１描述了 map
阶段的主要过程.
算法１　knnMap函数

输入:数据分区 Datai,数据全集 DataA,近邻个数 K
输出:数据对象 X的局部 K近邻localKnn
１．forx＝０tosize(DataA)do
２．　neighx,i＝KNN(Datai,DataA[x],K)

３．　localKnn[x]＝(‹key:x,value:neighx,i›)

４．endfor

reduce函数设计:reduce函数的任务是处理 map函数输

出的中间结果,合并具有相同属性编号key的数据.在 map
阶段结束后,对于数据对象 X 有m∗K 个近邻,neighs＝

{neighx,１,neighx,２,􀆺,neighx,m },其 中 neighx,i ＝ {(id１,

dist),(id２,dist),􀆺,(idk,dist)},并且dist按照升序排列.
主要操作是传入一个比较距离的函数作reduceByKey的参

数,该函数比较两个近邻数组neighx,i中距离的大小,选距离

较小的数据对象加入最终的 K 近邻集合中.算法２描述了

reduce阶段的主要过程.
算法２　knnReduce函数

输入:neigh１[(idk,dist)],neigh２[(idk,dist)]

输出:全局 K近邻集合globalNeigh

１．globalNeigh＝newArray[type(id)][K];

２．i１＝０;i２＝０;

３．forj＝０tokdo

４．if(neigh１[i１]．dist‹neigh２[i２]．dist›{

５．　globalNeigh[j]．id＝neigh１[i１]．id;

６．　globalNeigh[j]．dist＝neigh１[i１]．dist;

７．　i１＋＝１;}

８．else{

９．　globalNeigh[j]．id＝neigh２[i２]．id;

１０．　globalNeigh[j]．dist＝neigh２[i２]．dist;

１１．　i２＋＝１;}

１２．endfor

３．２．３　异常检测阶段

在异常检测阶段,根据式(２)求出数据对象X 的异常度,
并依据异常度对全部数据对象降序排序,输出异常度最大前

n个数据对象.

３．３　SPKNN算法的实现

SPKNN算法实现的整个过程都是基于Spark编程模型

的,其中利用到Spark中的mapPartition,reduceKey等函数,
其函数伪代码如算法３所示.
算法３　SPKNN算法

输入:检测数据集、近邻个数 K、分区数 m,异常点个数n
输出:检测到的n个异常点

１．valtargetRDD＝sc．textFile(targetSetPath,m)

２．valData＝targetRDD．map(normalize)．cache()

３．valDataA＝sc．broadcast(Data)

４．vallocalKnn＝Data．mapPartition(Datai＝＞knn(Datai,DataA,K))

５．valgobalKnn＝localKnn．reduceByKey((a,b)＝＞min(a,b))．colＧ

lect

６．valresults＝calculateSum(DataA,gobalKnn)

７．valoutliers＝results．top(n)

３．４　算法时间复杂度分析

传统 KNN异常检测算法的时间复杂度为 O(mn２),其中

m 表示维数,n表示数据对象个数.在SPKNN 算法中,数据

集存储在 Hadoop平台的 HDFS中,根据数据集的大小对数

据进行分块,每个块的大小为６４MB,在 map阶段给１个数据

块分配１个 map任务以完成 K近邻的计算.SPKNN算法中

由原来１个主机处理的最耗时的 K 近邻计算被分散到了各

个计算节点上,因此其时间复杂度为 O(mn２/C),其中C为计

算节点的个数.

４　实验和结果分析

４．１　实验环境

本实验使用的Spark平台是由５台服务器搭建的真实物

理集群,串行实验的运行环境和Spark的单服务器配置相同.
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表１列出了每节点的硬件概要信息,表２列出了集群软件概

要信息.

表１　单台节点的硬件概要信息

处理器类型 CPU数量/个 CPU频率/GHz 硬盘容量/GB 内存/GB

IntelXeon(R)
CPUE５Ｇ２６３０

２ ２．６ ５０ ４

表２　集群软件概要信息

软件 类型

操作系统 ubuntuＧ１４．０４６４位

Java版本 １．８．０
Hadoop版本 ２．６．５
Spark版本 ２．０．０
Scala版本 ２．１１．０

４．２　评估指标

实验选取了 Aggarwal等提出的异常点覆盖率[１４]来衡量

算法的有效性.选取比较常用的运行时间、加速比、可扩展性

作为集群性能的评价指标[１５].
(１)异常点覆盖率(CoverageRate),该指标指的是找到的

正确异常点数量和实际异常点数量的比值.
(２)运行时间(Runtime),该指标指的是完成异常检测所

需的时间,包括读取文件占用的时间,该值越小越好.
(３)加速比(Speedup),该指标用来衡量并行算法的高效

性,理想状态下根据阿姆达尔定律,其值等于所使用的计算资

源核心数,定义为:

speedup＝ base_time
parallel_time

(３)

其中,base_time表示串行程序运行的时间,parallel_time表

示并行程序运行的时间.
(４)可扩展性(Extension),该指标反映的是集群中节点

数目变化对并行化效率的影响,用于检验并行算法的高效性.

４．３　实验分析

４．３．１　有效性分析

为验证本文算法的有效性,采用 UCI数据集中的 PenＧ
based数据集,将原始数据某一类中的部分对象删除,使数据

成为非平衡数据,便于实验比较分析.首先在单机环境下测

试了传统 KNN异常检测,然后保持其他参数相同在集群环

境下测试SPKNN算法.

从表３可以看出,SPKNN 算法和基于单机的传统 KNN
异常检测算法的异常点覆盖率相差无几,说明SPKNN 算法

具有比传统 KNN 异常检测算法检测精度高的优点.同时

SPKNN算法比传统 KNN异常检测算法的运行时间短,时间

优势并不明显的原因是Penbased数据集的记录数不够多.

表３　两种算法的实验结果

算法 CoverageRate/％ Runtime/s
传统 KNN异常检测 ７３．３３ ３４．３３４

SPKNN算法 ７３．３３ ２５．９３５

４．３．２　参数影响分析

SPKNN算法需设置３个参数,分别是近邻个数k,分区

个数m,异常点个数n.采用单一变量原则,保证其中两个变

量不变,通过改变剩下这一变量的值,观察该变量对实验结果

的影响.从 UCI数据集中挑选了３个数据集进行实验,并按

照keel数据集的格式进行输入[１６].数据集的信息如表 ４
所列.

表４　数据集信息

数据集名 样本数 特征数

Banana ５３００ ２
Penbased １０９２２ １０

Pokerhand １０００００ １０

实验１　当n＝３０,m＝４为常量,最近邻个数 K 为变量

时,算法的执行时间如表５所列.

表５　不同K 值下SPKNN算法的运行时间

Dataset K＝１０ K＝２０ K＝３０ K＝４０ K＝５０
Banana １９．０３ ２０．２０ ２０．２６ ２２．５１ ２１．９３

Penbased ２４．２３ ２６．８５ ３１．９２ ３６．５８ ５３．０５
Pokerhand ５３６．７１ ６７６．０６ ７９０．３５ ７５３．８８ ８０１．４６

从表５中可以看到,随着 K 值的增加,运行时间一直在

增加.K 的数值决定了 KNN 中 K 的个数,影响着异常度的

计算,因此过小的K 值不能完整地反映近邻信息,而过大的

K 值会增加运算量,因此应选择一个合适的 K 值来达到较好

的检测效果.
实验２　当K＝１０,m＝４为常量,n为变量时,算法的执

行时间如表６所列.

表６　不同n值下SPKNN算法的运行时间

Dataset n＝２０ n＝４０ n＝６０ n＝８０ n＝１００
Banana １９．４７ １９．３２ ２１．４４ ２２．５３ ２１．０９

Penbased ２５．６６ ２６．１２ ２７．５２ ２９．２１ ３２．４３
Pokerhand ６６０．５４ ６９８．０１ ７１７．８７ ７１２．２４ ７１８．５３

从表６中可以看到,随着n值的增加,运行时间一直在增

加.n的取值和异常点的数量密切相关,n值太小无法选出全

部的异常点,n值太大会导致运行时间增加,因此需根据用户

的需求选择合适的n值.
实验３　当K＝３,n＝３０为常量,m 为变量时,算法的执

行时间如表７所列.

表７　不同m 值下SPKNN算法的运行时间

Dataset m＝２ m＝４ m＝６ m＝８ m＝１０
Banana １８．４４ １９．０６ ２５．２８ ２４．４９ ２６．６４

Penbased ２６．６１ ２９．５３ ３１．３３ ３４．２６ ３６．３９
Pokerhand ５４７．７０ ５３４．９５ ４９０．７１ ３７３．７１ ２８９．９６

从表７中可知,当数据量比较少时,随着m 的增加,运行

时间线性增加,因为对于较少的数据量,m 的增加会导致通信

开销变大,时间线性增加.当数据量比较大时,随着 m 的增

加,运行时间减少,因为并行度的增加有利于分布式处理,但
随着并行度的增加,效率增长会慢慢达到某个饱和点,在这点

上集群各个节点的通信时间远远大于计算时间,算法的性能

趋于平缓甚至变弱.

４．３．３　集群性能分析

本实验采用机器学习中的 Pokerhand,该数据约有１００
万条记录,包含１０个数值型属性.实验中需要３种大小的数

据集,从中选择 ３ 个 不 同 规 模 数 据 集 的 样 本,样 本 如 表 ８
所列.

表８　实验样本数据情况

数据集名 记录数 样本大小/MB
Dataset１ １０００００ ２．２４
Dataset２ １５００００ ３．３６
Dataset３ ２０００００ ４．４８
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　　实验４　分别选择１,２,３,４,５这５个节点参与运算,处理

３个数据集,考察在运算节点逐渐增加的情况下,Spark集群

完成任务的时间,计算SPKNN 算法的加速比.经过多次运

行测试,实验结果如图３所示.

图３　加速比实验结果

从图３中可以看出,随着节点的增加,SPKNN 算法的加

速比是接近线性的,并且随着数据规模的增大,算法的加速比

性能越来越好.这说明SPKNN算法具有良好的加速比.

实验５　对比当Spark集群的工作节点个数不同时,集

群处理不同规模数据时的运行时间,实验结果如图４所示.

图４　扩展性实验结果

由图４可知,随着Spark分布式集群工作节点数量的增

加,３个样本的运行时间呈明显下降趋势,然后趋于稳定,这

是因为节点间通信开销和运算能力的增加达到相对平衡,整

个集群的效率趋于稳定.同时可以看出:数据规模越大,下降

趋势越明显.实验表明,该算法在大数据集上具有良好的可

扩展性.

结束语　传统 KNN异常检测算法在处理大数据集时存

在两个主要问题:运行时间和内存消耗.Spark平台可以为

KNN异常检测算法的并行提供简单、透明、有效的环境.本

文结合传统 KNN异常检测算法的特点和Spark基于内存迭

代计算的优点,实现了基于Spark平台的并行 KNN 异常检

测算法,在保证异常检测精度的前提下,提高了 KNN 异常检

测算法在处理大数据集的计算效率.实验表明:基于 Spark
平台的并行 KNN 异常检测算法具有良好的加速比和扩展

性,能够有效应对数据集的快速增长.接下来将进一步研究

基于Spark平台的飞行数据异常检测,把本文算法应用到真

实应用场景中.
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