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摘　要　为了提高嵌入式平台配置远程证明方案的效率,在基于 Merkle哈希树存储结构的基础上,结合程序的局部

性原理,考虑平台下程序验证的时间特性,对存储程序模块完整性度量值的数据结构进行了改进,提出了一种基于局

部性原理的远程验证机制.实验分析表明,新的机制可以减少构造存储度量日志的时间消耗,缩短应用程序实时认证

路径的长度,提高平台配置远程证明的验证效率.
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１　引言

随着人们对网络安全问题的日益关注,基于硬件可信根

的可信计算已经发展成为保护计算基础设施和数十亿终端的

工业 技 术[１].可 信 计 算 小 组 (TrustedComputing Group,

TCG)也正在将可信计算的概念由传统的带有可信平台模块

(TrustedPlatform Module,TPM)的 PC机扩展到其他设备.

可信计算技术现已在企业网络、嵌入式系统、移动设备等领域

被广泛应用[２Ｇ４].

可信计算技术可以通过强制系统执行特定的行为来保护

其免遭未经授权的更改和攻击,使得根工具包(rootkit)等恶

意软件无法对其造成攻击和破坏[５].通过这一技术,系统、网
络和应用变得更加安全,不仅不易受病毒和恶意软件的影响,
而且更易部署和管理.

远程证明(RemoteAttestation,RA)是可信计算平台的

一个基本特征[１],指当某一终端节点(证明方)向远程的可信

节点(质询方)请求服务时,通过特定的步骤,由远程的可信节

点对请求服务的节点进行验证,判断其是否处于可信的状态,
从而决定是否为其提供服务.通常情况下,质询方需要对证

明方进行平台身份验证和平台配置完整性验证[６].

在对平台配置进行完整性验证的过程中,需要将完整性度

量值存储在存储度量日志中.本文将局部性原理的概念引入到

存储度量日志的构建中,提出基于局部性原理的远程验证机制,
该机制可提高存储度量日志的构建效率和证明方的验证效率.

本文第２节首先介绍平台配置远程证明的相关研究工

作;第３节介绍局部性原理,并在此基础上介绍 LPBHT的构

造机制和平台完整性验证过程;第４节对提出的远程验证机

制进行效率分析与评估;最后总结全文.

２　相关研究工作

平台配置远程证明是远程证明中的一个重要过程.TCG
规范提出的平台完整性证明架构如图１所示.

图１　TCG规范完整性证明架构

Fig．１　TCGintegrityattestationarchitecture

该架 构 基 于 信 任 传 递 模 型 (TransitiveTrust Model,

TTM),证明方在系统启动的过程中代码运行前逐层进行完

整性度量,并将度量的哈希值存放到 TPM 的平台配置寄存



器(PlatformConfigurationRegister,PCR)中.PCR由于只可

以进行重置操作(reset)和扩展操作(extend),因此具有防篡

改的安全特性,从而使得该架构可以如实地反映系统从BIOS
到操作系统的完整性状态[７].

PCR的扩展操作可由式(１)表示:

PCRt＋１
i ＝Hashalg(PCRt

i∥x) (１)
其中,Hashalg表示所采取的哈希算法,x 表示需要扩展的内

容,∥表示连接操作.由于该机制只度量到操作系统层,忽略

了应用程序的可信性,Sailer和Jaeger等人[８Ｇ９]对其进行了扩

展,提出了IMA,PRIMA 等架构.TCG 也在 TPM２．０规范

中加入了应用程序的完整性验证[１０].但由于需要对所有运

行的程序模块进行度量与验证,它们普遍存在隐私泄露和效

率较低等问题.
徐梓耀等人利用 Merkle哈希树,提出了一个保护隐私的

证明架 构 RAMT(RemoteAttestation Mechanism basedon
MerkleHashTree)[１１].其利用 Merkle哈希树中的叶子节点

来存储模块度量的哈希值,利用非叶子节点存储其两个孩子

节点的串联哈希值,因此根节点包含了所有模块的完整性信

息,只需要保证根节点的哈希值不被篡改,就可以保证全部叶

子节点的完整性.Merkle哈希树的结构如图２[１１]所示.该

方法可在一定程度上避免证明方的隐私泄露问题,并提高了

验证的效率;但该方法由于未能反映应用程序实时运行的问

题,不能对证明方的平台配置进行动态度量.

图２　Merkle哈希树的结构示意图

Fig．２　StructureofMerkleHashtree

朱毅等人[１２]考虑到哈希树的构建效率问题,提出了一种

基于左满树的完整性度量模型.该模型虽然对哈希树的构建

进行了优化,减少了哈希树构建的时间开销和空间开销,但未

能提高远程证明的验证效率.Fu等人[１３]考虑到应用程序的

访问频率问题,提出了一种非平衡树的存储度量日志(UnbaＧ
lanceTreeStructureStorageMeasurementLog,UBTSＧSML)
构造方法.该方法虽然提高了远程证明的验证效率,但是需

要针对每一个应用程序的请求更新树的结构,哈希树的更新

维护效率较低,并且没有考虑到叶子节点的撤销操作.
为了进一步提升平台配置远程证明中哈希树的更新维护

效率和远程证明的验证效率,本文提出了基于局部性原理哈

希树(LocalityPrincipleＧBasedHashTree,LPBHT)的远程验

证机制.该机制通过引入时间局部性的概念,并考虑程序度

量值在存储度量日志中的撤销问题,使得哈希树的更新效率

和远程验证效率都有了较大的提升.

３　基于局部性原理的远程验证机制

３．１　局部性强弱的量化方法

局部性原理是指研究人员在对程序进行分析时,发现数

据的访问是阶段性的,并表现出一种聚集的现象[１４].这种聚

集通常体现在两个维度:时间的局部性和空间的局部性.时

间的局部性是指一个数据被访问之后,在不久后很可能会被

再次访问;空间的局部性是指一个数据被访问之后,地址相邻

的数据在不久后也可能会被访问.
在远程证明的完整性度量阶段,需要将程序的哈希值存

放在存储度量日志中.由于程序的动态性,通常需要增加和

更新存储度量日志,时间的局部性就体现在当某一程序因请

求服务而被更新到存储度量日志中后,很可能在不久之后会

再一次请求服务.利用这一特性构造存储度量日志,会使得

远程证明的验证效率得以提升.为了量化时间的局部性强

弱,给出程序请求服务情形下时间的局部性强度的定义.
定义１(时间的局部性强度)　设在时间间隔t１,t２,􀆺,tn

下,请求服务的程序集合为s１,s２,􀆺,sn,IOSi 表示ti 间隔与

ti＋１间隔请求服务的程序集合的交集,UOSi 表示ti 间隔与

ti＋１间隔请求服务的程序集合的并集,即:

IOS１＝s１∩s２,UOS１＝s１∪s２

IOS２＝s２∩s３,UOS２＝s２∪s３

　􀆺

IOSn－１＝sn－１∩sn,UOSn－１＝sn－１∪sn

(２)

设card()表示集合中元素的个数,则时间的局部性强度

IOL(IntensityofLocality)可由式(３)定义:

IOLi＝card(IOSi)/card(UOSi) (３)
定理１　IOLi 的取值范围为[０,１].
证明:IOLi＝card(IOSi)/card(UOSi)＝card(si∩si＋１)/

card(si∪si＋１),０≤card(si∩si＋１)/card(si∪si＋１)≤card(si)/

card(si)＝１.命题得证.
定理２　IOLi 的值与ti＋１时刻再次请求服务的程序个数

正相关.
证明:假设card(si),card(si＋１)为定值,则

IOLi ＝card(IOSi)
card(UOSi)＝

card(si∩si＋１)
card(si∪si＋１)

＝ card(si∩si＋１)
card(si)＋card(si＋１)－card(si∩si＋１)

＝ １
card(si)＋card(si＋１)

card(si∩si＋１) －１

当card(si∩si＋１)＞card(si∩si＋１)′时,IOLi＞IOLi′.
命题得证.
通过以上定理可知,当再次请求服务的程序数量越多时,

IOLi 的值越接近１,时间的局部性表现得越强,相应地,基于

局部性原理哈希树的远程验证机制的验证性能就越好.对于

这一部分的论证,将在４．２节进行更详尽的说明.

３．２　LPBHT的构造机制

LPBHT使用一个受硬件保护的寄存器来存储程序度量

哈希树的根结点,因而认为任何的非物理攻击(包括恶意软

件、木马病毒等)都无法更改硬件保护寄存器的值;同时使用

一个易失性存储器充当缓冲池来缓冲应用程序的请求,从而

避免构造更新的操作过于频繁,增加构造机制的伸缩性,提高

系统的性能.LPBHT涉及到的操作主要包括程序最近访问

频率的统计、哈希树的遍历、程序度量值的撤销以及哈希树的

更新等.LPBHT中结点的组成可由一个六元组表示:‹id,

hvalue,rvf,lchild,rchild,parent›.其中,id为结点标识,每
个应用程序具有唯一的结点标识;hvalue为程序的度量哈希

值;rvf为近期访问频率;lchild,rchild,parent为该结点的
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左、右孩子结点和父结点.每当LPBHT进行更新之后,树的

根结点(包含所有应用程序的完整性度量的串联哈希值)都需

要被扩展到受硬件保护的寄存器中.
定义２(HuffMHT)　设二叉树的叶子结点 W１,W２,􀆺,

Wn 存放程序的哈希值hvalue１,hvalue２,􀆺,hvaluen 和权值

freq１,freq２,􀆺,freqn,内部结点存放其子结点的连接哈希值

Halg(hvalue(lchild)||hvalue(rchlid))和子结点的权值和,其
中 Halg是哈希算法,如 SHA１,SHA２５６,SM３等,则 HuffMＧ
HT是一棵根结点包含所有子结点信息并且带权路径和最短

的二叉树.
假设一段时间间隔内共有８个应用程序请求s１,􀆺,s８,

其权值为０．０５,０．０６,０．０７,０．０８,０．０９,０．１５,０．１７,０．３３,则相

应的 HuffMHT如图３所示.

图３　HuffMHT示意图

Fig．３　SchematicdiagramofHuffMHT

算法１　HuffMHT的构造

步骤１　生成森林 W,森林中的每棵树 W０,W１,􀆺,Wn 都是一棵只有

一个根结点的树,W＝{W０,W１,􀆺,Wn}.

步骤２　生成一个根结点,在森林 W 中选出两个根结点的权值最小

的树作为该结点的左、右子树,新的根结点权值为其左、右子

树根结点权值之和,结点度量哈希值hvalue为两棵子树的串

联哈希值.

步骤３　从森林 W 中删除选取的两棵树,并将新树加入森林 W.

步骤４　判断森林 W 中是否只剩一棵树,若不是,则执行步骤２;否

则,该森林 W 中的树即是生成的 HuffMHT,返回树的根结

点root.

定义３(认证路径)　在进行平台完整性验证的过程中,
证明方需要将哈希树中的一系列哈希值发送给质询方,使得

质询方可以重新计算根哈希值以判断其正确性.认证路径是

指哈希树中待验证的叶子结点到根结点路径上所有结点的集

合.例如,图３中程序s１ 的认证路径由灰色部分标出,其长

度为５.
定义４(结点的撤销)　程序的完整性度量哈希值是存储

度量日志中的核心,然而在实际应用中,即使是受信任的程

序,也可能会产生含有安全漏洞的代码;此外,许多程序可能

因生命周期已经结束而被用户卸载,不再使用.这些程序的

完整性度量哈希值将不再被用于认证,因而成为无效的叶子

结点.大量无效的叶子结点会在很大程度上影响验证的总体

性能,因而需要将其从树中删除,这一操作定义为结点的

撤销.
算法２　结点的撤销

步骤１　判断待撤销的结点是否为根结点root的孩子结点,若是,则

执行步骤２,否则执行步骤３.

步骤２　将待删除结点的兄弟结点置为根结点,并将其哈希值扩展保

存到受硬件保护的寄存器中,释放撤销结点及原根结点的内

存空间.

步骤３　新建一个结点指针作为当前结点指向待撤销结点的父结点.

步骤４　判断待撤销结点是当前结点的左孩子还是右孩子结点,并判

断当前结点是其父结点的左孩子还是右孩子结点.

步骤５　将当前结点的左(右)孩子指针指向当前结点父结点的左

(右)孩子结点.

步骤６　释放撤销结点及其父结点的空间.

步骤７　重新计算当前结点的父结点的所有祖先结点的哈希值和权

值,并将重新计算的根结点的哈希值保存到受硬件保护的寄

存器中.

定义 ５(近 期 访 问 频 率,Recently Visited Frequency,

RVF)　设在最近的一段时间间隔t内共有m 个不同的程序

请求访问,每个程序请求访问的次数为ri,则近期访问频率

RVF可定义如下:

RVF＝ri/∑
m

i＝１
ri (４)

由程序访问的局部性原理可知,若某一个程序在近期请

求了访问,则在不久的一段时间内,该程序有很大的概率再次

请求访问.相应地,近期访问频率更高的应用程序会有更高

的概率再一次请求访问,对此进行如下形式化描述.
设程序s１ 和s２ 在一段时间间隔ti 的近期访问频率为

RVF１ 和 RVF２,下 一 段 时 间 间 隔ti＋１ 的 近 期 访 问 频 率 为

RVF１′和RVF２′,P()表示事件发生概率,则:

∃ε＞０,s．t．P((RVF１ ＞RVF２ ∧RVF１′＞RVF２′)∨
(RVF１＜＝RVF２∧RVF１′＜＝RVF２′))＞ε

基于以上假设,LPBHT 的核心机制就是使得近期访问

频率更高的应用拥有更短的认证路径,从而节省远程验证过

程的时间开销,提升其验证效率.LPBHT 的构造算法如算

法３所示.
算法３　LPBHT的构造

步骤１　判断LPBHT是否已存在,若不存在,则进行初始化,令id＝

－１,rvf＝０,生成一个根结点.

步骤２　统计请求缓冲池中的应用程序的近期访问频率.

步骤３　为所有请求缓冲池中的应用程序生成对应的叶子结点 W１,

W２,􀆺,Wn.

步骤４　遍历 LPBHT,检测新生成的叶子结点标识号是否已经存在

于哈希树中,若存在,则先执行算法２;否则直接执行步骤５.

步骤５　将LPBHT的根结点看作 W０ 并将其加入 W 中.

步骤６　利用 W０,W１,􀆺,Wn 这n＋１个结点来执行算法１,即完成了

LPBHT的构造更新.

步骤７　将更新后的LPBHT的根哈希值通过扩展操作交由硬件保护

的寄存器保存,清空缓冲池中的应用程序请求并接收新的应

用程序请求.

３．３　基于LPBHT的完整性验证机制

当证明方的一个应用程序向质询方请求服务时,质询方

需要对证明方进行平台的完整性验证和交互的远程证明.完

整性验证机制如算法４所示.
算法４　基于LPBHT的完整性验证机制

步骤１　质询方生成一个随机数nonce,并将nonce及要获取的 PCR
编号发送给证明方.

步骤２　证明方装载身份证明密钥 AIK,将指定的 PCR与nonce串

联,并用 TPM 对其进行签名.

步骤３　读取 LPBHT的根哈希与nonce串联,并用 TPM 对其进行

签名.
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步骤４　找到请求服务程序的认证路径.
步骤５　将认证路径、签名的根哈希、PCR发送给质询方.
步骤６　质询方检查nonce,验证 AIK签名、PCR的完整性和正确性.
步骤７　质询方利用认证路径重新计算根哈希并进行比对,如果一致

则验证通过.

４　分析与评估

４．１　构造效率

为了评估本文提出的 LPBHT的构造效率,记录了不同

叶子结点尺寸下构造存储度量日志所消耗的时间,并与平衡

存储日志 MHT、Fu等人提出的非平衡存储度量日志(UBTSＧ
SML)进行对比.具体的实验环境是一台联想启天 M４３９０微

型计算机,计算机的配置为Intel(R)Core(TM)i５Ｇ３４７０CPU
＠３．２０GHz,４GB内存,系统为 ubuntu１５．０４,６４位.利用

matlabR２０１３a 绘 制 出 实 验 结 果 图,并 与 UBTSＧSML 和

MHT的实验结果进行对比,结果如图４所示.

图４　构造效率的对比

Fig．４　Comparisonofstructuralefficiency

实验结果表明,随着叶子结点个数的增加,构造存储日志

所消耗的时间也会增加;LPBHT 的构造效率要明显高于

UBTSＧSML;虽 然 LPBHT 的 构 造 效 率 低 于 MHT,但 是

MHT没有考虑程序的动态性,属于静态度量方法,而 LPＧ
BHT由于利用了局部性原理,验证效率要明显优于 MHT.

４．２　验证效率

为了评估 LPBHT的验证效率,在４．１节所述的软硬件

环境下,采用蒙特卡洛方法生成程序请求序列.记录平均认

证路径长length_mean与局部性强度iol、结点总数m、每次更

新结点数n的关系,如图５所示.

(a)LPBHT认证路径长与结点

总数的关系

(b)平衡二叉树中认证路径长与

结点总数的关系

(c)LPBHT认证路径长与每次更新

结点数的关系

(d)LPBHT认证路径长与局部性

强度的关系

图５　验证效率的关系

Fig．５　Relationshipofattestationefficiency

图５(a)表示LPBHT中认证路径长与结点总数的关系,
平均认证路径长在３．５~３．９之间变化.图５(b)表示平衡二

叉树中认证路径长与结点总数的关系,平均认证路径长在

１０~１４之间变化.相比于平衡二叉树,LPBHT 的平均认证

路径长缩短了大约６９．６３％.
定理３　程序的认证路径长度的期望与程序的局部性强

度负相关.
证明:设n表示 LPBHT 在某一时间间隔t下更新的叶

子结点数,m 表示原哈希树中的叶子结点数,iol表示局部性

强度.考虑最坏情况,即 LPBHT结构下根结点的两棵子树

是深度不同的两棵平衡二叉树,则 LPBHT 结构认证路径长

度的期望可以表示为:

E(LPBHT)＝iollogn＋(１－iol)logm

＝iollogn
m ＋logm 是关于iol的一次函数

因为n＜m

所以logn
m ＜０

命题得证.
定理４　LPBHT的认证路径长度期望小于平衡哈希树

的认证路径长度期望.
证明:由定理３可得,LPBHT结构认证路径长度的期望

可以表示为:

E(LPBHT)＝iollogn＋(１－iol)logm
平衡哈希树结构的认证路径长度的期望可以表示为

E(MHT)＝log(m＋n)
由于m＞n,不妨设m＝kn,其中k＞１,则

f(iol)＝iollogn＋(１－iol)logm－log(n＋m)

＝iollogn＋(１－iol)logkn－log(k＋１)n
＝logk－log(k＋１)－iollogk

＝log k
(k＋１)kiol

＝－log(１＋k)kiol－１

＝－(log(１＋１
k

)＋iollogk)＜－iollogk＜０

因此iollogn＋(１－iol)logm＜log(n＋m)
即E(LPBHT)＜E(MHT).

由以上分析可知,当程序请求访问时,LPBHT的认证路

径要明显少于平衡结构哈希树的认证路径,当时间局部性强

度越大时,性能表现越好,从而减小了质询方的运算负载,提
升了验证的效率,并且随着程序结点规模的增大,这一特征将

体现得更加明显.
结束语　本文提出了远程证明中的一种基于局部性原理

的完整性度量验证机制,对 LPBHT 的构造进行了详细的描

述与分析,并且提出了生命周期已经结束的程序完整性度量

值在该机制中撤销的算法.实验表明,在保护隐私的安全强

度不变的前提下,LPBHT的构造具有较高的效率,并且该机

制明显提升了远程证明的验证效率.
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有时不能很准确地描述分类器的目标函数.例如,在新类型

的威胁指令刚出现时,其对应的分裂特征不大可能出现在决

策树的上层,因为具有这种分裂特征的实例数量还比较少,所
以其EF值也会较小.同理,对于新出现的分裂特征,其在其

他决策树中出现的概率会偏小,导致FF 值也较小.造成这

种现象的原因是,在训练初期,权值容易受到分类器之间的相

互干扰.因此,本文提出的算法在应对新攻击时还有问题需

要解决,后续工作可以在这方面进行尝试和努力.
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