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摘　要　RFID标签在所有权转移过程中面临安全和隐私泄露的风险.针对这一问题,提出了一种带有转移开关并基

于 Hash函数的新型标签所有权转移协议.原所有者和新所有者分别拥有不同的通信密钥,前者的密钥用于原所有

者与标签之间的认证,后者的密钥用于标签与新所有者之间的所有权转移.由于存在转移开关(OwnershipTransfer

Switch,OTS),因此可以通过对 OTS的设置来实现抵抗去同步化攻击.对该协议的安全性分析结果表明,该协议能

够满足标签所有权转移的安全需要,并能抵抗常见的主被动攻击,使标签的所有权实现完全转移.最后对协议进行了

性能分析,结果表明所提协议在效率性能方面比已有的 RFID标签所有权转移协议有明显提高.
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Abstract　ThereexistsriskofsecurityandprivacydisclosureintheprocessofownershiptransferofRFIDtag．Thusa

newtagownershiptransferprotocolwithtransferswitchbasedonHashfunctionwasproposed．Theoriginalownerand

thenewownerhavedifferentcommunicationkeysrespectively,theformerkeyisusedforauthenticationbetweenthe

originalownerandthetagwhilethelatterkeyisforownershiptransferbetweenthetagandthenewowner．Becauseof

thetransferswitch,namelyOTS,itispossibletoimplementOTSconfigurationtoresistdesynchronizationattack

throughOTSconfiguration．Thesafetyanalysisoftheprotocolshowsthattheprotocolcanmeetthesafetyrequirements

oftagownershiptransferandresistcommonactiveandpassiveattack,thusachievingcompletetransferoftagownerＧ

ship．Finally,theperformanceofprotocolwasanalyzedandtheresultsshowthatefficiencyperformanceofproposed

protocolissignificantlyimprovedcomparedwithexistingownershiptransferprotocolofRFIDtag．

Keywords　Radiofrequencyidentification(RFID),Ownershiptransfer,Authentication,Ownershiptransferswitch,Hash

function,Desynchronizationattack
　
　　RFID(RadioFrequencyIdentification)技术是一种不需要

直接与对象物理接触,而是通过无线电波主动进行数据捕获

和数据存储的技术,并且捕获的数据可以用于唯一地识别对

象[１].作为一种能存储无线通信信息及实时自动识别和跟踪

物体的技术,RFID技术被认为是物联网时代最重要的技术

之一.随着 RFID技术的不断发展及其在国民经济各个领域

中的广泛应用,RFID标签安全和隐私保护问题也日渐突出,

RFID标签所有权的安全转移成为了当前 RFID技术应用的

热点问题之一,因此如何安全地转移标签所有权这一问题值

得深入研究.目前已经存在的方法是通过设计密码协议来完

成所有权的转移,对于较低成本的 RFID系统,设计安全、高

效、可靠的 RFID 标签所有权转移协议是本文研究的重点.

针对上述情况,本文提出了一种带有转移开关并基于 Hash

函数的新型 RFID标签所有权转移协议.

１　相关工作

RFID系统本身的安全和隐私泄露问题已经制约了其发

展,但涉及到多个 RFID系统协调工作时,不仅要求原所有者

把某些共享信息发送给新所有者,同时还要保证新所有者不

能得到其中的机密信息,并且原所有者也不可以继续访问该

标签[２].下面就已存在的几个所有权转移协议进行简要分析.

文献[３]基于是否带有可信第三方提出了两种不同的协

议,第一种涉及可信第三方的协议,第二种没有用可信第三

方,但这两种协议也仅涉及到密钥交换,它需要结合其他的安

全认证协议来实现所有权的转移.文献[４]设计了一个可以

实现所有权完全转移的双向认证协议,但该方案中标签的成



本和计算量都较高.

文献[５]也针对标签所有权转移提出了一套符合 RFID
系统安全需求的 RFID安全机制.在该协议中,标签用对称

密钥对其ID加密并将其作为唯一标识.当标签进行所有权

转移时,协议通过改变对称密钥来实现该目标,从而使得原所

有者和新所有者的安全信息得以保护.但是通过分析发现,

其仍然无法抵抗去同步化攻击,而且攻击者很容易进行跟踪.

文献[６]对这些安全漏洞如何影响其安全参数进行了详细描

述.此后,其他的一些研究学者对文献[５]中的协议进行了改

进,如文献[７]以及文献[８]中提出的改进协议.前者修改了

后端数据库发给阅读器以及阅读器发给标签的最后一条信

息;后者添加了一条由阅读器发给标签的消息.但两者的计

算复杂度较高.文献[９]也基于文献[５]进行了改进,提出了

一种简单有效的所有权转移协议.在该方案中,标签并不存

储自己的身份标识ID,而是存储加密后的身份标识ID,将其

作为自己的一个假名并用于认证通信.该协议虽然修正了原

方案中的一些缺陷,提高了原方案的执行效率,但是不能抵抗

跟踪攻击.

文献[１０]提出了一个由３个子协议组成的标签所有权转

移机制,该机制通过所有权转移、密钥值更新和授权恢复３个

子协议来解决所有权转移过程中的各种安全问题,其中所有

权转移协议和密钥值更新协议是基于 SM 协议[１１]的.首先

通过执行所有权转移协议来获得标签的所有权,接着再执行

密钥值更新协议以对标签的密钥进行更新,从而确保新所有

者的信息安全.但该协议不能抵抗去同步化攻击,并且协议

的整体执行过程较复杂,可以对其做进一步的改善.

文献[１２]利用 Hash函数技术设计了一种安全高效的

RFID所有权转移协议.在该协议中,当所有者要进行所有权

更新时,首先需要生成一个随机数,并向标签发送密钥更新信

息;标签收到消息后,根据收到的信息以及自己存储的信息对

其进行验证,如果验证成功就更新密钥,并将其发送给所有者.

但该协议也存在漏洞,即标签和后端数据库不能同时更新密

钥,这样不能很好地抵抗去同步化攻击,并且在对标签进行认

证时,需要依次从后端数据库中读取信息进行计算,看其是否

与收到的信息匹配,因此不适合在标签的整个周期内使用.

文献[１３]提出了一种基于SQUASH 方案的轻量级所有

权转移协议,但该协议中存在不安全的因素,例如不能很好地

抵御去同步化攻击.文献[１４]详细地论述了文献[１３]中所提

协议存在的安全漏洞:攻击者可以通过三轮的窃听、重放以及

假冒,最终使所有者与标签共享的密钥不相同,使攻击者能够

成功地实施拒绝服务攻击和重放攻击.因此,该协议提出了

改进的轻量级所有权转移协议,该协议虽然很好地弥补了该

安全漏洞缺陷,但经研究发现,其仍然存在新的安全漏洞和成

本花销问题.

文献[１５]详细地阐述了文献[１４]中存在的安全漏洞和成

本问题,并提出了一种基于密钥共享的超轻量级 RFID标签

所有权转移协议,该协议可以抵御去同步化攻击,拒绝服务攻

击、重放攻击、假冒攻击、中间人攻击,以及能够保护标签信息

的前向安全.但是,该协议并不能有效地保护标签信息的后

向安全.

文献[１６]提 出 了 一 种 改 进 的 基 于 Rabin 加 密 算 法 的

RFID标签所有权转移协议,该协议采用挑战响应机制,利用

Status标志位来标志标签当前所有权的归属,虽然该协议具

有很好的安全性,但是其计算量、通信量和所占存储空间 花

销太大,不适用于低成本标签.文献[１７]提出了一种基于

云计算的 RFID标签所有权转移协议,这是一个可证明安

全的 RFID标签所有权转移协议,但是该协议的成本花销

太大.

综上,现有协议有各自的优势,同时也都存在着不同的安

全问题.因此,本文提出了一种带有转移开关并基于 Hash
函数的新型标签所有权转移协议,标签与原所有者和新所有

者分别共享不同的密钥值,并能满足所有权转移过程中的安

全需求,实现了所有权的完全转移.

２　标签所有权转移协议的描述

２．１　安全需求

由于 RFID标签和阅读器之间使用的是无线网络通信,

在这固有的特性下任何实体都可以进行消息的发送和接收,加

上RFID有限的计算能力和存储能力,使得 RFID系统在这信

道上极易受到各种攻击.RFID系统的工作原理如图１所示.

图１　RFID系统的组成结构

结合实际需要,RFID 标签所有权转移协议需要满足的

安全需求有如下含义:

１)原所有者无关性(IndependenceofOldOwner,IOO),

指所有权成功转换后,标签的所有权不再为原所有者所拥有,

而为新所有者唯一拥有,原所有者不能再对标签进行任何

操作.

２)能抵御常见的主动攻击和被动攻击,例如去同步化攻

击(DesynchronizationAttack,DA)、假冒攻击(Impersonation

Attack,IA)、中 间 人 攻 击 (ManＧinＧtheＧMiddle Attack,

MITM)、重放攻击(ReplayAttack,RA)、拒绝服务攻击即异

步攻击(DenialofService,DoS)等.

３)标签信息的前向安全性(ForwardSecurity,FS)和后向

安全性(BackwardSecurity,BS).前者指的是新所有者即便

获取了标签的控制权,并且窃听了原所有者与标签之间的所

有通信信息,也无法获取原所有者与标签此前的秘密信息;后

者指的是所有权转移后,原所有者无法获取标签与新所有者

之间通信的所有秘密信息.

２．２　协议描述

在该协议中,原所有者和新所有者与标签分别共享不同

的密钥,标签内设置了一个所有权转移开关 OTS,其取值为０
或者１.当进行所有权转移时,转移开关 OTS取值为１,即转

移开关opening;当所有权转移过程结束时,转移开关 OTS取

值为０,即转移开关closing.

下面说明协议中用到的符号含义,如表１所列.
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表１　协议中变量的定义

PO(previousowner) 标签的原所有者.

NO(newowner) 标签的新所有者.

S 新所有者与标签进行所有权转移的密钥,在所有权转移开关 OTS打开之前为原所有者所储存.
SPO PO与标签共享的密钥,长度为L比特.
SNO NO与标签通信的新密钥,长度为L比特.

OTS
所有权转移开关,长度为１bit,只读.OTS为０表示原所有者对标签具有控制所有权,OTS为１表示

标签同意进行所有权转移,原所有者将对标签的控制所有权转移给新所有者.

Hx() 对变量x进行 Hash运算,输出函数长度均为L比特的字符串.

OTR(ownershiptransferrequest) 所有权转移申请.

OTF(ownershiptransferfailure) 所有权转移失败消息.

OOR(ownershipobtainrequest) 所有权获取请求.
Qi(i＝１,２,３,􀆺) 协议中的通讯信息数据.Ri(i＝１,２,３,􀆺)为所有权转移过程中生成的随机数,长度均为L比特.

IDPO 原所有者的唯一身份标识.
IDNO 新所有者的唯一身份标识.

　　为了便于研究,现假设原所有者与新所有者之间的通信

信道是安全可靠的,而其他信道是不安全的.协议转移流程

如下:

１)原所有者向标签发出所有权转移申请 OTR,并生成随

机数R１,发送{OTR,R１,IDPO}给标签 Tag.

２)标签 Tag收到信息后,检查IDPO是否与自己后端数据

库存储的一致.若不一致,则终止协议;若一致,则标签生成

随机数R２,同时计算Q１＝HSPO
(R１,R２),并发送Q１ 和R２ 给

原所有者PO.

３)原所有者收到标签发来的Q１ 和R２ 后,用自己与标签

共享的密钥SPO来计算Q１′＝HSPO
(R１,R２)与收到的Q１ 是否

相等.若相等,则对标签的认证,计算Q２＝HSPO
(R２,R１)发送

给标签 Tag,若不相等,则协议停止执行.

４)标签收到原所有者发来的信息Q２ 后,用自己的后端

数据库事先存储的R１,R２ 来计算Q２′＝HSPO
(R２,R１)是否与

之相等,若不相等,则协议停止运行;若相等,则对原所有者进

行认证,并认为原所有者要进行所有权转移,即将对标签的控

制所有权转移给其他通信实体,此时标签将 OTS所有权转移

开关设置为１,并生成随机数R３,发送 OTS,R３,Q１,Q２ 给新

所有者 NO.

５)新所有者收到标签发来的信息后,检查 OTS的值是否

为１,若不为１,则表示所有权转移开关并未打开,此前原所有

者并没有与标签进行所有权转移过程,此时发送 OTF给原所

有者,通知原所有者标签中的 OTS所有权转移开关没有打

开,需要原所有者重新从步骤１)开始执行,直到打开所有权

转移开关为止.若 OTS的值为１,则表示所有权转移开关已

经打开,新所有者发送 OTS,Q１,Q２ 给原所有者.

６)原所有者收到新所有者发来的信息后,检查收到的

OTS,Q１,Q２ 是否正确,若不正确,则协议停止;若正确,则认

为所有权转移开关 OTS已经打开,可以进行所有权的转移,
并将密钥S发送给新所有者.

７)新所有者收到原所有者发来的密钥S后,开始与标签

进行通信,生成随机数R４,发送S,R４,IDNO,OOR给标签.

８)标签收到新所有者发送的消息后,检查密钥S是否与

自己后端数据库存储的一致,若不一致,则协议终止运行;若
一致,则表示原所有者同意将对标签的控制所有权转移给新

的所有者,此时标签更新原来的密钥,并生成新的密钥SNO,

标签生成随机数R５,并计算Q３＝HSNO
(R４,R５),发送R５,Q３,

SNO,IDNO给新所有者.

９)若新所有者长时间没有收到标签的信息,或收到的信

息不正确,则需要从第７)步重新开始执行.若新所有者收到

了标签的信息,并且收到的 HSNO
(R４,R５)正确,则表示标签

同意新所有者对其获得控制所有权,所有权转移过程已经完

成,新所有者与标签之间可以使用新的密钥SNO 进行通信.

图２是协议转移的流程图.

图２　协议转换流程图

３　安全性分析

３．１　原所有者无关性

在本文协议中,原所有者和新所有者与标签分别共享不

同的密钥,因此原所有者无法知道新所有者与标签共享的密

钥,同时新所有者也无法知道原所有者与标签共享的密钥.

首先,协议执行前,新所有者无法得到原所有者与标签之间的

共享密钥SPO ,所有权转移开关 OTS并没有打开,因此标签

的控制所有权属于原所有者,新所有者并未拥有.RFID标签

的物理特性是标签的所有权不会自发地发生转移,只有原所

有者发出所有权转移申请时,所有权才会发生转移,因此当所

有权发生转移后,这个过程是不可逆的.因此,当原所有者发

送S给新所有者时,新所有者与标签之间完成所有权转移过

程,并更新密钥为SNO,原所有者此时不具有S,并且也没有

拥有标签的所有权,原所有者也无法得知新所有者与标签之

间通信的新密钥SNO,标签被新所有者唯一拥有.因此,该协

议能够实现标签所有权的完全转移,并具有原所有者无关性.
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３．２　抵抗常见的主被动攻击

１)去同步化攻击

该协议可以抵抗去同步化攻击,具体分析如下:当所

有权转移过程遭受到去同步化攻击时,会导致后端数据库

存储的密钥和标签中正在使用的密钥不一致;此时,NO与

Tag可以通过查看所有权转移开关 OTS的值来判断是否

遭受到了攻击,如果遭受 到 攻 击,NO 与 Tag之 间 可 以 协

商出新的密钥值进行通信.因此该协议可以抵抗去同步

化攻击.

２)假冒攻击

假设攻击者假冒原所有者PO,当协议执行到步骤３)时,
假冒PO的攻击者无法获得SPO,从而无法计算出正确的Q１

发送给标签进行认证,不能通过标签的认证,因此原所有者是

不能被假冒的.类似地,对于新所有者,由于攻击者无法正确

地计算出Q１,对于步骤６),就无法继续进行,冒充新所有者的

攻击者也不会得到密钥S,也就无法与标签进行所有权转移

过程,进而不能与标签进行合法的通信.因此,假冒攻击对于

该协议是无效的.

３)中间人攻击

由于标签与读写器之间传播的信道是不安全的,且是无

线传播方式,攻击者可以窃听信息 Q１,Q２,Q３ 来进行攻击.
如果攻击者想要篡改或者更换信息,则很难通过标签的认证.
该协议满足了PO与Tag之间的双向认证,同时也满足了NO
与 Tag之间的双向认证,并协商出新的通信密钥进行通信.
因此,该协议能够抵抗中间人攻击.

４)重放攻击

攻击者如果试图重放消息Q３ 来误导新所有者,使新所

有者不知道接收到的消息Q３ 是否为标签发来的,也不知道

标签是否同意进行所有权转移;此时,由于在步骤７)和步骤

８)中新所有者和标签都生成了一个新的随机数R４ 和R５,因
此当新所有者接收到消息Q３ 时,可以通过自己生成的新随

机数R４ 来进行检查,也可以重新发送Q３ 给标签以验证其新

鲜性,看接收到的消息是否为重放消息.由于协议执行过程

中不断地生成新的随机数,因此保证了协议消息发送的新鲜

性,能够抵御重放攻击.

５)拒绝服务攻击

通过对所有权转移开关 OTS的设置,标签可以确定是否

进行所有权转移,并且新所有者 NO只有在 OTS打开之后才

能与标签之间的所有权转移,因此不会出现标签的所有权在

某一时刻不被任何所有者所拥有,标签的控制所有权只能被

PO或者 NO唯一拥有.因此,该协议能够很好地抵抗拒绝服

务攻击.

３．３　前向安全和后向安全

原所有者和新所有者与标签共享不同的通信密钥,SPO用

于PO与标签之间的通信认证,不直接参与所有权转移过程;

S用于新所有者与标签进行通信认证;SNO是新所有者与标签

通信的新密钥.因此,原所有者在进行所有权转移时,将密钥

S直接发给新所有者,不使用S进行认证,保护了标签信息的

前向安全.当原所有者与标签认证完毕后,将密钥S发送给

新所有者,此后新所有者与标签进行认证,并协商出新的通信

密钥SNO,保护了标签信息的后向安全.
通过分析文献[５,９Ｇ１０,１３Ｇ１５]的安全性,表２给出本文

协议与其他几种协议的安全性对比,可以看出本文协议比其

他几种协议在安全性方面有较大的优势.

表２　所有权转移协议的安全性对比

攻击类型 文献[９] 文献[１０] 文献[１３] 文献[１４] 文献[１５] 文献[１６] 本文协议

去同步化攻击 √ × × × √ √ √
重放攻击 × √ √ √ √ √ √
假冒攻击 √ × × × √ √ √

中间人攻击 √ √ √ √ √ × √
拒绝服务攻击 × × √ × √ √ √

前向安全 √ × √ √ √ √ √
后向安全 √ √ √ √ × √ √

原所有者无关性 × × √ √ × × √
　　　　　注:√ 表示满足安全性;×表示不满足安全性

４　性能分析

本节主要从３个方面对该协议进行性能分析,包含标签

计算量、存储量和通信量,如表３所列.其中,h表示计算哈

希函数的计算量,R表示 Rabin加密方案的运算量,p是异或

运算量,q是移位运算量,t是与运算量,Cro是交叉位运算量,

L是密钥的长度,T 表示标签所有权转换过程中的临时存储

空间,l为标签通信量的单位.
标签计算:该协议中标签在步骤２),４),８)中计算了哈希

函数共３次,因此标签的计算量为３h.
标签存储:在所有权转移开关 OTS打开前,标签内存储

了３个变量,包含原所有者与标签共享的密钥SPO、新所有者

与标签进行所有权转移的密钥S,以及所有权转移开关 OTS.

其中,SPO 和S 的长度均为L,而所有权转移开关 OTS为１
bit,此时标签的存储量为２L＋１bit,当所有权转移开关 OTS
打开后,新所有者与标签进行所有权转移时,标签将存储密钥

S,并会生成新的通信密钥SNO,废弃掉原有的通信密钥SPO,

加上所有权转移开关 OTS占有的存储１bit,此时标签的存储

量仍为２L＋１bit.
标签通信:在整个通信过程的步骤１)－步骤８)中,标签

端发出的通信量共有１０个,若通信设备的传输长度为l,则标

签的通信量为１０l.

表３　所有权转移协议的性能对比

所有权转换协议 标签计算 标签存储 标签通信

文献[５]协议 h＋２p L ３l
文献[１０]协议 ６h＋９p＋４q L ９l
文献[１３]协议 ３p＋２R L＋T ２l
文献[１４]协议 ６p＋２R ３L＋T ２l
文献[１５]协议 ６p＋４q＋３Cro ２L＋T＋１ ２l
文献[１６]协议 ８p＋７t＋４R ４L＋１ １１l

本文协议 ３h ２L＋１ １０l

从表３可以看出,本文协议较其他协议在标签计算复杂

度方面有明显的优势,标签所需的存储量也不大,标签的通信

量在可接受的范围内.
结束语　随着 RFID技术的不断发展及其在各个领域的

　　　 (下转第３９２页)
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像(一般情况下,可分解成若干低像素值的图像).即使攻击

者截取到一些图像,破解也会出现一定的困难.如果攻击者

获取的载密图像不完整或者在合成加密图像时的组合矩阵出

现顺序错误,也可能破解不成功.只有将所有的载密图像都

接收,且提取的所有低像素加密图像在合成时组合矩阵的顺

序也正确后,才可能从所有的载密图像中提取完整的加密信

息.攻击者想要获取解密后的真实图像,也需要经过大量的

对合矩阵的计算,这极大地增加了破解的难度.
结束语　本文阐述了一种基于对合矩阵、矩阵分解和信

息隐藏相结合的图像加密方法.原始图像通过对合矩阵加密

后分解为若干低像素值的图像,再隐藏到掩护图像中.与单

一使用对合矩阵加密、隐藏强度参数对比,该方法不仅实现了

加密的目的,而且减少了加密图像在传输过程中的可感知性,
防止图像信息被破坏和损毁,增强了抗攻击能力,为原始图像

增加了双层保护.实例验证,这种方法的安全性能较高,加密

和隐藏的效果良好.这项图像加密技术无论从理论上还是应

用上都具有良好的研究价值.
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广泛应用,所有权的转移也成为了 RFID系统的一个重要特

征,与此同时,所有权转移的安全问题也日益突出.本文提出

了一种带有转移开关并基于 Hash函数的新型 RFID标签所

有权转移协议.经安全性分析,该协议能够满足标签所有权

转移的安全需求,具备原所有者无关性,并能够抵御重放攻

击、假冒攻击、中间人攻击、去同步化攻击、拒绝服务攻击,保
护标签信息的前向安全和后向安全.同时经性能分析,该协

议中标签的计算量较低,标签所需存储量和标签通信量都在

可接受的范围内,适合低成本 RFID标签系统.下一步的研

究工作是在不降低标签安全性的前提下,更进一步降低标签

所需的存储量和通信量.
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