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基于分数阶Fourier的双混沌加密算法

汪乐乐　李国东

(新疆财经大学应用数学学院　乌鲁木齐８３００１２)
　

摘　要　图像加密在生活中有着重要地位.针对传统的自然混沌系统安全性较低的问题,提出了改进的 HＧL双混沌

和分数阶Fourier变换的图像加密算法.以穷举法解出的最优解序列的顺序为基础,将混沌映射与分数阶 Fourier变

换结合起来,实现了空间域和频域的置乱,使明文信息得到了隐藏.仿真实验结果表明,通过改进的算法达到了较好

的加密效果,其密钥空间大、计算复杂度低、敏感性强,能有效地抵抗统计攻击等,在图形信息安全方面有一定的应用

价值.
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Abstract　Imageencryptionplaysanimportantroleindailylife．Aimingattheproblemoflowsecurityoftraditional
naturalchaossystem,animprovedimageencryptionalgorithmbasedonHＧLdoublechaosandfractionalFouriertransＧ
formwasproposed．Basedontheorderoftheoptimalsolutionsequencesolvedbytheexhaustivemethod,thechaotic
mapiscombinedwiththefractionalFouriertransform．Atthesametime,itcombineswiththefractionalFouriertransＧ
formtorealizethescramblinginthespatialandthefrequencydomains,sothattheplaintextinformationishidden．The
simulationresultsshowthattheimprovedalgorithmachievesgoodencryptioneffect,largekeyspace,lowcomputational
complexity,strongsensitivityandeffectiveantiＧstatisticalattackperformance．IthascertainvalueintheaspectofgraＧ
phicinformationsecurity．
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１　引言

现今网络科技迅猛发展,图像作为信息载体,其传递的保

密性和安全性得到了密切的关注.但因为某些图像所涵盖的

信息涉及个人隐私或为重要机密,甚至牵涉到国家机密,这些

信息的泄露会造成经济上的损失甚至更为严重的后果,于是

图像信息的保密性更为重要,探索高效、安全的图像加密方法

成为热点.广大研究者通过图像的加密技术来解决上述问

题,主要原理是利用某种加密过程算法使图像的像素点位置

或灰度值发生改变,进而改变图像的整体结构.
混沌系统由于具有初值敏感性、伪随机性等优良的密码

学特性,因此国内许多学者在数字图像方面关于混沌加密的

文献[２Ｇ４]中提到了不同类型的加密设计,常用的经典思想主要

分为:像素空间位置置乱、灰度值的扩散变换以及两者的混

合.学者对加密进行了研究:从低维到高维的混沌映射、从单

一到高维的混沌系统,DNA码序列的加密等方法成了新的研

究热点.DNA编码将每个像素进行编码 GTCA,可以获得较

大的密钥空间,能够抵御常见的攻击.这是生物工程中的计

算难题,受实验成本高、计算复杂度高的限制,其实用性不强,
并且容易遭到攻击.

黄冬梅等[２]用修正的 Henon法对遥感图像中每个波段

的灰度值进行加密处理,通过检索实验表明该方法的安全性

和准确性较好,但存在密文不均的问题,每个波段的加密处理

中参数的选择多,较为复杂,需要考虑的因素较多.赵国敏

等[３]在以广义 Henon与CNN超混沌系统相结合的基础上用

产生的序列进行加密,得出此算法的图像加密抗攻击性强,较
为安全.黄清梅等[４]利用细胞神经网络产生的超混沌序列操

作图像进行置乱操作,以达到加密的目的,从而得到其置乱度

较高、容易实现的结论.谢国波等[５]采用量子 Logistic混沌

与分数阶傅里叶变换解决了传统加密系统简单、伪随机和周

期性不好以及易受到攻击等问题.谢国波等[６]采用二维离散

Fourier变换进行置乱操作,与混沌结合,改善了灰阶直方图

不够平滑的缺点.Wang等[１４]提出了一种明文关联的图像加

密方案,其使用基本的异或操作处理明文像素点和伪随机序

列的值,但这种方案存在大量的迭代循环操作,加密速度慢,
其实际应用价值偏低.Ganesan等[１５]于２０１４年提出了明文



关联的图像加密算法,此算法为典型的明文关联,经过循环,
可使任意一个明文像素点的信息扩散到整个密文图像中.

Cheng等[１６]提出了一种基于混沌映射和 S盒子的快速图像

加密算法,其借助 Tent映射、循环移位和查找表操作,提升了

伪随机序列产生的速度,有效地减少了浮点数运算.
针对当前大多数混沌加密方法是单一混沌系统,被攻击

和破译的可能性比较大的问题,文中提出了改进的 HＧL混沌

算法.该方法利用 Henon映射先对图像像素点进行迭代置

乱,打乱行和列,再将置乱矩阵与行阵相乘后进行x方向的α
阶DFRFT变换,与列阵相乘后进行y方向的β阶 DFRFT变

换,从而得到加密矩阵,并将其嵌入到 Hilbert分数阶图像中,
以合成密文图像;Logistic混沌映射对变换后的密文图像进

行扩散加密运算,采用穷举法解决背包问题得到的全局最优

方案的序列来处理,改进的混沌算法按照最佳方案的序列顺

序依次进行运算.该方法克服了一些传统方法只在频域、空
间域、和单一的混沌系统作用于某一方案而导致的结构简单、
伪随机的产生和参数变量少的问题.仿真实验表明,相比于

传统的加密算法,该算法具有更高的安全性和抗攻击性.在

混沌映射算法原有优点的基础上,用一种利用穷举法解出背

包问题最优解的序列来结合两种混沌映射加密算法,以避免

单一化加密算法的不安全、易攻破加密图像的现象.该改进

的混沌加密方法计算较为简单,操作易于实现,解密程度较为

困难,无论是从理论分析还是计算机仿真方面都可以对其进

行验证.

２　本文算法及原理

２．１　加密原理

本文针对传统的自然混沌和单一混沌系统的安全性不高

等问题,提出了穷举法最优解序列和分数阶Fourier变换混沌

的图像加密算法.在穷举法的最优解问题上,将最优解序列

应用于改进的 HＧL混沌映射算法,将混沌系统和 Fourier变

换结合起来,置乱效果好,避免了能轻易破解的问题,不但增

大了加密图像的解密难度,而且提高了加密信息的安全级别.
文中改进的算法先采用 Henon映射对图像的数字矩阵进行

迭代处理以产生两个序列,截取前 M 项序列,并对其进行升

序排序,得到行置乱矩阵(ind１)和列置乱矩阵(ind２),打乱原

数字矩阵的行和列,得到加密箱矩阵(ea),然后用加密箱矩阵

与行置乱矩阵相乘后进行水平方向上的α阶 DFRFT 变换,
将变换后的矩阵与列阵相乘后继续竖直方向上的β阶 DFRＧ
FT变换,最后将得到的密文图像嵌入 Hilbert梯度图像,完
成改进的 Henon映射;Logistic映射对密文图像进行异或运

算再加密,最终改进 HＧL算法按照序列的顺序进行加密处

理.该方法解决了其安全级别不高和易破解的问题,经过模

拟仿真,该方法比传统加密具有更高的安全级别.

２．２　加密实现

加密过程的流程如图１和图２所示.

图１　改进的 Henon加密流程

图２　图像加密流程图

改进算法的主要步骤如下:
(１)像素的提取操作,获取样本图像的像素数字矩阵,提

取图片信息:对目标样本图像进行 DCT变换.
(２)Henon映射迭代产生混沌序列ind１＝x１,x２,􀆺,xm;

ind２＝y１,y２,􀆺,ym,截 取 M 项 得 到 序 列 C ＝ {cm|k＝
i＋１,􀆺,m},D＝{dk|k＝i＋１,􀆺,m},打乱明文图像的数字

矩阵ea,得到加密箱矩阵.
(３)将数字矩阵ea与置乱后的行阵和列阵相乘得到图像

矩阵R.与行阵相乘后进行x方向上的α阶DFRFT变换,然
后与列阵相乘后进行y方向上的β阶 DFRFT 变换,从而获

得加密复数矩阵.通过式(１)得到幅度谱:

|F(m,n)＝[R２(m,n)＋I２(m,n)]１/２| (１)
其中,R(m,n)是实数部分,I(m,n)是虚数部分.然后通过

式(２)、式(３)将加密复矩阵逆变换从频域转到空间域.

F(m,n)＝ ∑
M－１

x＝０
　 ∑

M－１

y＝０
f(x,y)e

－j２π(mx
M ＋ny

M
) (２)

F(m,n)＝|F(m,n)|ejϕ(m,n) (３)
其中,F(m,n)为频率分布函数,|F(m,n)|为其幅度谱.

(４)密文图像经过 Henon映射嵌入载体图像(Hilbert梯

度图),从而得到新的加密图像.
(５)将新的密文图作为新一轮的样本,经过 Logistic的异

或运算,得到二次密文图像.
(６)按照求解出的最优序列的顺序进行加密,最终得到多

次加密的最终图像.
(７)解密:加密的逆过程,此处不再赘述.
在 Henon混沌映射算法中,将 Hilbert曲线作为载体图

像,在进行不同阶段的加密过程时,进行局部加密.因为 HilＧ
bert的图像在梯度变化时具有遍历性的特性,所以选取８幅

Hilbert图像作为载体图像.
图３给出载体图像的 Hilbert曲线图,在进行 Henon混

沌映射算法的过程时,用不同阶数的 Hilbert曲线进行图像的

融合加密过程,以达到加密的效果.

(a)一阶 Hilbert (b)二阶 Hilbert (c)三阶 Hilbert (d)四阶 Hilbert

(e)五阶 Hilbert (f)六阶 Hilbert (g)七阶 Hilbert (h)八阶 Hilbert

图３　Hilbert曲线梯度图
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３　改进系统的混沌映射及Fourier变换

３．１　DCT变换

将二维离散余弦变换(DiscreteCosineTransform,DCT)

用于图像变换.假设有 M×N 矩阵,定义为:

Bp,q＝apaq ∑
M－１

m＝０
　 ∑

N－１

n＝０
Am∗ncos

π(２n＋１)p
２N

,０≤p≤M－１,

０≤q≤N－１ (４)

ap＝

１
M

, p＝０

２
M

, １≤q≤M－１

ì

î

í

ï
ï

ïï

(５)

aq＝

１
N

, q＝０

２
N

, １≤q≤N－１

ì

î

í

ï
ï

ïï

(６)

其中,B是矩阵A 的 DCT 系数.在基于快速傅里叶(FFT)

上,对图像进行逆离散余弦变换,将 DCT变换值不大于２０的

系数设为０,经过逆变换得到重构后的图像.

３．２　Henon映射(Hilbert为载体图像)

Henon映射是一个二维非线性映射系统.Henon算法

利用混沌序列将图像矩阵的行和列打乱,如动力学方程(见
式(７))所示:

xn＋１＝１－ax２
n＋yn

yn＋１＝bxn

(７)

其中,使 Henon处于混沌状态时的参数控制为a＝１．４,b＝
０．３,Lyapunov指数等于０．４１８,取 Henon映射的密钥k＝
－０．４０００１.使用密钥作为初始值,得到两个混沌序列,然后

将明文图像的序列打乱,并截取 X 项,按照冒泡法将序列从

小到大排序,得到按照混沌序列加密后的图像.最后将对应

阶数的 Hilbert曲线的图像进行嵌入,从而构成合成图像,将

Hilbert图像与１１１１００００＝２４０逐位运算,将加密后的图像进

行相同维数的２４０逐位运算,并把加密后的图像的高８位移

到低８位,再将加密后的图像嵌入载体图像(即 Hilbert图像)

的低８位,从而构成合成图像.

Henon映射分叉的效果如图４所示.

图４　Henon映射分叉的效果图

３．３　Logistic映射

Logistic映射是一种典型的动力系统,对 Logistic映射的

迭代操作会出现混沌的现象.Logistic的分立形式方程如下

所示:

xn＋１＝uxn(１－xn),u∈[０,４],x∈[０,１] (８)

Logistic混沌映射的初值选取为０．２９１５８２６３０２,映射的

参数选取u＝４．０,通过异或操作对图像进行混沌加密,并在

下一过程中再一次使用异或操作进行解密.

３．４　Fourier变换

随着分数阶Fourier基本理论的完善和发展,“任意”函数

通过一定的分解,能够表示为正弦函数的线性组合形式,其已

经普遍应用于通信技术、密码学领域.用 FFT 来计算 FRＧ
FT,其函数定义如下:

Xp＝Fp[x(t)]＝∫
＋∞

－∞
x(t)Kp(u,t)dt (９)

其中,分数阶Fourier变换的核函数如下:

Kp(u,t)＝

１－jcotα
２π exp[j(u

２＋v２

２π cotα－ ut
sinα

)],

α≠nπ
δ(t－u), α＝２nπ
δ(t＋u), α＝(２n±１)π

ì

î

í

ï
ï
ï

ï
ïï

(１０)

其中,α为变换的角度,p 为参数,当p＝１时,其为传统 FouＧ
rier变换,p＝０时其是信号自身.在图像处理中,需要转换为

离散的形式,二维连续分数阶Fourier为:

Xp１,p２(u,v)＝∫
＋∞

－∞∫
＋∞

－∞
x(s,t)Kp１,p２(s,t,u,t)dsdt (１１)

其中,x(s,t)为原始二维信号,那么二维变换的核方程如下:

Kp１,p２(s,t,u,t)＝ １－jcotα １－jcotβ
２π ×exp[j(s

２＋u２

２

cotα－su
sinα

)]exp[j(t
２＋v２

２ cotβ－tv
sinβ

)]

(１２)
基于分数阶Fourier的可分离性,二维 Fourier变换可分

离为两个分别在x方向和y 方向的一维分数阶Fourier换阶.

４　仿真实验

４．１　DCT重构图像

对明文图像进行DCT处理,获取对明文图进行重构的图像.

如图５所示,图５(a)为灰度图,运用 DCT方法处理并行

逆变换得到重构图像(见图５(b)),得到的能量分布 DCT结

果如图５(c)所示,明文图像和 DCT 处理后的直方图如图５
(d)和图５(e)所示.纵览直方图,由未经过 DCT处理的原图

的直方图可知,明文图像的能量分布不均匀,主要分布于左上

角,并且整体上其前一段和下一段的能量为０;而经过 DCT
处理后的能量分布是均匀的,这也就说明 DCT的处理效果是

比较好的.

(a)灰度图 (b)重构图像 (c)执行 DCT

(d)明文图像的直方图 (e)经过 DCT处理的直方图

图５　DCT变换的实验结果
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４．２　Logistic混沌的加密操作

采用Logistic方法对明文图像进行加密,其中加密次数

为１次,得到的加密效果如图６所示.

　　　(a)明文原图　　　　　　(b)加密图　　 　(c)解密图像

图６　经Logistic加密的效果图

利用Logistic混沌映射对如图６(a)所示的明文图像进行

加密处理,经过一次Logistic混沌加密处理后得到图６(b),保
密图像中虽然已经很难看出具体的局部信息,但是其总体的

外轮廓较为明显,这就需要再一次进行混沌映射处理,以达到

很难分析图像的程度.经过一次 Logistic映射,得到的密文

图中已经很难解读要传递的信息.经过 Logistic混沌映射逆

变换得到的解密图像为图６(c).

４．３　Henon混沌的加密图像(载体图像为１阶Hilbert图像)

Henon映射对明文图像(见图７(a))进行加密,其中载体

图像是经过 Hilbert一阶处理后得到的图像(见图７(b)),经
过一次 Henon映射得到的加密图如图７(c)所示,一次加密后

已经看不出明文的特征,说明加密是相对有效的,经过 Henon
混沌映射的逆过程得到解密后的图像(见图７(d)).

(a)明文原图

　

(b)一阶 Hilbert

载体图

(c)一次 Henon

加密图

(d)解密图像

　

图７　经 Hilbert加密的效果图

４．４　经过最优解排序的实验仿真

选取人脸图像Smark(２５６×２５６)的彩色图像作为实验测

试的仿真对象,图像加密算法是在 Matlab２０１６a环境下进行

实 验 仿 真 的.实 验 中 的 密 钥 数 据:Henon 映 射 初 始 密

０．１００１１１１４０００１,控制参数α＝１．４,β＝０．３,Logistic的初始值

x０＝０．２９１５８２６３０２,x０＝y０,设定０Ｇlogistic,１Ｇhenon,采用穷

举法解背包问题得到的最优解序列为{１,０,１,１,０,０,０,１}.

　　　
(a)明文原图

　
(b)x方向的

DFRFT幅值

(c)y方向的

DFRFT幅值

　　　 　(d)１　 　　　　　(e)１Ｇ０　　　　　　　 　(f)１Ｇ０Ｇ１

　　　(g)１Ｇ０Ｇ１Ｇ１　　 　　　(h)最终加密图像　　 　　(i)解密图像

图８　给定排序后的加密效果图

图８(a)为明文图像,图８(b)是x方向的 DFRFT加密幅

值,图８(c)是y方向的 DFRFT加密幅值,图８(d)是以一阶

Hilbert梯度为载体的 Henon加密图像,图８(e)为Logistic对

密文的二次加密图像,图８(f)和图８(g)为按照最优解排序的

密文图像,图８(f)为二阶 Hilbert梯度的载体图像进行 Henon
加密得到的图像;图８(g)是以三阶 Hilbert梯度图作为载体

进行 Henon加密得到的加密图像;按照排列顺序最终解密图

如图８(h)和图８(i)所示.在经过多次的加密过程处理后,在

加密的最终图像中分辨原图的特征是相当困难的.从进行加

密的图像仿真结果来看,加密后的图像完全看不出图像特征,

并且按照加密的序列顺序,经过一次加密和二次加密的图像

更难辨别图像的识别度,按照序列的最终加密图像已杂乱无

章,可见加密的效果较好.

５　结果检验———性能分析

５．１　密文统计特性分析

对于直方图的分析,每一个像素值出现的概率越小,图像

的安全性就越稳定;能量分布有很大的不同,灰度值出现的概

率有明显的差异,加密后的像素出现的频率基本相同,随着序

列次数的增加,密文直方图像素的能量分布越均匀;密文图像

的直方图更加平稳,波动程度小,并且分布的均匀程度也有很

大的改善,基本掩盖了原始图像的分布规律,更增加了破译的

广度和难度,并有效地抵抗攻击.

(a)明文直方图 (b)一次 Henon映射

(c)一次 Logistic (d)密文图像

图９　实验样本图像的直方图

５．２　密钥敏感性分析

(１)Logistic和 Henon映射具有复杂的动态性能,其密

钥、参数的选择具有敏感性,即使微弱的数字差,也会得到完

全不 同 的 密 文 图 像;将 Logistic 的 混 沌 密 钥 Key 增 加

０．００００００００００００００１,解密将会发生错误,如图１０(a)所示,并

且Logistic混沌映射的异或操作也容易导致解密错误.

(２)基于最优解序列顺序的选取也大大地增加了不确定

性,提升了破译的难度,增强了图像的安全程度.同时,在解密

时,若没有按照加密时的排列顺序,或者将顺序颠倒,进行了

错误的解密顺序,解密时也将会发生错误,如图１０(b)所示.
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(a)Logistic的 Key发生错误的解密图 (b)序列的逆顺序发生错误的解密图

图１０　发生错误的解密图像

(３)NPCR与 UACI:NPCR(像素改变率)表示当明文中

任意像素值发生微小变化或密钥发生微小的变动时,密文产

生显著改变,其像素值发生变化的比率;UACI为平均改变强

度的归一化值.D１ 表示密文,D２ 为明文图像像素值发生改

变时的密文,其公式为:

NPCR＝
∑
M

i＝１
　∑

N

j＝１
D(i,j)

M×N ×１００％ (１３)

UACI＝ １
M×N×[∑

i
∑
j

|D１(i,j)－D２(i,j)|
２５６

]×１００％

(１４)
任取明文图像的一点坐标,对其进行微小的转化,如将像

素点(７,１２５)转化为(７,１３６),由式(１３)和式(１４)可知,此时

NPCR＝９８．７８％,UACI＝３２．９９％.综上,改进算法对明文

具有很强的敏感性和抗差分攻击能力.

表１　NPCR与 UACI

本文算法 文献[５]算法 文献[６]算法

NPCR ０．９９８９５３６３ ０．９９８９３１６２ ０．９９６４
UACI ０．３３７８６９８９３ ０．３３４８３６９６７ ０．３３７８

５．３　信息熵分析

信息熵分析用于描述信息的不确定性.图像灰度值分布

得越均匀,信息熵就越大.信息熵的计算公式如下所示:

H(m)＝－∑
２５５

i＝０
p(mi)log２p(mi) (１５)

其中,p(mi)是灰度值为mi 出现的概率,此时有∑
２５５

i＝０
p(mi)＝１,

信息熵越接近于８,说明它的抗攻击性越好,表述的是每个像

素值出现的概率越接近,则灰度值分布越均匀,进而说明抗统

计攻击性越好.信息熵是表示所有灰度值出现的概率相等时

出现的最大值,最大值为８.在改进的加密算法上的信息熵

H＝７．８８９２,加密前的信息熵 H＝７．２６３９,可以看出加密后的

信息熵更接近８,说明改进算法能够较好地抵抗统计攻击.

５．４　相邻像素的相关系数

相邻像素的相关系数是用来反映像素的扩散程度.密文

的相关系数越接近于０,说明效果越好,密文图像越安全.为

了验证明文图和密文图相邻像素的相关性,在两幅图中随机

选取１０００对在水平、垂直和对角方向上的像素对,测试其相

关系数.图１１表示明文与密文中相邻像素值在水平、竖直、
对角方向的相关性关系.从图中看出,明文有明显的线性关

系,密文图像相邻点之间几乎没有任何关系.

RAB ＝
∑
m

∑
n
(Amn－A)(Bmn－B)

(∑
m

∑
n
(Amn－A)２)(∑

m
∑
n
(Bmn－B)２)

(１６)

表２列出了明文图与密文图相邻像素之间的相关系数,
像素对随机选取.从这些数据可以看出,原图的相关性很高,
接近于１,而密文相关系数接近于０,表明该算法将明文中相

邻像素点之间的相关性已完全打乱,基本不相关,像素点几乎

是随机分布的;密文的相关系数远小于明文,说明改进算法的

抗统计能力很强,按照此方法加密的效果比较好.

(a)水平方向的相关性图

(b)竖直方向的相关性图

(c)对角方向的相关性图

图１１　明文与密文的相邻像素相关性散点图

表２　相关系数

方向 原图 加密图像 文献[５]算法 文献[６]算法

水平 ０．９９０３ －０．０２２１ ０．０００９ ０．００１２
垂直 ０．９９３３ －０．００７４ －０．００１３ －０．００２６
对角 ０．９８８８ ０．００７５ －０．００２６ ０．００３５

５．５　密钥空间分析

在此算法中,密钥为双精度型,采用了双混沌映射的初值

及参数作为初始条件的密钥,参数选择至少达到１０６４,为算法

提供了较大的密钥空间,很难破解此密文图像.

５．６　经典攻击类型分析

在进行加密的过程中,密码攻击者对密钥或密码进行破

译.其中,在对图像进行破解的过程中获得了其加密算法,此
称之为 Kerckhoff假设.其攻击对象如下:

(１)唯密文攻击,即攻击者对密文信息具有一定的了解,
而对明文一无所知.

(２)已知明文攻击,即攻击者了解密文和部分明文与密文

的对应关系.
(３)选择明文攻击,即攻击者了解加密算法,可以选择明

文并得到相应明文对应的密文信息.
(４)选择密文攻击,即攻击者了解加密算法,可以选择密

文并得到对应的明文.
显然,选择明文攻击是有效的攻击方法,加入加密算法能

够有效地抵制这种方法的攻击,也就能有效地抵制其他方法

的攻击.然而其对文中算法是不适用的,本文算法通过明文

图像产生,想要通过二维图像中像素值为０的矩阵进行破译

基本上是不成立的;并且,本文算法中对于密钥的敏感性是极

高的,当其出现了１０－１０的微小差别时,便无法对密文图像进

行破解.综上所述,本文的加密算法能够有效地抵制选择明

文攻击.
结束语　文中提出的加密算法是基于 Windows１０操作

　　　 (下转第４０１页)
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系统,主要借助 MatlabR２０１６a作为实验平台,利用了改进的

双混沌算法,结合了分数阶Fourier变换将时域和空间域特性

连接的最优解序列的分数阶 Fourier的双混沌算法.改进算

法先采用 Henon混沌对像素点进行迭代,通过置乱操作得到

加密箱,加密箱与行阵进行矩阵乘法后对x 方向进行α 阶

DFRFT变换,再与列阵相乘后进行y方向上的β阶 DFRFT
变换,得到的图像与 Hilbert梯度图像进行 Henon映射,从而

得到加密图像.Logistic映射通过异或运算得到加密图像,

Hilbert梯度图的选取是利用穷举法解背包问题的最优解的

排序,文中序列为给定的已得的最优解.该算法解决了传统

的自然系统在单一领域内使用某一方法而削减了参量导致系

统结构简单、易被攻击、安全性的问题.改进算法的密钥空间

变大、计算冗乱度较低、敏感性强、安全性级别高,在图像传输

方面具有先进性.综上,该算法不仅有很好的加密效果,而且

有非常强的抗破译能力.
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