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一 种分簇无线传感器网络多维节点信誉管理方案 

房 方 李景峰 李 杰 

(信息工程大学 郑州 450001) 

摘 要 目前分簇无线传感器网络的节点信誉管理方案存在信誉值计算、更新及维护代价高，节点抗恶意哄抬及恶意 

抵毁能力弱等问题。将无线传感器节点分为簇头节点和普通传感器节点，将两类节点在事件感知、报文传输以及数据 

融合等方面的正常及异常行为作为评价基础，提出一种多维节点信誉管理方案。最后，将该方案和AOMDV反应式 

路由相结合，设计了一种基于节点可信的路 由协议 STA。仿真结果表明，该协议能够在不可信环境下实现分簇无线 

传感器网络中较高的数据传输率和传输成功率。 
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Multidimensional Node Reputation Management Scheme for Clustered W ireless Sensor Networks 

FANG Fang LI Jing-feng LI Jie 

(Information Engineering University，Zhengzhou 450001，China) 

Abstract At present there are problems in reputation management mechanism for wireless sensor networks(WSNs)， 

such as high cost of calculation．update and maintenance of reputation．poor resistance tO“bad mouthing’’and“ballot 

stuffing”．Taking the clustered wireless sensor network as the background，sensor nodes were divided into cluster head 

nodes and ordinary sensor nodes．According tO the behaviors of sensor nodes on event perception，packet forwarding and 

data aggregation，a multidimensional node reputation management scheme was put forward．Applying the scheme to re— 

active multi-path routing protocol AOMDV，this paper proposed a reliable routing protocol called STA based on trusted 

nodes．The simulation results show that in distrusted environment，the proposed protocol improves the data forwarding 

rate and delivery success rate in W SNs． 

Keywords W ireless sensor network，Reputation，Trust，Sensing，Delivery，Aggregation 

无线传感器网络(WSN)是一种综合了传感器技术、嵌入 

式计算技术、分布式信息处理技术和无线通信技术的多跳自 

组织网络_1]，可用于环境监测、军事目标追踪和灾难救援等。 

然而 WSN中的节点一旦被敌方俘获，节点 内部存储的密钥 

信息就可能被敌方获取 ，从而妥协成为恶意节点，通过发动内 

部攻击对网络安全造成危害。因此，如何尽早识别恶意节点， 

并及时将其排除在网络之外就显得尤为重要。 

针对该问题，学者们提出使用信誉与信任管理方案来评 

估节点可信度，依据评估结果识别恶意节点，从而抵御内部攻 

击。文献[2，3]提出一种线性信任机制，其主要思想是利用线 

性函数或概率的方法来计算 自组织网络中的节点可信度。 

Suat ozdemir[ ]提出无线传感器网络中基于声誉的数据融合 

体系RDAT，但该方案缺少认证机制，且使用了间接信誉，对 

Sybil攻击、诽谤攻击等网络攻击抵抗力较差。Arnab Raha 

和 Mrinal Kanti NaskarE ]等人仅考虑了节点的间接信誉值。 

Ganeriwal等人提出的RFSN模型_6 ]，整合直接信誉值和间 

接信誉值得出综合信誉值，但其仅能够抵御由低信誉值节点 

发起的网络攻击，不能有效抵抗高信誉值节点的恶意诽谤和 

哄抬，且综合节点直接、间接信誉值的计算代价较大。杨光_8 

等人指出S．Ganeriwal和 M．B Srivastava[ ]提出的无线传 

感器网络信任模型存在缺陷，该模型可消除低信誉节点的恶 

意诋毁或推荐，无法消除高信誉节点的恶意诋毁或推荐，因此 

提出 了节 点 恶 意 行 为 评 测 识 别 模 型 MA&TP-BRSN 

(multipleattacks~thirdparty-BRSN)。 

综上所述，无线传感器网络中节点信誉管理机制主要存 

在以下问题：(1)间接信誉获取难以做到公平公正；(2)信誉值 

计算复杂，资源代价较高；(3)信誉值评估片面；(4)抗节点恶 

意诋毁或哄抬攻击能力差。针对上述问题，本文以单跳分簇 

无线传感器网络为背景，依据传感器节点在进行事件感知、报 

文传输以及数据融合时的正常或异常表现行为，提出了分簇 

无线传感器网络中一种多维节点信誉管理方案，详细描述了 

节点信誉值的初始化、更新和存储以及恶意节点的惩罚与救 

赎等关键步骤。将该信誉管理方案应用于现有的多径路由协 

议 AOMDVE ，得到一种信任增强的新路由协议。STA仿真 

结果表明，该协议与 RDAT~ ]相比，在网络存在不可信节点的 

情况下有较好的数据传输率和传输成功率，在很大程度上提 
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高了网络整体性能。 

1 网络拓扑结构设定 

本节给出单跳分簇无线传感器网络的拓扑结构，如图 1 

所示。 

图 1 单跳分簇无线传感器网络拓扑结构 

其中的重要概念解释如下： 

(1)无线传感器网络被部署后，划分为若干个互不交叠的 

簇。每个簇由一个簇头节点和 个普通节点构成。簇头节点 

负责传输和融合数据，普通节点负责感应和传输数据。 

(2)各簇规模足够小，每个节点具有全局唯一标识符，其 

传输范围可覆盖整个簇，簇内任意两节点均可单跳通信。相 

邻簇的簇头节点可直接传输报文。 

2 多维节点信誉管理方案 

本方案使用节点信誉值表征节点可信度，设计了多维节 

点信誉管理方案，通过对构成节点信誉值的信任因素进行分 

类 ，同时对信誉值计算方法进行改进，提高了节点信誉值评估 

的客观性和公正性。 

2．1 信任维度选择 

节点信誉值由直接信誉值和间接信誉值共同构成。由于 

本方案中各簇规模足够小，节点距离足够近，同一簇内任意两 

节点可实现单跳通信，因此在此仅考虑直接信誉值。 

由于簇内节点的主要行为包括事件感知、报文传输和数 

据融合，因此选择与上述 3种行为对应的信任因素来评估节 

点信誉值，分别称为感知信誉值(Ts)、传输信誉值(Tr)和融 

合信誉值(TA)。 

由于簇内普通节点只负责事件感知和数据传输 ，因此约 

定普通节点的信誉值由感知信誉值和传输信誉值构成，记为 

TsN—Ts+Yr。这里， 和T 由簇内普通节点和簇头节点 

共同进行评价。另外 ，由于簇头节点通常不负责事件感知任 

务，因此约定簇头节点的信誉值由融合信誉值和传输信誉值 

构成，记为 —TA+Tr。这里， 和 丁r由与其发生过交 

互的相邻簇头节点进行评价。 

2．2 节点信誉值初始化 

本文提出的方案中，将节点的感知信誉、传输信誉及融合 

信誉的初始值均设为 0．5，即节点最初都为不确定节点。在 

无线 自组网及无线传感器 网络中恶意节点毕竟只占少数，对 

新加入节点的猜疑是导致整个系统性能不高的重要原因 ]， 

因此在证实新节点不可信之前将其设定为不确定节点会使系 

统更有效。我们用公式 T一0．5+rt来计算节点的各类信誉 

值，其中 rt代表节点在最近一段时间内累积的信誉值，取值 

范围为(O，1)，则 T的取值范围为(0．5，1．5)。若 <0．5，则 

此类信誉值不可信；若 一0．5，则此类信誉值不确定；若 > 

0．5，则此类信誉值可信(这里并不是指节点的总体信誉值，而 

是某一类信誉值，如传输信誉值)。节点信誉评价机制如图2 

所示 。 

等 问 

图2 节点信誉评价机制 

其中， 为某类节点的总信誉值，丁2和 则依节点类 

别分别代表了2．1节中所定义的感应信誉值、传输信誉值或 

融合信誉值。若节点为普通节点，T2和 取值为 和丁 ； 

若节点为簇头节点，丁2和 取值为 丁A和TT。当丁l≥2时 

可能存在 T2和 一个大于 1、一个小于1的情况。一般认 

为，节点某一类信誉值极端小会直接导致该节点不可信，因 

此，当节点的某一类信誉值 r￡<O．5时，则认为节点为不可信 

节点，并将该节点的总信誉值记为 <O．5，继而进行节点的 

惩罚与救赎。 

以普通节点 为例： 一Ts+Tr，若 <2，则普通 

节点必为不可信节点；若 一2，则依某一类信誉值是否存 

在 <0．5的情况判断普通节点为不可信节点或不确定节 

点；若了 >2，则依某一类信誉值是否存在r￡<0．5的情况判 

断普通节点为不可信节点或可信节点。以簇头节点 ，H为 

例： 一TA+Tr，若 <2，则簇头节点必为不可信节点； 

若 了 一2，则依某一类信誉值是否存在 rz<0．5的情况判断 

簇头节点为不可信节点或不确定节点；若 丁cH>2，则依某一 

类信誉值是否存在 rf<O．5的情况判断簇头节点为不可信节 

点或可信节点。 

2．3 节点信誉值列表 

为了方便节点在传输数据时选择可信度较高的下跳节 

点，普通节点在本地维护一张信誉值列表，用于保存簇内其他 

节点的信誉值 ；与此相对，簇头节点维护的信誉值列表除簇内 

其他节点的信誉值外，还需存储与之交互的其他簇头节点的 

融合信誉值及传输信誉值。 

每个节点保存两类与信誉相关的信息：一类信息是节点 

信誉列表，包含相关节点的信誉值；另一类信息是不可信节点 

的黑名单。 

2．4 节点信誉值的更新 

以簇 为例，其普通节点 i的信誉值表示为丁c一 ，包括 
f 

感知信誉值 ，传输信誉值TLTaAi。簇头节点A对i进行评 

价时，其感知信誉值表示为它 ，传输信誉值表示为 A； 

簇内其他普通节点J对 i进行评价时，其感知信誉值表示为 

，传输信誉值表示为T~
．．
aji，其中( ， 一1，2，⋯， ； ≠ )。 

簇 e 中簇头节点A 的信誉值表示为 Tq ；包括融合信 
_A 
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誉值 ，传输信誉值 一。与簇 有过交互的相邻簇C 

的簇头节点 B对 簇头节点 A 进行评价 的融合信誉 值为 

TL a戤 ，传输信誉值为 且A。 

节点的信誉值应该与节点每次完成网络活动的时刻以及 

节点参与网络活动的重要性有关，因此本文引入以下概念 ： 

(1)节点参与网络活动的时间因素(“)：节点每次参与网 

络活动后都会计算一次信誉值，参与活动距离当前时刻越近， 

则信誉值越可信。设节点共参与 Q次网络活动 ，其中任意一 

次活动记为 “。 

(2)网络活动重要性( )：我们将网络活动的重要性分为 

非常重要、重要和一般 3个等级，分别用 3、2、1来表示；节点 

参与的活动等级越高，其信誉值也就越高。 

(3)每次完成网络活动后节点的信誉值( 一)：设簇 

内普通节点 i当前已参与过Q次网络活动，“为任意一次，则 

第“次参与活动结束后，节点的信誉值表示为砰 。 
z 

由于贝叶斯信誉系统在统计方面具有灵活性，其简易性 

适用于资源有限的无线传感器网络，且能成功识别异常行为 

节点[1 ，因此本文采用 beta信誉体系来计算节点的各类信誉 

值。 

普通节点信誉值的更新 ： 

由于 T=0．5+rt，故第 “次参与活动结束后，普通节点 i 

的信誉值可表示为： 

一  

( + )+( + ) 

一0．5+ 
( + 电 )+( + l r ) 

(i， 一1，2，⋯ ，rt； ≠ ) (1) 

若感知信誉值和传输信誉值至少有一类存在 <O．5的 

情况，则该节点不可信，不需要进行信誉值的综合计算，直接 

将其总信誉值记为信誉值最低的那类信誉值。 

假设簇 C 内普通节点i已参与过 “次网络活动，“为任 

意一次，设 

一  ∑ (2) 

为节点参与第U次网络活动后T 一在其最终信誉值中所占的 

o 

比重，满足∑ 一1且 <⋯< <⋯< 0，体现距离节点 
“= l 

参与网络活动时间越近，其给出的信誉值越真实，所占的比重 

也就越大的原则，我们称 为衰减因子， 的计算方法如下： 

一  ／ (3) 
“= 1 

其中，t“为节点 i第“次参与网络活动所用的时间。 

普通节点i第“次参与网络活动的重要性 ，分别按照 

上文给出的不同的重要性等级来评定。 

综上所述，簇 内普通节点i完成 “次网络活动时的信 

誉值 ，即当前信誉值为： 

Tc 一 
“ “： 1 “ 

(4) 

综合普通节点的感知和传输两类因素，本文规定当 <2 

时，普通节点 i必为不可信节点；当 一2时，依普通节点 i 
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中某一类信誉值是否存在 <O．5的情况判断节点为不可信 

节点或不确定节点；当 Tf >2时，依普通节点 i中某一类信 

誉值是否存在 <0．5的情况判断节点为不可信节点或可信 

节点。 

s和厂分别代表了节点进行感应、传输或融合的成功或 

失败的次数 ，其值均为正整数，无上限。对簇 中普通节点i 

来讲 ，节点 i的感知行为是否良好，要基站通过用户反馈才能 

判定。若1 一 AvE l≤THRs( 和d 分别为簇 C。内 

普通节点i的感应值和n个普通节点传输的平均值，THRs 

为预先设定的感应数据门限值)，则将节点 i的数据d》直接 

上传给簇头节点A，此时 +1，且 A s+1。否则，将数据 

加上 ID标记后上传至簇头节点，直至基站。最后由基站 

通过用户反馈判断该值是否可信，若可信则将节点 i的 ID号 

发 回簇内，这时s +1，且 s +1，否则 +1，且 A+ 

1，这里( ， 一1，2，⋯， ； ≠ )。节点 i的传输行为是否良好， 

与节点传输数据的丢包率以及节点是否进行正确的路由传输 

有关。本文规定若节点 i的丢包率达到 5O ，或节点 没有 

将数据正确上传给簇头节点A，则 +1，且 Af+1，否则 
r r 

+1，且 s +1。 

簇头节点信誉值的更新： 

由于 T=O．5+ ，故第 U次参与活动结束后 ，簇头节点A 

的信誉值可表示为： 

一  
塑 ．。． +翌N C C 

(5) 

若融合信誉值和传输信誉值至少有一类存在 <O．5的 

情况，则该节点不可信，不需要进行信誉值的综合计算 ，直接 

将其总信誉值记为信誉值最低的那类信誉值。 

其中，B为与簇C 有关交互的相邻簇C 的簇头节点，N 

为参与簇头节点A信誉评价的相邻簇的总和。同理，簇头节 

点 A共参与过Q次网络活动，其中 U为任意一次，则簇头节 

点A完成“次网络活动后的信誉值 

Q 

Tc 一 ∑ T (6) 
“A “= 1 

因此，当 丁C，．<2时，簇头节点必为不可信节点；当 ．一2 
A A 

时，依簇头节点 中某一类信誉值是否存在 rt<O．5的情况判 

断簇头节点为不可信节点或不确定节点；当丁c >2时，依簇 

头节点中某一类信誉值是否存在 rt<O．5的情况判断簇头节 

点为不可信节点或可信节点。 

图 3 本簇及相邻簇的数据传输 

对簇 中簇头节点A来讲，A要上传其对簇C 中各普 

通节点的融合值 ，及普通节点所感应的数据中的最大值 

Äx与最小值‰ 。若 ≤ ≤ ，则将簇头节点A 



的融合值d 直接上传给其相邻簇的簇头节点B，此时s~~aa 

+1，否则 BA+1。簇头节点A的传输行为是否良好，与节 

点转发融合数据的丢包率以及节点是否进行正确的路由传输 

有关。与普通节点的评价同理，我们约定若簇头节点A的丢 

包率达到 5O ，或簇头节点 A没有将数据正确上传给其下跳 

簇头节点B，则 m +1，否则 s BA 4-1。 

2．5 恶意节点的惩罚与救赎 

对节点信誉值进行更新后，将其分为不可信、不确定和可 

信 3个级别。可信节点将作为可信路由的选择路径，不确定 

节点则留待进一步观察。由于无线传感器网络节点众多，而 

且分布环境较为恶劣，故不能排除邻居节点检测有误或节点 

暂时失效的问题，因此给予不可信节点二次机会较为合理。 

发现不可信节点后并不立即将其排除出网络，而是经过一段 

时间的观察后再让其重新加入网络 ，使其有机会再次参与网 

络活动。当某节点被认为是不可信节点时，将其标记为 1，同 

时启动时钟，设定一个时间 丁0，在该段时间内禁止其加入网 

络，过了 其信誉值恢复为初始值，标记为 0。下一次若再 

次发现该节点不可信 ，则重复以上步骤，将时间变为 2To，不 

合作的次数越多，等待的时间越长，直到把其列入黑名单，最 

终排除出网络。因此，各节点除保存一份相关节点的信誉值 

列表外，还保存一份被排除出网络的节点黑名单，以便在进行 

路由选择时更加快速、有效。 

3 信誉管理方案的应用 

为了验证本文提出的节点信誉管理方案在识别网络内部 

不可信节点方面的有效性 ，我们将该信誉管理方案应用于现 

有的多径路由协议 AOMDV，得到一种基于节点可信的路由 

协议 STA。 

3．1 AOMDV协议 

AOMDV多径路由协议因采用跳数最少原则进行路由 

选择，故多用于能量受限的移动 自组网和无线传感器网络。 

该协议主要包括两个阶段 ：路由发现和路由维护 ，这里主要是 

指路由建立过程中对簇的选择和维护，综合考虑传输路径中 

路由响应时间及节点的信任度。图4示出某时刻数据传输的 

路由场景：在 STA路由协议中，源节点所在的簇 将数据传 

至目的节点所在簇 C力，有两条路径可选 ：1)Cs— —CD；2) 

— — —C—C力。源节点依据收到的路由响应时问来 

决定使用哪条路径进行数据传输，由于前者路由响应时间较 

短，且传输路径中的簇个数少 ，传输过程较为节能，因此应选 

择该路径进行数据传输，但实际上由于簇 中不可信节点 

的存在，造成数据被篡改、数据传输率或传输成功率不高，因 

此应选择数据可信度、数据传输率或传输成功率较高的后者 

进行路由传输。 

图4 路由场景 

AOMDV多径路由协议在路由发现的初始化过程中通 

过在无线传感器网络中洪泛发送路 由请求 RREQ找到目的 

节点，之后沿着反向路径发送路由回复 RREP，由于最先到达 

源节点的路由回复 RREP跳数少、延时短 ，因此将该路径作 

为主路径来 发送数据，将第二个 到达源节点 的路 由 回复 

RREP作为备用路径来发送数据。本文将所提的多维节点信 

誉管理方案用于 AOMDV协议，形成基于节点可信的多径路 

由协议 STA。节点在发送 RREQ的过程 中即根据其存储的 

邻居节点信誉值列表选择信誉度高于阈值的可信节点进行洪 

泛传输，并结合路由回复 RREP的到达时间综合选择主路径 

和备用路径，对于不可信节点则不向其传输数据。若所有发 

送 RREQ的邻节点均未与源节点进行过交互，则将其按初始 

值进行赋值。同理，依次建立传输路径直至目的节点，最终建 

立一主一辅两条可信的数据传输路径。 

在路由的维护阶段，节点每次完成网络活动后都会引起 

信誉值的改变，因此及时完成节点信誉值的更新，将不可信节 

点排除在网络之外是路由维护的重要内容之一。同时，该阶 

段也将及时识别不能参与网络活动的低能量节点，以免因单 

个节点失效造成网络连接不畅。 

3．2 仿真实验 

利用 NS-2软件构建了仿真实验环境，仿真参数说明如 

表 1所列。 

表 1 仿真参数说明 

仿真参数 值 

仿真时间 

初始化时间 

簇内节点数 

网络中节点个数最大值 

不可信节点比率 

源／目的节点对数 

源数据模式／节点 

运行场景 

节点感知半径 

900s 

900s的前 200s 

N一(n十1)*簇个数 

1000 

3O 

2O％N 

lpacket／s 

1800m *800m 

15m 

无线传感器网络部署到检测区域后，全网被划分为若干 

个互不交叠的簇，簇内任意两节点均可单跳通信。每个簇由 

一 个簇头节点和 个普通节点构成 。各簇规模足够小，每个 

节点具有全局唯一标识符，且其传输范围可覆盖整个簇 。运 

行场 景的拓扑大小为 1800m*800m，节点 的感应 范围为 

15m，簇内节点个数从 1O至 100。仿真运行时间为 900s，其中 

前 200s为初始化时间。 

我们将 STA协议与文献[4]提出的基于 RDAT信誉机 

制的可信路由协议进行对比，选择全网数据传输率、数据传输 

成功率作为进行比较的协议性能指标。仿真结果如图5、图6 

所示 。 

图 5 数据转发率 

图5表示：当网络中不可信节点比率为 3O 时，随着簇 
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内节点个数的增多，数据的传输率在两种方案下都是逐渐降 

低的，当簇内节点个数在 4O～70之间时下降较为明显，这是 

由于节点个数增多造成的路由交叉或重叠妨碍了节点的正常 

传输。当网络中节点传输受阻时，即使节点传输了数据，其邻 

居节点仍无法监听到正常的数据传输，从而导致节点评估信 

誉值的正确性有所下降，但是当簇内节点个数为 100时，STA 

方案中数据传输率仍比 RDAT略高。 

95 

90 

85 

80 

* 75 

喜70 
案 65 
啦 60 

55 

50 
0 5 10 15 20 25 30 衢  40 45 50 

不可信节点比率(％) 

图 6 传输成功率 

图 6表示：设网络中没有不可信节点时，两种协议中数据 

的传输成功率约为93 ，随着网络内部不可信节点比率的升 

高，两种协议中数据的传输成功率均有所降低，当不可信节点 

比率为15 时，RDAT协议的传输成功率有明显的下降；当 

不可信节点比率为35 时，STA协议的传输成功率才明显下 

降为 82．3 ，而此时 RDAT协议则降为 68．8 ，且整个过程 

中，STA协议始终保持传输成功率高于 RDAT协议。 

3．3 性能分析 

该方案从感应、传输和融合 3个维度考虑，分别针对簇头 

节点和普通节点进行评估，综合考虑了节点的信誉值，从而更 

为全面、细致地了解了节点信誉。 

该方案所得出的节点信誉值是局部信誉值，仅保存在本 

簇的簇头节点、普通节点或其邻簇 的簇头节点 内。通过与 

RDAT对比得出，当存在不可信节点时数据传输率和传输成 

功率在 STA协议中都有所提高 ，STA协议在提高整个网络 

性能上的优势更为明显。同时，节点的信誉评价值加入了用 

户的反馈，可以适应不同用户对安全性 的要求，具有一定的 

QoS保证。 

每簇由基站分配两类密钥 ：一类是簇内密钥 ．．，由簇 

内所有节点所持有，用于簇内普通节点之间相互监听上传给 

簇头节点的感应数据，同时防止簇外节点干扰本簇内的数据 

传输及融合 ；另一类是簇 间密钥 kc ，由相邻簇 (设为 与 

C )的簇内节点所持有，用于簇间上传数据给下跳簇头节点时 

形成消息验证码 MAC，以便对上一跳的簇内融合数据进行验 

证 。此外 ，这两类密钥的使用都是临时的，节点开始一次新的 

网络活动会重新分配新密钥，保证了节点传输过程的可认证 

性及安全性。 

对于不可信节点，该方案给予二次机会制。由于无线传 

感器网络节点众多、网络拓扑动态变化且部署环境恶劣，为避 

免链路问题等造成的节点行为错误，给这些节点再次参与网 

络活动的机会，我们采用二次机会制。 

结束语 在无线传感器网络中，节点的信誉问题已经引 

起了广泛的关注，成为无线网络和移动网络的一个重大挑战。 

本文以单跳分簇无线传感器网络为背景，将传感器节点在事 
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件感知、报文传输以及数据融合这 3方面的行为作为构建节 

点信誉机制的基本参考维度，提出了一种分簇无线传感器网 

络多维节点信誉管理方案，详细描述了节点信誉值初始化、信 

誉值更新 、信誉值存储以及恶意节点惩罚与救赎等主要步骤。 

将本方案应用于现有的 AOMDV多径路由协议得出了新的 

基于节点可信的路由协议 STA。实验证明，STA协议在簇内 

节点增多、网络不可信节点比率增大的情况下较大地提高了 

数据传输率和传输成功率，在很大程度上提升了网络的整体 

性能。 
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