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摘　要　告警预测是保证整个网络的稳定性和可靠性的技术之一.现有的告警预测技术存在未考虑告警数据的时间

顺序、难以获取先验知识等缺陷.由此,提出了一种基于拓扑约束的序列模式挖掘方法以发现有意义的告警序列模

式.该方法主要考虑网络节点之间的拓扑连接关系,将其作为告警序列模式挖掘的约束条件;并且为了发现非频繁重

大告警模式,改进了序列模式挖掘的剪枝操作,将包含重大告警的序列模式直接保留.实验结果表明,采用基于拓扑

约束的序列模式挖掘方法挖掘出的告警序列模式可以提高网络告警预测的精度和效率,并能较准确地预测非频繁的

“重大”告警.
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１　引言

随着人们对网络的需求越来越大,网络规模逐渐扩大,网
络环境也随之变得越来越复杂,导致网络中的告警信息具有

海量、冗余、时序相关等特点.利用数据挖掘技术从这些告警

数据中挖 掘 出 有 意 义 的 知 识,是 目 前 一 个 重 要 的 研 究 方

向[１Ｇ２].网络中的故障往往会引发大量的告警,这些告警是通

过网络设备进行传播的,使用数据挖掘技术从这些具有时序

相关的告警信息中发现模式可以进行告警预测[３Ｇ５].
网络告警预测是通过对告警的分析,来预测未来网络中

可能会出现的告警,帮助网络管理员监控和预测整个网络的

状态可能发生的失效,提前做好保护措施,以降低损失.本文

对网络告警预测问题进行了研究.通过使用序列模式挖掘技

术发现历史告警数据中的告警序列模式,构建告警预测模型,
并进行实时告警预测.

２　相关工作

Agrawal和Srikant首次提出了序列模式挖掘.序列模

式挖掘的目标是发现事件发生顺序之间的关系,从序列数据

库中找出 频 繁 出 现 的 具 有 时 间 顺 序 的 子 序 列.Hatonen
等[４Ｇ７]首先将序列模式挖掘方法引入到通信网络告警数据库

中,提出了 TASA系统,用来发现和浏览来自告警数据库中

的告警序列模式.PeiＧHsin等[２,８]研究了一种从 GSM 系统

告警数据中挖掘告警序列模式的方法,该方法根据告警数据

的特点设计和实现了数据清理的操作,然后利用时间约束来

限制告警之间的时间差,最后使用了一种新的序列模式挖掘算

法 MSAP来发现有用的告警序列模式.Garcia等[９]在开源监

测软件 Osmius上增加了一个预测模块,用来对事件进行预测,
通过频繁模式挖掘和序列模式挖掘两种方式实现了对事件的

预测,指出序列模式挖掘更加适合于对网络告警的预测.

但目前的序列模式挖掘在通信网络告警中的运用并没有

考虑产生告警的设备之间拓扑结构的连接关系,且使用固定

的时间窗口将同一时间窗口内的告警视为一个事务,导致挖

掘出不完整的模式.其次,根据告警出现的频次进行挖掘使

结果未包含频次较低的“重大”告警.



３　整体方案

３．１　基本思想

本文的整体方案如图１所示,包括３个步骤:１)对历史告

警数据进行预处理.预处理之后的历史告警数据不包括冗余

告警、不完整告警、非法告警和闪段式告警等.２)将网络拓扑

约束数据库和预处理后的历史告警数据作为输入,使用基于

拓扑约束的序列模式挖掘从告警数据中挖掘出告警序列模

式.３)利用基于拓扑约束的告警序列模式挖掘出的告警序列

模式来构建告警预测模型,用于网络告警预测.

图１　方案的整体流程

３．２　基于拓扑约束的告警序列模式挖掘

首先面向拓扑结构对通信网络进行建模,通过该模型判

断网络设备之间是否满足拓扑连接的约束.然后将告警数据

基于拓扑约束转换为序列数据;最后使用序列模式挖掘算法

从序列数据中挖掘出告警序列模式.
(１)面向拓扑约束的通信网络建模

通过对通信网络结构和告警传播的分析可以发现,告警

是基于网络拓扑进行传播的,告警可能从低层传播到高层,也
可能从高层传播到低层.但无论告警怎么传播,传播的路径

都是被限制在同一个网络元素簇(简称网元簇)中,网元簇被

定义为由许多拓扑相连的网络元素组成的集合,属于同一网

元簇的网络元素视为是网络拓扑相连的[１０Ｇ１１].告警之间是

否满足拓扑约束,不需要考虑告警对应的网络元素之间是否

存在连接边,只需要判断告警对应的网络元素是否属于同一

网元簇即可.本文对网络进行了抽象,如图２所示,将实际的

网络结构抽象为一般的拓扑模型图,将通信网络建模为一个

有向无环图,图中的每个节点表示一个网络元素,每条边表示

节点之间的功能依赖关系[１１Ｇ１２].

图２　通信网络拓扑结构图示例

(２)基于拓扑约束的数据转换

序列模式挖掘的输入是序列数据,因此必须先将告警数

据转换为事务数据,然后转换为序列数据.针对此问题,本文

提出了一种基于拓扑约束的重叠滑动时间窗口:为了包括任

意有可能的传播序列的起点,窗口的点沿着时间线以一小步

的时间跨度滑动,窗口的终点不再是通过固定时间窗口的长

度决定的,而是通过相邻告警之间的拓扑连接关系决定的,新
的被覆盖的告警被包含到当前事务中当且仅当它们与之前已

经被包含到事务中的告警之间是拓扑相连的.如果满足拓扑

约束,窗口继续增长直至达到一个特定的阈值,否则当前窗口

结束,新窗口开始.最终的结果是每个事务中的告警都是拓

扑相连的.事务数据转换为序列数据也是一样的原理.
(３)基于改进剪枝策略的告警序列模式挖掘

使用序列模式挖掘算法从历史告警数据中挖掘出告警序

列模式,如果挖掘算法的效率不高,则会导致挖掘的过程非常

耗时.序列模式挖掘算法有 AprioriＧlike算法、GSP 算法、

SPADE算法等,其中SPADE算法本身的效率较高且考虑了

时间约束特点.结合告警数据的时序特性,本文选取SPADE
算法作为基础.同时考虑到“重大”告警相关模式的非频繁

性,提出了PruneSPADE算法,修改了SPADE算法的剪枝策

略,在算法的剪枝阶段直接将包含“重大”告警的序列保留,不
会因为不满足最小支持度而被剪掉,保证最后结果中包含“重
大”告警相关模式.

如图３所示,PruneSPADE算法主要包括计算频繁１Ｇ序

列、计算频繁２Ｇ序列作为父类、磁盘扫描、临时连接(针对每个

等价类通过深度优先搜索和广度优先搜索计算出所有其他的

频繁序列)、修剪序列５个步骤.

图３　PruneSPADE算法的流程图

３．３　实时告警预测

对实时告警数据进行预处理后,根据告警序列模式和实

时告警数据,基于告警序列模式匹配进行实时告警预测.假

设告警序列模式P 包含n 项,在指定大小的监测窗口内,模
式P 的前n－１项和实时告警匹配成功,则可以认为模式P
的第n项告警将在未来一段时间内发生.匹配成功包括３个

条件:１)告警序列模式中除最后一项的每一项都在实时告警

中有一个对应的匹配告警;２)实时告警中匹配到的告警满足

告警序列模式中告警的顺序规定;３)实时告警中匹配到的告

警都在告警序列模式的窗口之中.

将实时告警预测主要分为５个步骤:
(１)对于新来的一段时间t内的告警数据,首先进行预处理.
(２)从告警序列模式数据库中读取告警序列模式,并存放

到数据结构中,这个数据结构包含了告警序列号的告警发生

时间、告警属于的事务标号、标志位.
(３)针对时间段t内的每一条实时告警,遍历所有的告警

序列模式,针对每个告警序列模式找出告警序列号与实时告

警的序列号相同的项,然后判断该项与其前一项的事务标号
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是否相同.如果不相同,则表示不属于同一事务;如果相同,
则表示属于同一事务.然后需要当前读入的告警的发生时间

与该事务的第一项的发生时间差小于或等于属于同一事务的

最小时间窗口,并且若前一项的标志位已经被置为１,则将该

项的标志位置为１.
(４)遍历完成以后,将数据结构中标志位全为１的告警序

列模式输出,无需再进行预测,将该告警序列模式的所有项的

标志位重置为０,返回读下一条告警,直到遍历完时间段t内

所有的告警数据.
(５)最后遍历告警序列模式的数据结构,找出满足前n－

１项标志位都被置为１,第n项标志位为０的告警序列模式,

则第n项为即将发生的告警,将第n项对应的网络告警加入

到预测告警集合中.输出预测告警集合,预测结束.

４　实验验证

网络告警预测的主要目的是增强网络系统的可靠性和稳

定性.当由于一些故障或者配置更新而使操作条件发生改变

时,网络设备经常会生成告警,这些告警通过监控过程被收集

起来[１３].本文将某通信公司提供的数据和仿真数据作为实

验数据,对本文提出的基于拓扑约束的序列模式挖掘在告警

预测中的应用方案进行实验,并对实验结果进行了分析.

４．１　实验目的和数据

(１)实验目的

验证加入拓扑约束以后是否能提高网络告警预测的精度

和效率,此外,针对数据量很少的“重大”告警,是否能够发现

其告警序列模式并成功进行预测.
(２)实验数据

本文的实验数据为某通信公司提供的告警数据和按照告

警数据格式仿真的数据,其中包含连续８天的网络告警数据,

大约５万条告警,２２５个网络元素,２５６个不同的告警类型,告
警数据包含４个等级:提示、次要、重要、紧急.过滤掉告警数

据中存在的一些非法告警,例如含有非法属性值的告警、冗余

的告警、闪断式告警和属性缺失的告警,最终原始告警数据剩

余１９５４３条,对应１６５个网络元素,１７８个不同的告警类型,

将其作为实验数据.

４．２　实验步骤

(１)告警数据预处理

首先,将原始告警数据分为两部分,取前一周的数据进行

预处理,将过滤后的数据用于挖掘告警序列模式,取第８天的

数据作为实时告警数据,用于告警预测.
(２)转换告警数据

序列模式挖掘算法的输入是序列数据,使用固定滑动时

间窗口方法和基于拓扑约束的滑动时间窗口分别将过滤后的

告警数据转换成为事务数据.然后再使用滑动时间窗口机制

将事务型数据转换为序列数据.按照不同的事务划分方式,

数据预处理部分共得到两组条件告警数据,分别为按照固定

滑动时间窗口划分的一周告警数据和按照基于拓扑约束的滑

动时间窗口划分的一周告警数据.
(３)上载网络拓扑结构信息

在将告警数据转换为序列数据以后,不能立即进行告警

序列模式的挖掘,因为本文提出的方案需要结合网络节点之

间的拓扑连接关系来优化挖掘出的告警序列模式,所以需要

将网络拓扑结构中的节点与边,以及它们的连接关系存入到

数据库中,用于告警序列模式的挖掘.
(４)挖掘告警序列模式

在经过转换的两组条件告警数据上,使用序列模式挖掘

算法(SPADE算法),加入拓扑约束的序列模式挖掘算法(TＧ
PruneSPADE算法).设置不同的支持度和预测窗口大小,得
到对应的告警序列模式.

(５)预测网络告警

将第８天的告警数据作为实时告警数据与告警序列模式

一起作为输入,设置不同的预测窗口大小,得到最终的告警预

测结果,包含已经出现的告警和即将出现的告警.

５　实验结果及分析

本文在对网络告警预测结果进行对比评估时,主要采用

了告警预测中的准确率、召回率和FＧ值作为告警预测效果的

评价指标,以响应时间作为告警预测性能的评价指标[１４Ｇ１６].
下面分别从支持度、预测时间及重大告警等方面进行实验,比
较SPADE算法和 TＧPruneSPADE算法对应的告警预测的准

确率、召回率和FＧ值.

５．１　不同支持度下的告警预测结果

以支持度为变量,设置预测窗口大小为６h,考查两种算

法在不同支持度下的告警预测的性能.从实验结果可以看

出,随着支持度的减小,告警预测的准确率和 FＧ值先增大后

减小,这是因为随着支持度的减小,挖掘出的告警序列模式增

多.正确的告警预测数量小幅度增加,而总共预测的告警数

量大幅度增多,由于准确率是正确的告警预测数量与总共预

测的告警数量的比值,因此当支持度很低时准确率反而会下

降.召回率随着支持度的减小而增大,因为支持度越小,挖掘

出的告警序列模式越多,正确的告警预测数量越多,而预测窗

内实际发生的告警数不变,召回率是二者的比值,所以召回率

会变高.响应时间随着支持度的减小而增加,特别是当支持

度小于０．３时,响应时间迅速增加,因为支持度越小,挖掘过

程越耗时,挖掘出的告警序列模式越多,导致告警预测的响应

时间越长.TＧPruneSPADE 算法与 SPADE 算法相比,随着

支持度的降低,TＧPruneSPADE算法具有更好的效率.这是

因为 TＧPruneSPADE算法将不满足拓扑约束的序列模式过

滤掉 了,减 少 了 挖 掘 出 的 告 警 序 列 模 式 的 数 量,虽 然 TＧ
PruneSPADE算法改进了 SPADE算法的剪枝阶段,保留了

所有包含“重大”告警的序列,会增加挖掘出的告警序列模式

的数量,但是这部分模式数量相对来说非常少.因此从整体

上讲,TＧPruneSPADE算法对应的告警预测精度和效率都是

最优的.不同支持度下两种算法对应的准确率结果如图４所

示,召回率结果如图５所示,FＧ值结果如图６所示,响应时间

的结果如图７所示.

图４　不同支持度下的准确率告警预测性能
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图５　不同支持度下的召回率告警预测性能

图６　不同支持度下的FＧ值告警预测性能

图７　不同支持度下的响应时间告警预测性能

５．２　不同预测时间窗口下的告警预测结果

以预测时间窗口的大小为变量,设定支持度为０．３,从实

验结果可以看出随着预测时间窗口的增大,告警预测的精度

也在 提 高,特 别 是 当 时 间 窗 大 于 ４h 后,本 文 提 出 的

TＧPruneSPADE算法具有更好的告警预测精度,在 整 体 上 都

是最优的,其整体精度也是最高的.TＧPruneSPADE算法相

比于SPADE算法,其精度有了明显的提升.不同预测时间窗

口下两种算法对应的准确率告警预测精度如图８所示,召回率

告警预测精度如图９所示,FＧ值告警预测精度如图１０所示.

图８　不同预测时间窗口下的准确率告警预测精度

图９　不同预测时间窗口下的召回率告警预测精度

图１０　不同预测时间窗口下的FＧ值告警预测精度

５．３　重大告警的预测结果

为了验证方案能预测到“重大”告警,在实验数据中加入

了１０条“重大”告警.从实验结果可以看出,文中提出的方案

能够挖掘出这１０条“重大”告警相关模式,但是只能够预测到

５条“重大”告警.这是因为有些重大告警只出现极少次或者

一次,其对应的告警序列模式具有很强的偶然性,使用这部分

模式只能够预测到部分重大告警.

５．４　实验结论

从整个实验结果可以看出,从告警预测的精度上看,整体

性能最好的为 TＧPruneSPADE算法,并且在告警预测的准确

率、召 回 率 和 FＧ值 上 都 优 于 SPADE 算 法.除 此 之 外,

TＧPruneSPADE算法能够发现“重大”告警相关模式并进行

预测.
结束语　本文以某通信公司提供的数据为基础,对网络

告警预测技术进行了研究,提出了一种基于拓扑约束的序列

模式挖掘方法,并对本文提出的方案进行了实验,结果表明该

方案具有较好的告警预测精度和较短的响应时间,并且能够

较准确地对“重大”告警进行预测.
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性分析的结果如图１４所示,其中:
(１)有３个过程模型存在死活动;
(２)有４个过程模型存在死锁或活锁;
(３)有２个过程模型存在路由活动不匹配;
(４)有９１个过程模型是合理的.

图１４　合理性分析的结果

结束语　BPMN２．０过程缺少形式化的语义和分析技

术,使得建模者无法确保过程模型的正确性.首先,通过建立

BPMN２．０过程到工作流网的映射,使用Petri网准确定义过

程模型的语义;其次,借助Petri网的分析技术,使用这种定义

的语义,对 BPMN２．０过程模型进行了合理性分析;最后,通
过实验表明,这种形式化可以识别 BPMN２．０过程模型中存

在的语义错误.
本文未定义相容网关、链接事件、补偿事件、错误事件等

元素的语义,这是下一步工作的重点.
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