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摘　要　基于二维码的数据传输系统面向涉密场景,旨在实现涉密信息系统之间的自动数据传输.文中设计了涉密

信息系统之间的数据通信流程,即发送端将传输数据按二维码帧容量切分为多帧,按序合成并显示二维码图像序列,
接收端使用摄像头等设备采集二维码图像信息,合成传输数据,并按预定规则对接收情况进行反馈,完成收发两端之

间的数据通信.与现有采用人工交互或安全铰链设备的方案相比,基于二维码的数据传输系统解决了自动化程度低、
传输效率低、设备昂贵等问题,实现了网络隔离条件下自动高效的数据传输,适用于涉密信息系统中具有较高时效性

要求的信息交互.
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Abstract　２DcodebaseddatatransmissionsystemisdesignedtoimplementautomaticdatatransmissionbetweenclassiＧ
fiedinformationsystems．Adatacommunicationprocedurewasproposedinthispaper．Thetransferdataissegmented
intomultiＧframesaccordingtothe２Dcodedatacapacityinthesendingside．Theframesareusedtogeneratea２Dcode
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１　引言

互联网技术的快速发展在给人们带来便利的同时,也带

来了巨大的安全隐患,信息泄露成为一个严重的社会问题,其
中涉及国家机密的信息一旦泄露更是会对国家的安全和利益

造成严重损害.大量网络安全技术的相关研究[１Ｇ２]使信息泄

露问题在一定程度上得到了有效解决,但对于国家涉密信息

更高的安全防护要求,仅仅依靠网络防护难以满足.
在保密要求较高的实际涉密场景中,通常采用物理隔离

的方式保证其数据安全性,而涉密系统与外部系统的信息交

互则通过人工交互或使用安全铰链设备进行.人工交互方式

使涉密系统与外部系统完全隔离,依赖操作员手动完成数据

交互的安全性高,但要求人员值守并频繁进行数据交互操作.
安全铰链设备基于光盘摆渡技术使用机械臂和刻录光驱完成

涉密系统与外部的数据交互,实现了安全自动的涉密数据传

输,但也存在着传输效率低、交互实时性差、设备昂贵、配置复

杂、维护成本高等缺点.
针对涉密信息传输的安全保障,实现主旨在于中断直接

连接,不依赖操作系统、不支持通用传输控制协议,仅支持原

始数据的交互[３].二维码编码实现了对原始数据的高密度编

码,无附加控制协议,不依赖操作系统与应用环境,同时具有

数据密度高、编解码速度快等优点,使其应用于安全高效的

涉密信息传输成为可能.
二维码是一种按一定规律在平面分布的黑白相间的图形

记录数据符号信息的条码格式.常见的二维码编码格式包括

QRCode,DataMatrix,PDF４１７,MaxiCode等２０余种,其中

QRCode因具有高速识读、全方位识别、纠错能力强、支持汉

字表示等特点,成为了当前最为流行的二维码编码格式,在信

息标示、内容索引、身份识别等多个领域都得到了广泛应用.
文献[４]提出了采用高速 CCD读取二维码信息,将其应用于

产品检测,提高产品检测的自动化程度和检测效率.文献[５]
将二维码和蓝牙通信技术应用于仪器收发管理,提高了工作

效率,减少了人工差错.文献[６]提出了建立高校教学设备管

理系统的设计和实现方法,提高了教学设备的日常管理效率.
上述文献的研究成果集中于利用二维码的高密度编码和高速

读取能力来提高工作和生产效率.而在数据传输领域,文献



[７]提出了使用二维码传递加密文本信息,以实现内网向外网

的单向信息传递.文献[８]提出了利用 ProtocolBuffer格式

和LZMA压缩算法来简化和压缩传输数据,然后使用二维码

编码压缩数据,实现内外网物理隔离环境下的数据交换.上

述二维码在物理隔离场景下的数据传输方法具有较高的应用

价值,也说明了二维码在保密要求较高的场景下作为数据传

输载体的可行性,但其研究成果主要限于单向传递,或通过压

缩来提高单个二维码的数据容量,未能建立完善的数据通信

和交互流程,因此难以实现持续稳定的数据传输.
本文对基于二维码的数据传输系统展开了研究,设计了

二维码数据交互模型和通信流程,适用于涉密场景下自动高

效的数据传输.

２　系统模型

二维码数据传输系统使用二维码图像作为信息编码和数

据承载方式,使用视觉图像采集和图像译码作为信息传递和

获取方式.基于二维码的数据传输系统使用的设备包括计算

机、微型液晶显示器、摄像头或二维码扫描仪,如图１所示.

图１　基于二维码的数据传输系统模型

图１中,计算机作为数据传输的发起和接收节点,完成对

传输数据的处理,包括对发送数据的编码和接收数据的译码;
微型液晶显示器用于显示二维码编码图像序列;摄像头或二

维码扫描仪完成对显示图像的采集,并传输至接收计算机完

成后续处理.此外,非密系统与涉密系统配置了相同的设备

以实现双向数据通信.
防火墙等网络安全技术采用网络层上的逻辑隔离机制保

障数据通信安全,但受操作系统、路由器设备和防火墙软件本

身安全隐患的影响,存在着逻辑隔离被突破,威胁数据安全的

可能性.基于二维码的数据传输系统在物理层上隔离了非密

系统和涉密系统之间的直接连接,采用二维码图像和视觉采

集方式进行数据通信.通信过程无附加控制协议,数据传输

只能由发送端主动发起,接收端仅支持接收情况反馈,杜绝了

接收端对发送端的传输控制;编码数据无附加信息,采用“纯
数据”方式进行信息交互,在最大程度上保障了数据通信安

全.此外,由于摄像头等视觉采集设备对采集环境的要求,如
采集距离、角度、光照强度等限制,进一步降低了数据被外部

窃取的可能性.
与其他基于物理隔离的方法相比,人工交互方案要求人

员长期值守,通过手动刻盘方式进行数据交互,执行效率较

低;安全铰链设备支持自动数据传输,但设备昂贵,配置复杂;
基于二维码的数据传输系统使用显示器、摄像头等较为廉价

且耐用的设备实现了涉密数据的自动传输,是一种更为经济

便捷的解决方案.在数据交互实时性方面,人工交互效率依

赖于手动操作频率,难以应对高频次高时效的应急任务;安全

铰链设备 对 于 自 动 传 输 频 率 同 样 有 限 定,通 常 配 置 为 每

３０min进行一次定向数据传输,否则过高的传输频率会带来

过高的设备和材料的损耗率,在数据交互实时性上同样存在

着一定的滞后,对于应急数据只能通过手动操作方式进行传

输.基于二维码的数据传输系统支持待发送数据就位后自动

触发数据传输流程,即刻开始数据发送,具有较高的数据交互

实时性,满足应急数据和实时数据的高时效传输需求.

３　数据传输流程

在二维码数据传输系统中,数据可在非密系统与涉密系

统之间进行双向传输以及实时反馈,依据系统模型的特点,其
数据传输流程可划分为发送数据预处理、数据传输、接收数据

合成３个主要阶段,如图２所示.以下以非密系统计算机作

为发送端、涉密系统计算机作为接收端为例,对数据传输流程

进行详细说明.

图２　数据传输流程

３．１　发送数据预处理

发送端读取发送数据,获取待发送数据量;根据二维码格

式和相关配置获取单帧二维码图像数据容量,如 QRCode编

码在 Mode４０符号规格下单帧数据容量可达３kB.根据发送

数据量和二维码单帧数据容量,可计算得到发送数据所需帧

数n.将发送数据按序切分为n帧,对每帧数据进行数据包

装订,数据包格式如下所示.
‹DCTrans›fileName‹fileNo/dataType/frameAmount/›

(１)
‹DCData›data‹fileNo/frameNo/› (２)
‹DCAck›fileName‹fileNo/frameNo/› (３)
‹DCResend›fileName‹fileNo/frameNo/› (４)
‹DCFin›fileName‹fileNo/dataType/frameAmount/›(５)
式(１)所示数据包为传输发起包,由发送端首先生成,用

于发起数据传输,其中 DCTrans为帧头标识,fileName为发

送文件名,fileNo为文件序号,dataType为数据类型,frameＧ
Amount为待发送数据帧数n;式(２)所示数据包为传输数据

包,由发送端生成,其中 DCData为帧头标识,data为数据域,
用于存储发送数据,frameNo为帧序号,标识当前传输数据
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帧;式(３)所示数据包为接收确认包,由接收端生成,用于对某

一帧或完整数据的接收确认,其中 DCAck为帧头标识;式(４)
所示数据包为重传发起包,由接收端生成,用于发起指定帧数

据包的重传,其中 DCResend为帧头标识;式(５)所示数据包

为传输完成包,由发送端生成,用于确认数据传输完成,其中

DCFin为帧头标识.
对待发送的n帧数据完成数据包格式装订后,需将数据

包编码合成为二维码图像.在二维码编码格式中,QRCode
具有信息密度高、正方形编码图像易于采集、识读速度快、支
持中文编码等优点,因此可优先考虑采用 QRCode进行数据

编码,其编码规则请参见文献[９].QRCode具有 L,M,Q,H
四级纠错级别,其中 L级可纠错７％错误码字,M 级可纠错

１５％错误码字,Q 级可纠错２５％错误码字,H 级可纠错３０％
错误码字.对于二维码图像采集和处理过程中所出现的噪声

和错误等现象,越高的纠错级别能提供越准确的识读结果,但
同时单帧图像所能容纳的数据量也越少.此外,QRCode具

有 Mode１至 Mode４０共４０个符号规格,符号宽度随规格提高

依次递增４个模块,模块分辨率由２１×２１增至１７７×１７７.对

于单帧 QRCode二维码图像,越高的符号规格能编码越多的

数据信息,但也需要越高的图像分辨率,这对显示设备的分辨

率和采集设备的读取能力和精度有了更高的要求.在发送数

据预处理过程中,根据显示设备和采集设备的能力,可对 QR
Code纠错级别和符号规格进行灵活配置,理想情况下,在 L
级纠错级别和 Mode４０符号规格下,单帧 QRCode二维码图

像可编码３kB数据信息.
待发送的n帧数据包完成二维码图像合成后,按帧序号

得到二维码图像序列,开始数据传输流程.

３．２　数据传输

发送端完成数据预处理后,自动开始数据传输流程.首

先,发送端根据待传输数据信息合成传输发起包二维码图像,
显示至微型液晶显示器;接收端采集并获取传输发起包中文件

名、帧数等信息后,反馈接收确认信息,开始数据内容的传输.
发送端按帧序号逐帧显示传输数据包的二维码图像序

列,进行数据发送;接收端可使用摄像头采集二维码图像信

息.由于摄像头的采集帧率大于微型液晶显示器所显示的二

维码图像的更新频率,因此采集图像中存在大量的重复采集

帧,需在图像译码前将其删除.对重复采集帧可采用帧间差

分法进行剔除,通过两幅连续帧图像相同图像坐标的像素值

相减,取绝对值得到差分图像,如式(６)所示:

D(x,y)＝I(t)－I(t－１) (６)
其中,(x,y)为图像像素坐标,I(t)和I(t－１)分别为第t帧和

第t－１帧的连续两帧采集图像,差分图像D(x,y)表示了连

续两帧采集图像的变化区域和变化程度.由于I(t)和I(t－
１)采集图像的曝光差异及轻微飘移,差分图像 D(x,y)在二

维码区块边缘存在较大的像素差值,可使用均值模糊减小其

像素差值.设定阈值σ,当差分图像坐标(x,y)的像素值大于

σ时,将(x,y)区域设定为变化区域;当像素值小于σ时,将
(x,y)区域设定为不变区域.计算变化区域占整幅图像的比

例值λ,并给定判别阈值μ,得到新的采集帧,如式(７)所示:

I(t)＝１,λ＞μ;I(t)＝０,λ＜μ (７)
剔除重复帧I(t)＝０,将新的采集帧I(t)＝１计入接收的

二维码图像序列.
对于接收端摄像头采集的二维码图像,还需进行以下处

理,以提升图像和译码质量.
灰度化:使用式(８)将采集图像转化为灰度图像,其中R、

G、B为三通道分量,I为转化后的像素灰度值.

I＝０．３R＋０．５９G＋０．１１B (８)
中值滤波:通过摄像头高速采集的二维码图像存在边缘

毛刺、椒盐噪声等现象,使用中值滤波可有效消除此类噪声,
同时保持图像的边缘细节.经过测试比较,对二维码采集图

像采用３×３的滑动窗口进行滤波计算可得到较为理想的去

噪结果.
二值化:将灰度图像进一步转化为黑白图像,针对二维码

图像像素灰度值集中于高低两端的特点,可取阈值为１２８,当
像素值I(x,y)≥１２８时,将该像素赋值为２５５,设为白色;当
像素值I(x,y)＜１２８时,将该像素赋值为０,设为黑色.

经过上述处理后,可对二维码图像进行译码,得到传输数

据,QRCode二维码图像译码算法请参见文献[１０].
此外,如接收端使用二维码扫描仪作为采集设备进行图像

采集,由于扫描仪自带图像采集、处理和译码功能,则接收端只

需做重复帧数据剔除,不需要做其他的图像处理和译码工作.
接收端完成数据接收后,需对接收情况进行反馈确认.

根据传输速度和可靠性需求,反馈策略可配置为实时反馈和

延时反馈两类.实时反馈策略要求接收端对每一帧接收数据

进行反馈确认,从而提高传输可靠性;延时反馈策略在接收端

接收到所有帧数据后,统一进行反馈确认,如有缺失帧数据,
则由接收端发起重传,发送端按帧序号重传指定数据包.实

时反馈流程如图３所示,延时反馈流程如图４所示.

图３　实时反馈数据传输流程

实时反馈流程中,接收端对每一帧传输数据包进行反馈

确认,而发送端只有在接收到反馈确认后才更新显示下一帧

二维码图像,以确保每一帧都进行了有效传输,直至完成所有

帧数据的传输.
延时反馈流程中,接收端不对每一帧传输数据包进行反

馈确认,发送端根据预先配置的固定时长更新显示下一帧二

维码图像,直至完成所有帧图像的显示,然后显示发送传输完

成包.接收端收到传输完成包后,对接收数据包进行完整性

校验,若存在缺失数据包,则按帧序号发起缺失数据包的重

传;发送端按重传要求重新发送指定帧数据包,直至完成所有

缺失数据包的重传,并收到传输完成确认.
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图４　延时反馈数据传输流程

３．３　接收数据合成

接收端完成对所有传输数据包的接收后,提取数据域内

容,按帧序号对提取数据进行顺序重组,合成完整传输数据,
然后根据传输发起包中的文件名、数据类型等信息生成文件,
或根据应用需求进行后续处理.

４　应用实例

基于二维码的数据传输系统支持数据自动转发,具有较

高的交互实时性,但受限于二维码的数据容量和采集设备的

识别能力,传输速率较低,因此适用于小容量、高时效性要求

的数据传输.以配置文件传输为例,说明二维码数据传输的

具体应用.
二维码数据传输系统应用实例基于 QT５．７开发,在 winＧ

dows７系统下运行,使用 QRCode作为传输数据编码,采集

设备使用串口数据线与接收端计算机连接.应用实例发送端

界面如图５所示,其中二维码显示区域根据采集设备识别能

力设定为 Model１５,模块分辨率为２×２,整幅二维码图像分辨

率最高为 １５４×１５４,此时单帧二维码图像数据 容 量 约 为

０．５kB.图５中,发送端发送配置文件“components．xml”,文
件大小为１４．４kB,二维码帧长度设定为５００,完整发送该文

件需２９帧,图５所示为第一帧数据帧.

图５　数据发送端实例

应用实例接收端如图６所示,接收端配置为实时反馈,收

到第一帧数据后,在文本框内显示第一帧数据内容,并在二维

码区域显示接收确认信息,内容为‹DCAck›components．xml‹１/

１/›.所有数据帧都传输完成后,接收端将文本框内数据内容

保存为文件,按“components．xml”命名,得到原配置文件.

图６　数据接收端实例

结束语　安全高效的数据传输是各类涉密信息系统普遍

存在的需求,但现有方案仍存在着自动化程度低、交互效率

低、设备昂贵等问题.基于二维码的数据传输系统通过二维

码图像编码和视觉采集方法实现了自动高效的涉密数据传

输.此外,系统只需使用液晶显示器、摄像头等普通商用设

备,价格低廉、配置简单,易于大规模部署或按需快速部署.

受二维码数据容量和采集设备识别能力限制,二维码数据

传输速率较低.在进一步研究中,通过优化传输流程,采用并

行传输等方法,有望大幅提高传输速率.此外,对传输数据进

行压缩和加密,对于提高传输速率和安全性也有重要的意义.
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