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摘　要　随着互联网和移动电子设备的不断普及,网络化存储将成为未来的主要存储方式,而目前的云存储方式也将

会是网络化存储的必然趋势,因此如何确保云存储环境下用户数据的完整性成为人们关注的主要问题.针对该问题,

提出了一种基于多分支路径树的云存储大数据完整性证明机制,通过引入第三方代理实现公开验证,加入随机掩码实

现数据隐私,基于多分支路径树这一动态数据结构实现动态操作,并针对多分支路径树提出一种新的数据完整性检测

算法.实验结果表明,所提方案可以高效地完成大量数据的更新,同时支持多用户的数据完整性验证.

关键词　云存储,数据完整性,数据持有性证明,批量审计,多分支路径树

中图法分类号　TP３０９．２　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１９．０３．０２８

　

CloudBigDataIntegrityVerificationSchemeBasedonMultiＧbranchTree

XIESiＧjiang１,２　JIABei１　WANGHe２　XUShiＧcong１

(CollegeofComputerScience,XidianUniversity,Xi’an７１００７１,China)１

(BeijingElectronicScienceandTechnologyInstitution,Beijing１０００７０,China)２

　

Abstract　WiththepopularizationoftheInternetandmobileelectronicdevices,networkstoragewillbecomethemain

wayofstorageinthefuture,andthecloudstoragealsowillbetheinevitabletrendofnetworkstorage．Howtoensure

theintegrityofusers’dataoncloudstorageenvironmentbecomesamajorproblempeopleconcern．AimingattheprobＧ

lem,thispaperpresentedacloudbigdataintegrityverificationschemebasedonmultiＧbranchtree．ItrealizespublicveriＧ

ficationwiththirdpartyauditorandsupportsprivacyＧpreservingbyaddingrandommasking,aswellas,itusesadynaＧ

micdatastructurewhichismultiＧbranchtreetoaccomplishdynamicoperations．ThispaperalsoproposedanewalgoＧ

rithmtogetinformationofdataintegrityverificationfrommultiＧbranchtree．Testresultsshowthattheschemecanbe

efficientlyappliedinthecloudenvironmenttoverifydataintegritywithfrequentupdateoperationsandmultiＧusers．

Keywords　Cloudstorage,Dataintegrity,Provabledatapossession,Batchauditing,MultiＧbranchtree

　

１　引言

云计算是指以互联网相关服务的增加、使用和交付模式

为基础,通过互联网来提供虚拟化资源,是云计算的主要应用

之一.云存储是指通过网络提供虚拟化存储和相关数据的服

务.然而,数据的集中存储增大了数据泄漏的风险,众多黑客

对互联网运营商进行攻击来窃取用户数据,同时数据服务工

作人员也可能存在不当操作,这些都极大程度地威胁着个人

信息的安全.一系列的数据安全和隐私泄漏事件也极大地降

低了人们对云存储安全的信任度,阻碍了云存储的大力推广

与应用,因此确保数据安全是当前云存储所要解决的关键问

题之一,数据完整性证明[１Ｇ２]是维护云端数据完整性的一种重

要方式.

按照是否对需要验证的数据文件采用容错预处理,文献

[３]将数据 完 整 性 证 明 机 制 分 为 数 据 可 恢 复 性 证 明 机 制

(ProofsofRetrievability,POR)[４]和 数 据 持 有 性 证 明 机 制

(ProvableDataPossession,PDP)[１].数据可恢复性证明机制

可以识别并恢复被损坏的数据;而数据持有性证明机制可以

更迅速地识别出其是否被损坏,但不能恢复数据.两种证明

机制由于侧重点不同,因此适用于不同的应用需求.POR机

制主要被用于重要数据的完整性保证[３];而PDP机制由于在识

别损坏数据时具有快速性,多被用于数据文件的完整性检查.



PDP和POR机制被提出后,得到了国内外学者的广泛

研究.文献[５]针对文献[１]中的不支持动态操作进行改进,

但是改进后的方案只支持修改和删除操作,并不能实现数据

插入操作.Wang等[６]设计实现了第一种面向云存储的、支

持部 分 动 态 操 作 的 POR 机 制.Wang 等[７Ｇ８]提 出 了 利 用

MHT的数据完整性证明机制,该机制虽然支持动态操作并

且不受证明次数的限制,但是通信和计算开销并没有降低.

Erway等[９]引入认证跳表这一数据结构来实现对数据的全动

态操作,但是增加了整体机制的通信开销,影响了整体性能.

他们[１０]对认证跳表的结构也进行了改进,一定程度上降低了

机制的通信和计算开销,提升了机制的整体性能.文献[１１Ｇ

１２]以BLS签名技术为基础,引入 RSA 结构,实现了在云存

储服务中提供隐私保护的公共审计方案,数据拥有者将数据

存储到云服务器后即可删除本地的原数据,TPA 仍可以执行

完整性审计工作,实现隐私保护.文献[１３]利用对称双线性

对,提出了一种高效的PDP方案,但是该方案易受３种攻击.

很多研究者针对现有机制进行改进,添加适用于更多应

用场景的新特性[１４Ｇ２１].文献[１４]提出一种新型的PDP机制,

在PDP机制中融入访问控制机制,该方案不仅支持数据完整

性验证,还允许数据拥有者撤销其他用户的访问权限.文献

[１５]提 出 一 种 针 对 跨 云 服 务 器 存 储 的 完 整 性 证 明 协 议

IDＧDPDP,基于身份授权,该协议可以实现私有验证、委托验

证和公共验证.文献[１６]提出一种安全的云存储系统,该系

统支持隐私保护的完整性证明机制,使 TPA能够同时有效地

为多个用户执行审计.文献[１７]分析出文献[８]的方案在哈

希聚合过程中存在的安全问题,并在 Wang的方案的基础上

进行改进,优化了 MHT 数据结构,解决了安全问题.文献

[１８]提出一种支持多副 本 的 数 据 完 整 性 证 明 机 制 FMRＧ

PDP,用向量点积代理取代幂运算,满足了用户可以验证任意

数量副本的需求,方案灵活有效.文献[１９]提出一种基于身

份的支持多副本的数据完整性证明机制IDPMRＧPDP,以提

供第三方代理验证多副本数据而不使用公钥机制(PKI),并

针对该方案提出新的安全模型.文献[２０]提出一种支持多云

环境的基于身份的数据完整性证明机制IDＧPDP,该机制采用

身份加密技术和散列消息认证码减少计算代价,可以在分布

式环境下使用.文献[２１]提出一种支持多云代理的数据完整

性证明机制PDPMT,该方案采用公钥数字签名技术,将多个

数据块组织为一个集群并设计一种新颖的签名算法,可以显

著降低计算成本.虽然国内外学者在数十年的探索和研究中

已提出了许多较好的数据完整性证明机制,但现有机制不仅

在处理规模及效率等方面存在着若干缺陷,在面对当今超大

规模数据时也面临着严峻的挑战.

２　预备知识

２．１　云存储数据完整性证明特性

与传统的数据完整性证明不同,云存储环境要求数据完

整性证明机制拥有新的特性:公开验证、支持数据隐私、支持

动态操作、无备份验证和无状态验证.公开验证是指在数据

完整性证明机制中,用户可以对自己的文件执行数据完整性

证明,也可以将数据完整性证明的工作委托给信任的第三方

代理来完成.引入第三方代理加大了数据泄漏的风险,因此

用户在采用公开验证的同时,也应该保证与第三方代理间的

通信过程不会泄漏相关文件信息.支持动态操作是指服务器

可以根据用户要求更新数据文件,包括数据更新、插入和删除

操作,并返回执行更新操作的证据.无备份验证是指在进行

数据完整性证明时用户在本地不需要存储数据副本.无状态

验证是指验证过程中无需保存任何验证状态,保证用户的每

一次请求之间相互独立,互不干扰,用户不会记录每一次数据

完整性证明的结果.

２．２　系统模型

云存储中数据完整性证明的系统模型如图１所示,主要

包含３个实体:用户、云服务器提供商和第三方代理.

图１　云存储中数据完整性证明的系统模型

Fig．１　Modelofdataintegrityverificationoncloudstorage

用户拥有数据文件,需要将其上传并保存到云存储服务

器.云服务器提供商提供、管理并维护云服务器,能够提供存

储资源.第三方代理具有更专业的验证知识和更强大的计算

能力,能够更准确地完成用户数据的完整性验证任务.在数

据完整性证明过程中,用户将数据文件上传到云服务器,云服

务器接收到数据文件后将其存储到合适位置.当用户发起数

据完整性证明任务时,将验证任务的权限赋给专业的第三方

代理,由第三方代理向云存储服务器发送挑战请求;云存储服

务器接收到该挑战信息后,计算一个证明文件未被破坏的证

据返回给第三方代理;第三方代理对该证据进行验证,并将最

后的验证结果发送给用户.云存储中的数据完整性证明机制

的主要思想是在不需要下载所有数据文件的情况下,利用标

签来验证数据文件的完整性.该思想主要是利用文件分块、

同态标签和聚合签名等技术来实现,在资源和通信带宽受限

的情况下可以很好地发挥作用.

２．３　安全模型

在第三方代理完全可信的情况下,主要分析不可信的云

服务器的安全性.云服务器可能导致的３种攻击方式分别为

伪造攻击、重放攻击和删除攻击.

１)伪造攻击

伪造攻击是指在云存储数据完整性证明过程中,可能会

存在恶意的云服务提供商为了自己的利益或者其他原因伪造

用于数据完整性证明的相关标签,并使用伪造的标签欺骗用
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户来通过数据完整性证明.

２)重放攻击

重放攻击是指攻击者发送一个目的主机已接收过的包,

来达到欺骗系统的目的,主要用于在身份认证过程中破坏认

证的正确性.

３)删除攻击

删除攻击是指用户存储在云服务器上的部分数据被损坏

或丢失时,云存储服务器的代理提供商使用预先计算的聚合

“数据块Ｇ标签”来欺骗验证者,以通过完整性证明.

２．４　完整性证明过程

数据完整性证明机制主要由４个多项式时间算法组成,

分别为密钥生成算法 KeyGen、数据块标签生成算法SigGen、

证据生成算法 GenProof、证据检测算法 VerifyProof.另外,

为了实现数据完整性证明的动态操作,引入两个动态操作算

法:更新执行算法 ExecUpdate和更新验证算法 VerifyUpＧ

date.

执行 过 程 分 为 初 始 化 阶 段 Setup 和 证 明 阶 段 Audit.

１)初始化阶段Setup:用户对数据文件进行预处理.首先,用

户执行密钥生成算法 KeyGen产生公私钥对,并执行数据块

标签生成算法 SigGen生成标签信息,并将其发送至服务器

端.２)证明阶段 Audit:验证者向服务器发起数据完整性验

证的挑战,将生成的挑战信息发送给服务器.服务器接收到

挑战信息后,根据保存的用户数据运行证据生成算法 GenＧ

Proof,生成完整性证据返回给验证者.验证者运行证据检测

算法 VerifyProof,输入接收到的证据,输出验证结果.

３　具体方案

３．１　MBT结构

３．１．１　基本介绍

多分支路径树(MultiＧbranchTree,MBT)的出度大于或

等于２,即每个节点拥有多个子节点,采用多分支路径结构来

确保数据块在位置上的正确性,同时又弥补了二叉树结构所

引起的树的深度随数据块数量的增长呈线性增长的不足.本

节主要针对该问题引入多分支路径树,随着 MBT 出度的增

大,树的深度将呈指数级下降,缩短了数据结构的构造时间,

减少了验证过程中所需要的辅助信息,减轻了验证过程中的

计算和通信负担,提升了整体效率.另外,在支持动态操作方

面,MBT支持用户在一个位置插入、删除和更新n－１个数据

块,更具有实际意义.将 MBT 引入到数据完整性验证方案

中,树中 的 每 一 个 叶 子 节 点 对 应 于 一 个 数 据 块 的 哈 希 值

h(H(mi)),非叶子节点是其所有子节点的哈希值的链接形

式.如图２所示,中间节点A１ 的值为h(A１)＝h(h(H(m１))

‖h(H(m２))‖􀆺‖h(H(mn))),根节点R 的值为h(R)＝

h(h(A１)‖h(A２)‖􀆺‖h(An)).但是,多分支路径树中的每

个节点不仅需要存储与该节点相关的哈希值,还需要存储一

个秩值,表示从该节点出发向下搜索可以访问到的叶子节点

的个数.如图３所示,每一个节点上的值即为该节点的秩值,

表示从该节点可访问到的叶子节点数目.

图２　MBT结构

Fig．２　ConstructionofMBT

图３　MBT完整性检测算法示例图

Fig．３　ExamplediagramofMBTintegritydetectionalgorithm

为了验证第三方代理发送的挑战信息中的数据块被保存

的位置的正确性,云服务器生成对应的证据信息,即生成该被

挑战的数据块mi 的认证路径和辅助信息,用于在后续操作中

计算 MBT的根节点值.在 MBT中,认证路径是指从目标节

点到根节点路径中的节点集合,辅助信息则指该认证路径上

的所有节点的兄弟节点集合.如图２所示,服务器为数据块

m２ 构造的认证路径为{H(m２),A２},则验证该数据块的辅助

信息为:Ω２＝{H(m１),H(m３),􀆺,H(mn),A２,A３,􀆺,An}.

根据挑战信息中包含的数据块所对应的叶子节点及相应

的辅助信息,可计算出 MBT树的根节点值,如在图２中利用

{H(m２),Ω２}即可计算出根节点值.

３．１．２　MBT完整性检测算法

在 MBT中需要计算对应的树根R,并需要根据验证的叶

子节点获得对应的遍历路径和认证路径.现有的数据完整性

信息算法主要适用于二叉树结构,不适用于类似 MBT 的多

分支路径树.本文提出一种新的数据完整性检测算法,其适
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用于多分支路径树.

根据每一个节点的秩,可以确定从该节点出发的叶子节

点的访问范围,从而确定该节点的孩子节点和右兄弟节点的

访问范围.假设一个节点为v,若该节点的右兄弟节点为z,

第一个孩子节点为w,low(v)为从节点v向下搜索可以访问

到的最左端的叶子节点,high(v)为从节点v向下搜索可以访

问到的最右端的叶子节点,r(v)为节点v的秩,则可根据节点

v的访问范围[low(v),high(v)]来确定节点v的右兄弟节点

z的访问范围[low(z),high(z)]和节点v的第一个孩子节点

w 的访问范围[low(w),high(w)].多分支路径树中的根节

点为root,设置其秩值r(root)等于树中的叶子节点数目,

low(root)＝１,high(root)＝n,叶子节点的秩值为１.根据节

点v的访问范围[low(v),high(v)]来计算它的右兄弟节点z
的访问范围[low(z),high(z)]和它的第一个孩子节点 w 的

访问范围[low(w),high(w)],具体计算公式为:

low(w)＝low(v) (１)

high(w)＝low(w)＋r(w)－１ (２)

low(z)＝low(v)＋１ (３)

high(z)＝low(z)＋r(z)－１ (４)

在搜索目标节点的过程中,设置一个认证栈,用于保存目

标节点的辅助信息中的节点.若要访问叶子节点i,则具体搜

索方法为:若i∈[low(w),high(w)],则跟随向下的路径并将

节点w 的所有右兄弟节点压入认证栈,否则向右检索并将节

点w 压入认证栈,找到下一节点继续判断i的值与该节点的

访问范围,直到检索到目标节点并将目标节点的所有右兄弟

节点压入认证栈.

然后根据认证栈求解节点的辅助信息.为了根据认证栈

得出目的节点的辅助信息,引入过渡栈和结果队列,结果队列

存储目的节点的最终辅助信息.

１)过渡栈为空

①若认证栈不为空,则弹出认证栈中的栈顶节点并将其

压入过渡栈中.

②若认证栈为空,则直接输出结果队列,即目的节点的认

证路径.

２)过渡栈不为空

①若认证栈不为空,则判断认证栈中的栈顶节点与过渡

栈中的栈顶节点是否为同一父节点(即两个节点为兄弟节

点).若为同一父节点,则弹出认证栈中的栈顶节点并将其压

入过渡栈中;若不为同一父节点,则将过渡栈内的所有节点依

次弹出并将其压入结果队列中.

②若认证栈为空,则将过渡栈内的所有节点依次弹出并

将其压入结果队列中.

重复上述步骤,直到过渡栈和认证栈都为空,输出结果队

列,即目的节点的辅助信息.

３．２　基于 MBT的数据完整性证明机制

３．２．１　基本操作算法

基于 MBT的数据完整性证明机制分为初始化阶段Setup
和证明阶段 Audit.假 设 文 件 F 被 分 为n 个 数 据 块 m１,

m２,􀆺,mn(mi∈Zp,p是一个大素数),e:G×G→GT 是一个双

线性映射并且g 为G 的生成元,h是一个同态加密函数,则认

证执行过程如下.

１)Setup阶段

用户采用 KeyGen算法生成公钥和私钥,用SigGen算法

对数据文件F进行预处理并产生同态认证的元数据.

在 KeyGen算法中,用户生成随机签名密钥对(spk,ssk),

选择随机参数α←Zp,计算v←gα,则私钥为sk＝(α,ssk),公钥

为pk＝(v,spk).

在SigGen算法中,给定F＝(m１,m２,􀆺,mn),用户随机选

择参数u←G.计算t＝name‖n‖u‖SSigssk(name‖n‖u),并

将其作为F 的文件标签.用户为每一个文件块 mi(i＝１,

２,􀆺,n)计算标签σi←(H(mi)􀅰umi )α,所有σi 的集合用Φ 表

示,即Φ＝{σi}(i＝１,２,􀆺,n).用户构造 MBT并生成根R,

MBT的叶子节点为文件块的哈希值的有序集合{H(mi)}

(i＝１,２,􀆺,n).用户使用私钥α 加 密 根R,得 到sigsk (H
(R))←(H(R))α.

用户发送信息{F,t,Φ,sigsk(H(R))}给服务器,并从本

地存储中删除{F,Φ,sigsk(H(R))}.

２)Audit阶段

Audit执行过程如图４所示.用户或者第三方代理可以

通过向云存储服务器发送挑战请求来验证数据的完整性.在

挑战前,第三方代理 TPA首先使用spk来验证标签t,若验证

失败,则输出False,否则恢复u.为了生成挑战信息,TPA选

择从集合[１,n]中选择c个元素的随机子集I＝{S１,S２,􀆺,

SC}.对于每一个i∈I,TPA 选择一个随机参数νi←B∈Zp.

TPA发送挑战信息chal＝{(i,νi)}给服务器.

图４　Audit的执行过程

Fig．４　ExecutionprocessofAudit

云服务器收到挑战信息chal后,运行 GenProof算法生

成证明数据完整的证据.服务器选择随机元素r←Zp,计算

γ′＝e(u,v)r 和γ＝h(γ′),计算μ′来表示chal中信息的线性

组合μ′＝ ∑
i∈I

νimi.这 里使用随机掩码技术来掩饰μ′得 到

μ＝r＋γμ′,并 利 用 聚 合 标 签 计 算σ＝ ∏
i∈I

σνi
i .服 务 器 发 送

proof＝{μ,σ,γ′,{H(mi),Ωi}i∈I,sigsk(H(R))}给 TPA作为

响应信息.

TPA收到响应信息Proof 后,执行 VerifyProof算法验

证响应信息.TPA 首先用{H(mi),Ωi}i∈I计算 MHT 的根

R,验证e(sigsk(H(R)),g)是否等于e(H(R),gα),若相等则

继续进行验证,否则输出 False.验证成功后,TPA 计算γ＝

h(γ′)并验证γ′e(σγ,g)是否等于e((∏
i∈I

H(mi)νi )γ􀅰uμ,v).
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若相等则验证成功,否则输出 False,表示验证失败.整

个验证过程分为两次,第一次验证数据块的位置是否正确,第

二次验证数据块的内容是否正确.

３．２．２　动态操作

１)数据修改

数据的动态操作主要包括数据的修改、添加和删除.在

MBT中,数据的修改是指用新的数据块替换原来的指定的数

据块.假设用户想要更新第i个数据块,则需要用新的数据

块mi′替换原来的数据块mi.用户生成新的数据块所对应的

响应标签σi′＝(H(mi′)􀅰umi′)α,构造更新请求update＝(M,

i,mi′,σi′)并发送update到云服务器,其中 M 表示数据更新

操作.云服务器接收到更新请求后,执行 ExecUpdate算法.

服务器用新的数据块 mi′替换原来的数据块mi 并输出新的

文件F′,用σi′替换σi 输出Φ,在 MBT 中用 H(mi′)替换

H(mi)并计算新的 MBT的根R′,生成更新响应Pupdate＝{Ωi,

H(mi),sigsk(H(R)),R′}并发送给第三方代理.第三方代理

收到更新响应信息Pupdate后,执行 VerifyUpdate算法来验证

服务器是否正确更新.第三方代理用{Ωi,H(mi)}生成原来

的根R并验证e(sigsk(H(R)),g)是否等于e(H(R),gα),若

相等则继续进行验证,否则输出 False.验证成功后,继续验

证服务器是否正确执行数据修改操作,用{Ωi,H(mi′)}生成

根R″并与返回的R′进行比较,若相等,则说明服务器正确执

行了数据修改,用户可删除本地存储的数据文件,否则验证失

败.

修改单个数据块时,MBT 的更新过程如图５所示,即直

接找到需要更新的数据块,用新的数据块替换该数据块,并更

新该数据块的遍历路径节点上的节点哈希值.

(a)原结构

(b)更新后的 MBT

图５　修改单个数据块时 MBT的更新过程

Fig．５　UpdateprocessofMBTwhenasingledatablockisupdated

MBT在进行数据修改时可以同时修改连续的多个数据

块.在 MBT中,由于每一个非叶子节点可以有多个孩子节

点,每个叶子节点都有多个兄弟节点,因此可以一次修改多个

连续的数据块,同时也只需要修改一个中间节点的哈希值.

修改多个数据块时,MBT的更新过程如图６所示,即直接找

到所有需要更新的数据块,用新的数据块替换该数据块,并更

新该数据块的公共父节点的遍历路径节点上的节点哈希值以

及秩值.

(a)原结构

(b)更新后的 MBT

图６　修改多个数据块时 MBT的更新过程

Fig．６　UpdateprocessofMBTwhenmultiＧdatablocksareupdated

２)数据插入

在 MBT中,数据插入操作会改变数据文件的逻辑结构.

当一个数据块插入时,MBT直接找到需要插入的数据块,并

基于该数据块与新的数据块生成一个新的中间节点,用新的

中间节点替换该数据块,并更新该数据块和新数据块的遍历

路径节点上的所有节点的哈希值以及秩值.

(a)原结构

(b)插入后的 MBT

图７　插入多个数据块时 MBT的更新过程

Fig．７　UpdateprocessofMBTwhenmultiＧdatablocksareinserted

MBT中可以插入多个连续数据块.如果一个 MBT 的
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出度为q,则它一次最多可以插入q－１个数据块,如果插入

的文件多于q－１个,则可以将其分为多个包含q个数据块的

集合,依次插入这些数据块集合.MBT中多个数据块插入的

示意图如图７所示,即直接找到需要插入的数据块,将该数据

块与多个新的数据块生成一个新的公共父节点,用新的中间

节点替换该数据块,并更新该数据块和新数据块的遍历路径

节点上的所有节点的哈希值以及秩值.

３)数据删除

数据删除操作也改变了数据文件的逻辑结构,因此数据

删除操作是数据插入操作的反操作.在删除单个数据块时,

在 MBT中直接找到需要删除的数据块,删除该数据块及叶

子节点,并更新该数据节点的遍历路径节点上的节点哈希值

和秩值.

由于 MBT中多个叶子节点共享一个父节点,因此 MBT
可以在一次删除操作中直接删除多个数据块,而不会影响其

他节点的更新.如果一个 MBT的出度为q,那么它一次最多

可以删除q－１个数据块.这里的数据删除操作与删除单个

数据块的数据删除操作相同.MBT中删除多个连续数据块

的更新过程如图８所示,即找到需要删除的数据块,删除该数

据块及对应的叶子节点,如果删除的数据块个数大于当前公

共父节点的出度,则分多次进行删除;如果删除的数据块个数

等于该节点的出度减１,则直接用剩下的一个叶子节点替换

父节点,并更新该数据节点的遍历路径节点上的节点哈希值

和秩值.

(a)原结构

(b)删除后的 MBT

图８　删除多个数据块时 MBT的更新过程

Fig．８　UpdateprocessofMBTwhenmultiＧdatablocksaredeleted

３．２．３　批量审计

当不同用户在同一时间要求第三方代理认证不同数据文

件时,需要第三方代理能够同时完成不同用户的委托.将不

同用户的多个签名聚合成一个短标签进行一次性验证可以大

大提高整体的验证效率.假设有 K 个用户,每一个用户k都

有数据文件Fk＝(mk,１,mk,２,􀆺,mk,n)(k∈{１,􀆺,K}),则数

据完整性的验证过程如下:每一个用户k用 KeyGen算法生

成公钥和私钥,用SigGen算法对数据文件F进行预处理并产

生同态认证的元数据.

在 KeyGen算法中,用户k生成随机签名密钥对(spkk,

sskk),选择随机参数αk←Zp,计算vk←gαk ,则私钥为skk＝
(αk,sskk),公钥为pkk＝(vk,spkk).

在SigGen算法中,给定Fk＝(mk,１,mk,２,􀆺,mk,n)(k∈
{１,􀆺,K}),用户随机选择参数uk←G,计算tk＝namek‖nk‖
uk‖SSigsskk

(namek‖nk‖uk),并将其作为 F 的文件标签.

用户为每一个文件块 mk,i(i＝１,２,􀆺,n)计算标签σk,i←(H
(mk,i)􀅰uk

mk,i)αk ,所有σk,i的集合用Φk 表示,即Φk＝{σk,i}
(i＝１,２,􀆺,n).用户k构造 MBT 并生成根Rk,MBT 的叶

子节点为文件块的哈希值的有序集合{H(mk,i)}(i＝１,２,􀆺,

n).用户使用私钥αk 加密根Rk,得到sigskk
(H(Rk))←(H

(Rk))αk .每一个用户k发送信息{Fk,tk,Φk,sigskk
(H(Rk))}

给服务器,并从本地存储中删除{Fk,Φk,sigskk
(H(Rk))}.

在 Audit阶段,TPA 发送挑战信息chal＝{(i,νi)}给服

务器,对于每一个用户k,服务器选择随机元素rk←Zp,计算

γk′＝e(uk,vk)rk .计算μk′＝∑
i∈I
νimk,i得到μk＝rk＋γk′,并利用

聚合标签计算σk＝∏
i∈I
σνi

k,i.服务器计算γ′＝γ１′􀅰γ２′􀅰􀆺􀅰

γK′,ξ＝v１‖v２‖􀆺‖vk 和γk＝h(γ′‖vk‖ξ),发送响应信息

Proof＝{{σk,μk}１≤k≤K,γ′,{H(mki
),Ωki

}１≤k≤K,i∈I,sigsk (H
(Rk))}到 TPA.

TPA收到响应信息Proof 后,执行 VerifyProof算法验

证响应信息.TPA 首先用{H(mk,i),Ωki }１≤k≤K,i∈I计算每一

个用户k的 MBT的根Rk,验证e(sigskk
(H(Rk)),g)是否等

于e((H(Rk))αk ,gα),若相等,则继续进行验证,否则输出

False.验证成功后,TPA计算γ＝h(γ′)并验证γ′e(∏
K

k＝１
σγk

k ,g)

是否等于∏
K

k＝１
e((∏

i∈I
H(mk,i)νi)γk 􀅰uμk

k ,vk).

４　安全性分析

４．１　正确性分析

数据完整性证明机制的正确性是指:在机制实施过程中,

如果第三方代理和云存储服务器均为可信的,用户数据未被

损坏,那么云存储服务器响应挑战而生成的证据一定能够成

功通过数据完整性验证.因此,要证明该机制的正确性,只要

证明云存储 服 务 器 返 回 的 证 据 {μ,σ,γ′,{H(mi),Ωi}i∈I,

sigsk(H(R))}可以成功通过证明即可.

１)由于γ′＝e(u,v)r 和σ＝∏
i∈I
σνi

i ,因此:

　γ′e(σγ,g)＝e(u,v)r􀅰e((∏
i∈I
σνi

i )γ,g) (５)

又由于σi＝(H(mi)􀅰umi )α,可以计算出:

e(u,v)r􀅰e((∏
i∈I

σνi
i )γ,g)＝e(u,v)r􀅰e((∏

i∈I
(H(mi)􀅰

umi )ανi )γ,g) (６)

根据双线性映射的性质,可得:

e(u,v)r􀅰e((∏
i∈I

(H(mi)􀅰umi )ανi )γ,g)

　＝e(ur,v)􀅰e((∏
i∈I

(H(mi)􀅰umi )νi )γ,g)α

　＝e(ur,v)􀅰e((∏
i∈I

H(mi)νi 􀅰umiνi )γ,g)α (７)

由于μ′＝∑
i∈I
νimi,可推导出:

e(ur,v)􀅰e((∏
i∈I

H(mi)νi 􀅰umiνi )γ,g)α
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　＝e(ur,v)􀅰e((∏
i∈I

H(mi)νi )γ􀅰uμ′γ,gα)

　＝e((∏
i∈I

H(mi)νi )γ􀅰uμ′γ＋r,v) (８)

因为μ＝r＋γμ′,所以:

e((∏
i∈I

H(mi)νi )γ􀅰uμ′γ＋r,v)

　＝e((∏
i∈I

H(mi)νi )γ􀅰uμ,v) (９)

因此,γ′e(σγ,g)＝e((∏
i∈I

H(mi)νi )γ􀅰uμ,v)成立,从而验证了

证据{μ,σ,γ′}的正确性.

２)根据 MBT结构,可得R←{H(mi),Ωi}i∈I,由于sigsk

(H(R))←(H(R))α,可以计算出:

e(sigsk(H(R)),g)＝e((H(R))α,g) (１０)

根据双线性映射的性质,可得:

e(sigsk(H(R)),g)＝e(H(R),gα) (１１)

因此,证据{{H(mi),Ωi}i∈I,sigsk(H(R))}的正确性得

到验证.

由１)和２)的结论可知,云存储服务器返回的证据{μ,σ,

γ′,{H(mi),Ωi}i∈I,sigsk(H(R))}是正确的.

４．２　伪造攻击

本文提出的方案使用了 MBT这一动态数据结构来实现

动态操作特性,在执行动态操作时,用户的数据被更新,该数

据块对应的标签也随之更新,并且该数据块在 MBT 结构中

的认证路径上的节点的哈希值也相应被更新.另外,在本文

方案中,数据标签的格式为σ＝∏
i∈I
　σνi

i ,因此该数据标签只能由

云存储服务器根据存储的数据块的对应标签集合来生成.在

验证 MBT结构的正确性之前,需要先验证用户数据标签的

正确性,以防云存储服务器的代理提供商使用伪造的数据标

签来通过验证.本文提出的验证方案中,第三方验证者已经

对数据标签的正确性进行了证明.根据 BLS标签的特性和

哈希函数的单向性可得,伪造的数据标签无法通过数据完整

性证明,从而证明了云存储服务器的代理提供商无法使用伪

造标签通过数据完整性证明.

４．３　重放攻击

在本文方案的验证过程中,第三方验证者使用云存储服

务器返回的响应信息中的辅助信息和随机数据块子集来重新

构造 MBT,通过计算根节点R 的值来证明标签σ的有效性.

在这个过程中,第三方验证者已经对 MBT 和数据块位置进

行了验证.在验证过程中,如果用户在云服务器上存储的数

据发生变化,数据块的标签信息也会随之改变.根据第三方

验证者对标签的验证过程可得,过期的数据块标签将无法通

过第三方验证者的验证,从而证明了本文方案能够抵抗重放

攻击.

４．４　删除攻击

为了节约存储资源,提升自身利益,云存储服务器的代理

提供商可能会删除用户不常访问的数据文件,并利用预先计

算好的数据块标签来欺骗验证者以通过完整性证明.为了抵

抗这类删除攻击,不仅要验证数据块的对应标签的正确性,还

要排除服务器可以预先聚合出标签块集合的可能性.验证者

随机地从n个数据块中选取q 个数据块进行验证,聚合数据

块将有Cq
n 种不同的组合,其存储量远大于n.云存储服务器

的代理提供商若想通过验证者的数据完整性验证,则需要预

先计算出所有可能使用的聚合数据块标签,这将需要付出巨

大的存储代价,云存储提供商不可能做出这样不获利益的事

情,从而证明了本文提出的数据完整性证明机制能够抵抗恶

意的云存储提供商的删除攻击.

５　性能分析

本文方案与其他典型方案的性能比较如表１所列,其中

k为 MBT树的出度,n为数据块数量,c为抽样块数量.本文

方案在与其他方案具有相同开销的情况下支持公开验证、动

态操作、数据隐私等基本功能,还支持批量审计特性.

表１　方案性能的比较

Table１　Comparisonofschemeperformance

方案 文献[１]的方案 文献[４]的方案 文献[８]的方案 文献[１７]的方案 文献[１８]的方案 本文方案

公开验证 Yes No No No Yes Yes
动态更新 No Yes Yes Yes Yes Yes
安全性 Yes Yes No Yes Yes Yes

批量审计 No No No No No Yes
验证者计算开销 O(c) O(c) O(c) O(c) O(c) O(logn)

通信开销 O(１) O(１) O(logn) O(logn) O(logn) O(logn)

服务器计算开销 O(c) O(c) O(n)＋O(logn) O(logn) qO(logn) O(logn)

客户端计算开销 － － O(logn) O(logn) O(logn) O(logkn)

　　为了分析本文方案构建 MBT和完成数据完整性证明的

时间,保证实验结果的随机性,采用随机生成的数据文件作为

输入,并取１０次实验结果的平均值作为最终实验结果.在实

验过程中建立３台虚拟机搭建 Hadoop环境,用于模拟实验

的云存储服务器,并使用Java语言编程实现方案的基本功

能.方案中的哈希运算采用 MD５算法,双线性对运算通过

JPBC库实现.本文实验中使用的数据文件均为随机生成的

数据文件,所有实验结果均取１０次实验结果的最好结果.

本次实验中计算机的参数规格如表２所列.

表２　实验计算机的参数规格

Table２　Parametersspecificationsofexperimentalcomputer

参数名称 规格

操作系统 Windows７
处理器型号 IntelCorei５Ｇ４６８０

内存 ２４GB
硬盘 １TB

本文设计的云存储中,大数据完整性验证机制主要包括

客户端和服务器端两个部分,系统架构如图９所示.客户端

对数据进行预处理,云服务器接收并执行验证请求.
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图９　实验系统架构

Fig．９　Experimentalsystemarchitecture

为了验证方案的正确性和有效性,进行以下实验.

实验１　本实验主要验证本文方案的有效性.分别对３
个相同的并且大小为２００M 的数据文件进行预处理,然后将

其存储到云服务器上,标记为文件A、文件B 和文件C.对３
个文件分别进行以下操作:删除文件A 中１０％的数据块,修

改文件B中１０％的数据块,文件C不做任何处理.最后对这

３个文件进行完整性检测,检测结果如表３所列.实验表明,

被破坏的数据文件可以通过该方案被检测出来,完整的数据

文件可以成功通过方案检查.

表３　文件完整性检测结果

Table３　Resultsoffileintegrityverification

文件 验证结果

A False

B False

C True

实验２　每一次进行数据完整性证明时,云服务器都需

要从 MBT中找到对应的挑战数据块从而生成对应的证据,

发出挑战的数据块数量越多,越需要花费更长的时间生成对

应的证据.p＝１－(１－t)c(t＝１－ρ),其中ρ为容错率,t为损

坏率,p为检测率,c为抽样块数量.当抽样４６０块时检测率

为９９％;当抽样３００块时检测率为９５％.实验对２００M 大小

的文件按照每个数据块１kB进行分块,每次从中抽取５０~

５００不同数量的数据块进行计算,比较不同出度的树对不同

数据块数量生成证据的时间,实验结果如图１０所示.结果显

示,MBT出度越大,云服务器的计算时间越短,抽样数据块的

数量越少,计算效率越高.

图１０　云服务器计算时间变化图

Fig．１０　Computingtimeofcloudserver

实验３　在实验过程中,为了分析构造认证树的时间,比

较 MBT与 MHT的构造时间的差别,对２００~１０００M 大小的

文件按照每个数据块１kB进行分块,分别计算不同出度时认

证树的构造时间,结果如图１１所示.结果显示,MBT的构造

时间相比 MHT的构造时间大大缩短,并且出度越大,构造时

间越短,减轻了计算负担,且出度越大的 MBT在数据块数量

越多的情况下表现得越好.

图１１　MBT构造时间的变化图

Fig．１１　ConstructiontimeofMBT

实验４　第三方代理收到云服务器返回的响应信息后,

执行验证算法来验证数据文件的完整性.如果有多个用户同

时进行请求,串行处理用户请求的时间和批量处理用户请求

的时间如图１２所示.结果显示,串行处理用户请求的时间随

着用户数量呈线性增长,而批量处理用户请求由于使用聚合

标签进行一次性验证,因此验证时间基本保持不变,并且不随

用户数量的增长而增长,减轻了第三方代理的计算负担.

图１２　第三方代理执行时间的变化图

Fig．１２　Executiontimeofthethirdpartyauditor

结束语　云存储的推广使得很多传统的数据完整性证明

机制难以直接应用在新的环境下,出现了诸多问题.为了支

持动态操作,数据完整性证明机制需要借助动态数据结构,因

此本文引入多分支路径树作为数据完整性证明机制中使用的

数据结构,并提出了基于 MBT 的支持数据隐私的数据完整

性证明机制,同时提出了适用于 MBT 的数据完整性检测算

法.本文提出的方案不仅保护了数据对第三方代理的隐私

性,而且支持全动态操作与批量审计操作,简化了数据完整性

证明信息的获取过程.正确性与安全性分析表明,本文方案

切实可行.在未来的研究工作中,将继续改进方案,减少辅助

信息的存储,以降低通信与存储代价.
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