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摘　要　针对基于监督学习的入侵检测算法所需训练样本标签难以收集、无监督学习算法准确度不高,以及网络入侵

检测中的高维数据处理的问题,提出一种基于深度生成模型的半监督入侵检测方法.该方法旨在构建合理有效的目

标函数,提高模型的分类准确率及泛化能力.首先,用变分自编码(VariationalAutoＧEncoder,VAE)将高维原始数据

双向映射至低维空间,以获得原始数据的低维表示;然后,用数据的生成模型提高单独使用有标签数据时的分类准确

率.实验表明,该方法利用少量有标记数据能够取得较高的检测准确率.
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IntrusionDetectionBasedonSemiＧsupervisedLearningwithDeepGenerativeModels
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Abstract　Aimingatthedifficultiesthattrainingsamplesofintrusiondetectionalgorithmsbasedonsupervisedlearning
areinsufficient,andunsupervisedalgorithmshavelowdetectionrate,anewsemiＧsupervisedintrusiondetectionmethod
basedondeepgenerativemodelswasproposed．ThismethodaimstoimprovethedetectionaccuracyandthegeneralizaＧ
tionabilityofthemodelbyconstructinganeffectiveobjectivefunction．First,variationalautoＧencoderinthemodelis
employedtomapthevectorofrawdatafromthehighＧdimensionalspacetolowＧdimensional,andthecorrespondingopＧ
timallowＧdimensionrepresentationofrawcanbeobtained．Then,thegenerativemodelisusedtoimprovetheclassificaＧ
tionaccuracybyonlyusingthelabeledsamples．Experimentsshowthatthismethodcanachievehighaccuracywhile
usingalimitednumberoflabeledsamples．
Keywords　Intrusiondetection,Generativemodel,SemiＧsupervised,Variationalautoencoder

　

１　引言

随着网络与信息技术日新月异的发展,网络安全问题已

经成为一个备受关注的重大问题.入侵检测(IntrusionDeＧ

tection)是一种积极主动的安全防护技术[１],通过分析网络流

量或系统审计记录发现入侵行为,当发现可疑通信时发出告

警或采取防御措施以保证系统安全.

Denning[２]于１９８７年首次提出入侵检测,如何迅速有效

地发现各类新的入侵行为一直是各界关注的焦点.利用机器

学习的方法进行入侵检测是当下比较流行的趋势[３].机器学

习分为两类:有监督学习算法和无监督学习算法.利用有监

督学习算法进行入侵检测时虽然准确率高,但所需训练样本

需要带有大量先验信息,而且仅能检测已知的攻击类型[４].

无监督算法根据数据的相似性进行分组[５],不要求训练样本

带有任何先验信息[６],能够有效地检测未知攻击.无监督虽

然弥补了监督学习中需要先验知识的不足,但检测精度不高.

针对监督与无监督学习的缺陷,文献[７Ｇ９]采用半监督学习

(SemiＧSupervisedLearning,SSL)方法,利用少量有标签数据

获得大规模的训练数据,一定程度上弥补了有监督学习与无

监督学习的不足.已有的半监督入侵检测算法虽然避免了人

工标记大量样本的工作,但没有使用有效的方法构造多层网

络,容易导致欠拟合,并且检测精度和异常数据的区分度仍有

待提高[１０].

针对以上问题,本文提出一种基于深度生成模型的半监

督入 侵 检 测 算 法 (SemiＧSupervised with Deep Generative

Models,SSＧDGM),将深度神经网络与概率建模相结合,用数

据的生成模型来提高单独使用有标签数据时的分类准确率.

首先,利用生成模型中的变分自编码[１１]技术将有标签和无标

签数据在原空间中的高维特征表示转换成新特征空间的低维

表示,对低维特征向量加一个约束使之服从高斯正态分布,得

到隐变量z;进而利用生成模型学习到的特征向量z对标记

数据进行分类,计算分类误差并进行数据重构,无标记数据用

z预测类标签[１２],然后用z和预测得到的标签进行数据重构.

经实验验证,该方法具有较高的鲁棒性和检测精度,并且大大



减少了对先验知识的需求,增强了实用性.

２　半监督学习

Merz等[１３]于１９９２年提出SSL,并首次将SSL用于分类

问题.其借助无标记样本训练有标记样本,获得了比单独使

用有标记样本训练得到的分类器性能更优的分类器,弥补了

有标记样本的缺陷.

２．１　基于生成模型的半监督分类算法

生成式方法假设所有数据(无论是否有标记)都由一个潜

在的模型“生成”[１４].给定样本数据 X＝{x(i)}N
i ＝１,将其真

实类标记为y∈Y,其中Y＝{１,􀆺,L}.假设样本由高斯混合

模型生成,且每个类别都对应一个高斯混合成分[１４],换言之,
数据样本按式(１)的概率密度函数生成:

p(x)＝∑
N

i＝１
αi􀅰p(x|μi,Σi) (１)

其中,混合系数αi≥０,∑
L

i＝１
αi＝１;p(x|μi,Σi)是样本x属于第i

个高斯混合成分的概率;μi 和Σi 为该高斯混合成分的参数.
令f(x)∈Y 表示模型f 对x 的预测标记,Θ∈(１,２,􀆺,

L)表示样本 x 隶属的高斯混合成分,由 最 大 化 后 验 概 率

可知:

f(x)＝argmax
j∈Y

p(y＝j|x)

＝argmax
j∈Y

　∑
L

i＝１
p(y＝j,Θ＝i|x)

＝argmax
j∈Y

　∑
L

i＝１
p(y＝j|Θ＝i,x)􀅰p(Θ＝i|x) (２)

其中,p(y＝j|Θ＝i,x)为x由第i个高斯混合成分生成且类

别为j的概率,因此需要使用有标签样本才能获得.
式(３)为x由第i个高斯混合成分生成的后验概率,不涉

及标签,因此有标签样本和无标签样本均可,通过引入大量的

无标签数据,能够获得更准确的样本概率估计值.这一项的

估计可望由于数据量的增长而更为精确,由此可以看出无标

签数据可以辅助提高分类器的性能.

p(Θ＝i|x)＝ αi􀅰p(x|μi,Σi)

∑
L

i＝１
αi􀅰p(x|μi,Σi)

(３)

２．２　变分推断

２．１节中提到所有的样本都由一个潜在模型“生成”,这
个潜在模型即某个随机采样过程.在入侵检测环境中,一条

连接记录代表一个样本x(i),z(i)代表由x(i)生成的隐变量.
随机采样过程分为两个步骤[１１]:１)从先验分布函数pθ(z)采
样样本z(i);２)根据条件概率分布函数pθ(x|z)采样得到样本

x(i).采样过程如图１所示.入侵检测的目标是用z判断网

络中的连接是否恶意,下面主要阐述如何通过样本x生成隐

变量z.

图１　变分随机采样原理图

Fig．１　Variationalrandomsampling

通过观察到的变量x来估计隐变量z,即求解式(４):

pθ(z|x)＝pθ(x|z)pθ(z)/pθ(x) (４)
由于真实数据分布难以获得,通常采用近似推断法来逼

近其真实值,典型方法为变分推断(VariationalInference).
变分推断法通常使用已知的简单分布来近似逼近需要推断的

复杂分布,并通过限制近似分布的类型来达到一种局部最优;
同时,它 又 是 一 种 具 有 确 定 解 的 近 似 后 验 分 布[１５].用

qϕ(z|x)逼近真实后验概率pθ(z|x).生成模型的目标是生

成一些具有多样性的样本,利用极大似然法来估计可学习的

参数,常取式(５)的对数似然函数:

logpθ(x(１),􀆺,x(N))＝∑
N

i＝１
logpθ(x(i)) (５)

针对某单个样本点,其目标是最大化式(６)中的边缘对数

似然函数:

logpθ(x(i))＝DKL(qϕ(z|x(i))‖pθ(z|x(i)))＋
L(θ,ϕ;x(i)) (６)

其中,DKL(qϕ(z|x(i))‖pθ(z|x(i)))为 KL散度公式,用于衡

量两个分布的相似度,其值非负,值越小说明两个分布越接

近.用变分推断法优化式(７)使其接近于０,从而使两个分布

函数相似,因此须最大化式(６)中的L(θ,ϕ;x(i)),称其为变分

下界(LowerBound).

DKL(qϕ(z|x(i))‖pθ(z|x(i))) (７)
对于单个样本点,目标函数为:

L(θ,ϕ;x(i))＝EEqϕ
(z|x)[－logqϕ(z|x)＋logpθ(x,z)]

＝－DKL(qϕ(z(i)|x)‖pθ(z))＋
EEqϕ

(z|x
(i))(logpθ(x(i)|z)) (８)

由于采样过程取决于模型的参数,因此这个过程不可微,
从而不能对模型参数寻优.VAE利用重构参数这一技巧巧

妙地解决了这一问题.

２．３　变分自编码

自编码网路是由 Hinton提出的一种用于学习高效编码

的人工神经网络,通过学习获得数据集的压缩编码,它采用自

适应、多层编码网络将高维原始数据转换成低维表示[１６].

VAE经过自编码学得数据的低维表示之后,给其加入一个约

束ψ项使其服从高斯正态分布,得到隐变量z,这样在网络训

练完成后就可以从高斯正态分布中采样一个样本z.图２给

出了VAE的工作原理,一方面通过z结合少量标记数据训练

分类器,另一方面用z结合所有训练样本生成新样本,并用生

成的新样本来提高模型的泛化能力.

图２　基于生成模型的 VAE结构图

Fig．２　StructureofVAEbasedongenerativemodel

本文用多层感知机(MultilayerPerceptron,MLP)作为

VAE的编码方式.假设qϕ(z|x)为具有对角线协方差结构

的多元高斯分布,对其取对数之后得:

logqϕ(z|x(i))＝logN(z;μ
(i),σ２(i)I) (９)

其中,μ
(i)和σ(i)分别代表样本x(i)经过 MLP编码之后的均值

和方差.令z(i)＝μ
(i)＋σ(i)􀅰ε,其中ε~N(０,I),经贝叶斯变

分推导,式(６)中的变分下界转化为:

１
２ ∑

J

j＝１
(１＋log((σ(i)

j )２－(μ
(i)
j )２)－(σ(i)

j )２)＋

logpθ(x(i)|z(i)) (１０)
其中,J是隐变量z的维度.
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图３形象化地描述了 VAE重构参数的技巧.

图３　VAE重构模型

Fig．３　VAEreconstructionmodel

３　半监督入侵检测算法

本文提出的基于SSＧDGM 的入侵检测算法将深度神经

网络与概率建模相结合,借此构建合理有效的目标函数来提

高模型的分类准确率与泛化能力.给定有标签样本(X,Y)＝
{(x１,y１),􀆺,(xN ,yN)},其中x(i)∈RRD,yi∈{１,􀆺,L},假定

有标签样本服从pl(x,y)分布,无标签样本服从pu(x)分布.

３．１　模型设计

基于SSＧDGM 的入侵检测的总体架构如图４所示.

图４　SSＧDGM 流程图

Fig．４　FlowchartofSSＧDGM

SSＧDGM 算法的步骤如下:

Step１　数据预处理,即对数据集中的符号性属性特征进

行数值化,之后对数据进行归一化处理;

Step２　将预处理之后的数据作为 VAE 的输入,并建立高

维空间到低维空间的双向映射,VAE 的结构设计见３．２节;

Step３　VAE 编码训练所有样本,得到的隐变量z结合少

量有标签数据进行监督学习,然后用z和标签y共同生成xl;

Step４　对于无标签数据,利用z预测其标签属于每一个

类别的概率πϕ(x);

Step５　将无标签样本的标签作为除z之外的另一个隐

变量,设其类别y服从多项式分布,即p(y)＝Cat(y|πϕ(x)),

然后用z和y 共同生成样本xu;

Step６　利用xl 和xu 计算模型重构误差及Step３中的分

类误差,调整参数,并训练模型直至收敛.

３．２　VAE网络结构的设计

VAE的编码和解码方式有很多种,根据入侵检测的数据

类型,选择相对简单的 MLP编码方式,用具有对角线协方差

结构的多元高斯作为 MLP的编码器和解码器.MLP编码结

构如式(１１)所示:

logqϕ(z|x)＝logN(z;μϕ(x),diag(σ２
ϕ(x)))

logqϕ(z|y,x)＝logN(z;μϕ(y,x),diag(σ２
ϕ(x)))

qϕ(y|x)＝Cat(y|πϕ(x))

where

h＝tanh(W１x＋b１)

μ＝W２h＋b２

logσ２＝W３h＋b３

z＝μ＋σ􀅰ε,ε~N(０,I)

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï

(１１)

其中,ϕ＝{W１,b１,W２,b２,W３,b３}是编码器的各层参数值.

对有标签数据和无标签数据分别计算代价损失函数,优

化的目标函数是变分下界,有标签数据和无标签数据的变分

下界分别如式(１２)和式(１３)所示:

L(x,y)＝EEqϕ
(z|x,y)[logpθ(x|y,z)＋logpθ(y)＋logpθ(z)－

logqϕ(y,z|x)] (１２)

U(x)＝EEqϕ
(y,z|x)[logpθ(x|y,z)＋logpθ(y)＋logpθ(z)－

logqϕ(y,z|x)] (１３)

MLP的解码结构如式(１４)所示:

logpθ(x|z)＝logN(x;μ
∧
,σ

∧
２I)

where

h
∧

＝tanh(W４z＋b４)

μ
∧

＝W５h
∧

＋b５

logσ
∧
２＝tanh(W６h

∧

＋b６)

ì

î

í

ï
ï
ïï

ï
ï
ïï

(１４)

其中,θ＝{W４,b４,W５,b５,W６,b６}是解码器各层的参数值.

经过 VAE编码,有标签样本得到隐变量z,利用式(１５)

进行分类预测.

ypred＝argmax(softmax(W７z＋b７)) (１５)

利用式(１６)计算交叉熵,得到分类误差损失.

logqϕ(y|z)＝ylogypred＋(１－y)log(１－ypred) (１６)

模型整体的代价损失函数如式(１７)所示:

cost＝ ∑
((x,y)~pl)

L(x,y)＋ ∑
(x~pu)

U(x)＋

α􀅰EEpl(x,y)[logqϕ(y|x)] (１７)

其中,系数α用于控制分类模型与生成模型的权重.

４　实验与分析

实验数据集采用 NSLＧKDD[１７],该数据集主要有４种攻

击类型:DOS(DenialofService)拒绝服务、Probe端口扫描、

R２L(RemoteＧtoＧLocal)远程到本地的攻击,以及 U２R(UserＧ

toＧRoot)未经授权且试图获取超级用户和root权限访问.每

种攻击类型又可划分为相应的子类型,详细信息如表１所列.

表１　NSLＧKDD属性描述

Table１　AttributedescriptionofNSLＧKDD

DOS Probe U２R R２L
Back IPsweep Perl FTPwrite
Land Nmap Bufferoverflow Guesspassword

Neptune Portsweep Loadmodule Imap
Pingofdeath Satan Rootkit MultiHOP

Smurf Saint Sqlattack Phf
Teardrop Xterm SPY

Wareclient
Warezmaster
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４．１　数据预处理

NSLＧKDD数据集中的每条连接记录由４１个属性组成,

其中包含３８个数字型属性和３个符号型属性.因此,数据预

处理首先将类标签和符号型属性数值化,然后对所有数值属

性进行归一化处理.

１)符号型属性数值化

属性protocal_type有 ３种不同的取值,即“tcp”“udp”
“icmp”.用 OneHot编码将其扩展到３维,如“tcp”用[１,０,０]
表示,“udp”用[０,１,０]表示,“icmp”用[０,０,１]表示.同理,

service属性的７０种符号型取值和flag的１１种符号型取值可

以建立类似符号型取值和数值型取值间的映射.４１维特征

经过 OneHot编码后,变为１２２维特征.

２)归一化

对原始数据用最小Ｇ最大化方法进行归一化处理,使各属

性取值处于同一数量级,有利于综合对比评价.根据x′＝
x－min

max－min
将数据型数据线性映射到[０,１]区间,其中x是属

性值,min是该属性的最小取值,max是该属性的最大取值.

４．２　模型参数设置和评估标准

本实验在IntelCPU１．７０GHz、４GB内存、６４b硬件环境

和 Windows７操作系统上,使用python３．５和深度学习开源

框架 TensorFlow编码实现.将２０％的 NSLＧKDD作为训练

集,记为 TrainＧ２０,随机从原 NSLＧKDD中选择２０％的数据作

为测试集.实验中每种攻击类型的分布如图５所示.

图５　训练集和测试集的样本分布图

Fig．５　Sampledistributionintrainingandtestingdatasets

本文利用 VAE对原数据中的高维特征向量进行压缩处

理,使其映射到一个低维的空间,VAE采用 MLP编码.预处

理之后,NSLＧKDD的属性特征为１２２维.因此,MLP的输入

层节点数为１２２,输出层节点数为隐变量维度.

在入侵检测性能评估对比实验中,采用准确率、检测率和

召回率作为评价指标来衡量本文所提方法的性能.准确率

(Accuracy)、检测率(DetectionRate)和召回率(RecallRate)

的定义如下:

AC＝(TP＋TN)/(TP＋TN＋FP＋FN)

DR＝TP/(TP＋FP)

RR＝TP/(TP＋FN)

其中,TP(TruePositive)是 正 确 识 别 的 正 常 记 录 数,TN
(TrueNegative)是正确识别的攻击记录数,FP(FalsePosiＧ
tive)是错误识别的正常记录数,FN(FalseNegative)是错误

识别的攻击记录数.

４．３　对比实验分析

为检测SSＧDGM 算法对入侵检测的有效性,本文设计了

两组实验.

实验１　分析 SSＧDGM 模型各参数对入侵检测效果的

影响.

实验２　与其他入侵检测算法的分类准确率与训练时间

进行对比.

首先,验证本文方法在有标签数据样本比例不同时的入

侵检测性能,借此来评价半监督算法是否有利于提高入侵检

测的检测精度.分别对５％,２０％,５０％,８０％的测试样本进

行标记,实验结果如图６所示.由图６可知,随着标记数据样

本的增加,模型的分类准确率不断提升,当标记数据占总训练

样本的２０％时,模型的分类准确率达到９０％.由此可知,本
文提出的半监督入侵检测算法不仅能有效缓解难以获得标记

数据的问题,还能够准确检测网络中的恶意连接.

图６　不同比例标记数据的准确率比较

Fig．６　Comparisonofexperimentalresultswithdifferentproportion

oflabeleddataset

随着模型深度的增加,高层特征的表示能力更抽象,分类

准确率也由此提升,但训练时间大幅增加,过多的层数容易导

致过拟合现象.本实验设置了３种不同深度的 MLP模型,其
中有标记样本占训练样本的５０％,隐变量维度设置为３０,各
隐藏层节点个数为２００时,其性能的对比结果如图７所示.

图７　模型深度不同时检测精度的比较

Fig．７　Comparisonofexperimentalresultswithdifferentdepths

由图７可知,当模型深度为２时,检测精度最高,而当模

型深度为３时,检测精度却大大降低,这是因为当隐藏层个数

设置为２００时,模型的特征学习能力已达到较强水平,继续增

加模型深度不但使训练时间大大增加,而且会导致过拟合,因
此对拥有较多“陌生”甚至未知属性值的测试集来说,模型检

测的精度会降低.

本文的另一个研究重点是选择最小的特征向量来提高入

侵检测识别率.为了测试隐变量维度对检测效果的影响,采
用两层的 MLP[２００,２００]作为 VAE的编码结构,将隐变量维

度从１０变化到５０,其他参数不变,实验结果如图８所示.由

图８可知,当隐变量维度设置为３０时,模型的准确率和检测

率最高.这是因为当隐变量维度过低时,模型学习的特征不

完全,无法表征原始数据;当隐变量维度过高时,模型趋向于

过拟合,使得模型的泛化能力降低,从而导致测试准确率

不高.
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图８　隐变量维度不同时检测精度的比较

Fig．８　Comparisonofexperimentalresultswithdifferentdimension

ofhiddenvariables

表２比较了有标记数据占５０％时,各个半监督算法分类

的准确率与训练时间.由表２可以看出,本文所提算法在分

类准确率上均优于其他半监督算法,虽然精确率DR低于SSＧ
DNN[９],但召回率高出SSＧDNN 将近２％.入侵检测系统要

对进入系统的流量做全面检测,因此算法的查全率更为重要.
从模型的训练时间来看,两个深度模型所用时间均多于前两

个模型,这是由于深度模型需要训练迭代并调整大量参数,导
致模型学习时间过长.综合AC,DR,RR 三者来看,本文所

提算法的可行性更高.

表２　各算法检测精度与训练时间的比较

Table２　Comparisonofexperimentalresultswithdifferent

detectionaccuacyandtrainingtime

AC/％ DR/％ RR/％ 训练时间/s

LapSVM[７] ９６．７９ ９７．５６ ９６．２３ ５６７．０３
文献[８] ８３．４６ ８４．１２ ８２．３２ ２３８．７８

SSＧDNN[９] ９６．３４ ９８．７９ ９６．３４ １３１１．８６
SSＧDGM ９８．１９ ９８．３７ ９８．１３ ６５８．０５

结束语　本文针对网络入侵检测的问题,借鉴生成模型

和无监督学习的思想,提出了一种基于深度生成模型的半监

督算法.首先,利用变分自编码学习提取原始数据的低维特

征向量;然后,借助低维向量,结合少量标签训练分类器,利用

无标签数据和低维向量预测类标签,同时利用低维向量和类

标签重构数据,训练整个模型.该方法一方面能借助少量有

标签数据进行检测;另一方面,基于生成模型的检测算法生成

的样本具有多样性,能够提高模型的泛化能力.另外,该模型

虽然分类准确率高,但无法检测特定的攻击类型(如 R２L),因

此,针对特定攻击类型的检测,该模型有待改进,这也是下一

步的研究方向.
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