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摘　要　在基于位置的服务(LBS)中,kＧ匿名是重要的位置隐私保护技术之一.kＧ匿名要求至少k 名用户参与匿名集

的构建,使得集合中任何用户都不能从其他k－１名用户中区分开来.然而,很多参与者希望得到回报或顾忌个人隐

私泄漏,导致匿名集人数不足.为了提高用户参与匿名集构建的积极性,提出了一种基于双向拍卖的kＧ匿名激励机

制(DoubleＧAcutionＧbasedIncentive,DAI),以保证交易公平的同时最大化买卖双方的效用.首先,利用多阶段采样来

筛选候选用户集;然后,根据预算平衡性选择获胜用户集和合理的报酬;最后,从个体理性、计算效率、预算平衡和真诚

可信等方面,通过理论证明了机制的合理性.仿真结果表明,DAI能够抑制用户恶意竞价情况的发生,同时提高买方

的满意度和效用.

关键词　位置隐私,kＧ匿名,激励机制,双向拍卖

中图法分类号　TP３９３　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１９．０３．０３０

　

DoubleＧauctionＧbasedIncentiveMechanismforkＧanonymity
TONGHai１,２　BAIGuangＧwei１　SHEN Hang１,３

(CollegeofComputerScienceandTechnology,NanjingTechUniversity,Nanjing２１１８１６,China)１

(StateKeyLaboratoryforNovelSoftwareTechnology(NanjingUniversity),Nanjing２１００９３,China)２

(NationalEngineeringResearchCenterforCommunicationandNetworkTechnology(NanjingUniversityof

PostsandTelecommunications),Nanjing２１０００３,China)３

　

Abstract　kＧanonymityhasbecomeoneofthemostimportantlocationprivacytechnologiesinLBS (LocationBased

Service)．Atleastkusersshouldberequiredtobuildananonymousset,inwhichanyusercannotbedistinguishedfrom

otherk－１users．However,manyusersarenotinterestedintheirlocationprivacy,sotheyhavelittleinterestinparticiＧ

patingintheconstructionofanonymoussets．InordertoimprovetheenthusiasmofuserstoparticipateinbuildingaＧ

nonymoussets,thispaperproposedadoubleＧauctionＧbasedincentive(DAI)mechanismforkＧanonymity,whichmaximiＧ

zesboththeutilityofbuyersandsellerswhileguaranteeingfairtransaction．Tothisend,multiＧstagesampleisusedto

filterthecandidateusersets,thenareasonableremunerationandthewinningsetofusersaredeterminedaccordingto

budgetbalance．Finally,therationalityofthemechanismisprovidedinconsiderationofindividualrationality,computaＧ

tionefficiency,budgetbalanceandtruthfulness,andsoon．SimulationresultsdemonstratethatDAIcansolvetheprobＧ

lemofmaliciouscompetitionintheexistingmethods,andimprovesatisfactionandutilityofbuyerseffectively．

Keywords　Locationprivacy,kＧanonymity,Incentivemechanism,Doubleauction

　

１　引言

kＧ匿名是保护移动用户位置隐私的方法之一[１].为了实

现kＧ匿名,需要构建一个至少包含k名移动用户的匿名集.

然而,一些用户希望从提供匿名服务中得到回报,而不是志愿

参与;另外,提供隐私保护服务也会带来额外的通信和存储开



销,例如手机电池消耗和计算开销.因此,大部分用户可能不

会参与匿名集的构建.激励机制在提升用户参与积极性、保

证交易公平性和提高数据质量等方面有着重要作用[２].因

此,许多研究者提出用激励机制来解决kＧ匿名环境下的参与

者选择和报酬支付问题,使得参与者能够积极、快速地加入到

匿名集的构建中.

在kＧ匿名中,大多采用集中式云服务器架构.云服务器

掌握所有用户的真实位置信息,需要选择距离请求者地理位

置较近且有意愿参与的用户进行匿名.然而,这种模式带来

了参与者对自身位置隐私暴露的担忧,并且由于激励过程具

有交互性强、时延敏感等特点,过大的访问量可能会导致系统

延迟较高.与此同时,已有的激励机制[３Ｇ６]大多只能解决离线

状态下的用户选择问题,没有考虑实际环境中的因素,例如参

与者人数不确定,可用性也会随时间而改变.边缘计算[７]恰

好能弥补这些不足:分布式边缘计算节点既能对用户进行时

空匿名,保护参与者的位置隐私,又可以提供较强的计算能

力,减轻云服务器的计算压力,降低延迟,提高实时性.

本文提出了一种基于双向拍卖的kＧ匿名激励机制,以寻

找满足预算和效用要求的用户.与现有方案不同,该机制将

候选用户的选择任务迁移到边缘计算节点完成.首先,边缘

计算节点利用多阶段采样法筛选出报价合适的候选用户,并

对用户位置信息进行时空匿名,发送给云服务器;然后,根据

预算平衡性的限制条件,计算获胜用户集,并为其分配合理的

费用和报酬;最后,通过理论证明和仿真分析,观察此方案的

特点.

本文第２节介绍了相关工作;第３节阐述了系统模型和

拍卖模型以及模型具备的经济特性;第４节描述了激励机制

的实现细节;第５节进行了理论分析与证明;第６节进行了仿

真实验和性能分析;最后总结全文.

２　相关工作

在激励机制中,如何设计合理的激励方式(模型)来提高

参与者的积极性并保证提供数据的可靠性,一直是人们关注

的焦点.近年来,逐渐涌现出了许多有价值的研究工作.

激励方式从回报方式上可以分为金钱式激励和非金钱式

激励.非金钱式激励主要通过虚拟积分、信用和娱乐游戏等

方式来激励用户参与任务.Kawajiri等[８]根据不同位置的任

务制定不同的游戏积分,以此来激励用户到不同的地点收集

数据,从而完成位置相关的感知任务.Li等[９]提出基于信用

的激励机制,通过为他人提供隐私保护服务来积累自身信用,

信用值越高,用户的优先级就越高.文献[１０]指出,含有金钱

激励方式的机制的效果相对更好,其中,基于拍卖的激励模型

通过支付报酬来鼓励用户参与,它是目前最直接和最主要的

金钱激励方式.文献[１１Ｇ１４]采用逆向拍卖来激励参与者根

据自己所在位置和感知范围竞价感知任务,服务器平台根据

汇总的参与者竞价情况来选择获胜者.

然而,上述模型都属于一对一、一对多的激励方式,并不

适用于kＧ匿名这种多对多的应用场景.Yang等[３]首次将激

励机制引入kＧ匿名,基于 Macfee双向拍卖来激励参与者加入

匿名集.其虽然严格证明了即使买卖双方存在欺骗行为也不

会改变拍卖结果,但是拍卖成功的比例会随之变低.文献[４]

在文献[３]的基础上弱化了买方真实性,提高了拍卖成功的比

例.然而,这两种方案都没有考虑到在 LBS中节点并不是相

对固定的,它们会频繁移动,从而导致参与者人数发生变化,

最终影响拍卖结果.文献[５]在激励报酬中引入协商议价理

论和惩罚机制,提出了kＧleast集群来实现kＧ匿名位置隐私保

护,提高了用户的参与率.文献[６]针对位置隐私保护和信息

服务质量相冲突的问题,提出了位置聚合方法,同时设计了一

种激励机制来选择有效用户并计算合理的补偿,减轻了由于

位置隐私保护所引起的信息损失.

上述文献所提出的激励机制都属于离线机制,即在拍卖

过程中,参与者人数、报价和位置信息都是已知的.而在实际

情况中,参与者人数和报价是不确定的,可用性也会随时间而

改变,这样容易导致离线机制无法完成用户激励.文献[１５]

设计了基于多市场动态双向拍卖的在线激励机制,将拍卖的

计算任务迁移到智能手机上,买卖双方通过广播来进行交易,

但是带来了额外开销,且用户容易遭受攻击.文献[１６Ｇ１７]在

众包系统中设计了在线激励机制,众包商在参与者到达时决

定是否接受参与者.其中,文献[１７]在指定截止日期之前选

择一个参与者子集,在预算约束的情况下,最大化获胜参与者

的服务价值.

为了兼顾kＧ匿名环境下参与者的隐私保护,并缓解在线

状态对激励结果造成的不利影响,本文提出一种基于双向拍

卖的激励机制,分布式边缘计算节点对参与者进行时空匿名,

利用多阶段采样解决参与者在线选择的问题.

３　双向拍卖激励模型

３．１　系统模型

本文的系统模型如图１所示,主要包括３个交互主体:移

动用户、边缘节点和云服务器.

图１　双向拍卖激励模型

Fig．１　DoubleＧauctionＧbasedincentivemodel

１)移动用户:移动用户包括匿名任务请求者和参与者,分

别被形式化为买方和卖方.默认买方为离线状态,而卖方是

在线状态,即在整个拍卖过程中,卖方人数、报价和位置信息

都是不确定的.

２)边缘节点:具有存储、分发功能和较强的计算能力,可

以将一些原本需要放在云服务器或者手机端的计算任务迁移

到边缘节点上来完成,以减少能耗,特别是对于与云服务器有

较强交互性的应用,可以降低延迟,提高实时性;可以对服务
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范围内的用户进行时空匿名,以在提高参与者积极性的同时,

有效保护用户隐私.

３)云服务器:集中式云服务器掌握全局的边缘节点信息,

处理每个边缘节点所提交的请求.在整个拍卖过程中,边缘

节点封装了用户位置信息,因此即使云服务器遭受攻击,用户

的隐私依然不会泄漏.

本文的系统架构涉及边缘节点与用户、边缘节点与云服

务器的交互情况.图１给出了这３个主体之间的交互顺序.

１)在每轮拍卖截止时间之前,买方将匿名服务的预算发

送给边缘节点,卖方在到达边缘节点的服务范围时主动将报

价发送给边缘节点.

２)边缘节点根据买方的总预算约束和卖方报价等条件筛

选出候选买方集和卖方集.

３)在拍卖的截止时刻,边缘节点在本地存储一份映射表,

其中,key 表示用户到达时间,value表示位置信息与报价.

然后,封装用户的位置信息,按报价进行排序形成候选列表,

并将它发送给云服务器.

４)云服务器根据候选价格列表来计算主元买方(Pivot

Buyer)的索引,从而得到获胜买方人数、每位买方所需支付的

成交价格、获胜卖方人数和每位卖方所得报酬,最终形成获胜

列表,将它返回给边缘节点.

５)边缘节点根据获胜价格列表,参照本地映射表匹配出

真实用户,向获胜买方收取相应的费用,并统一向获胜卖方支

付相应的报酬.

在整个激励过程中,边缘节点承担了其服务范围内候选

用户选择的计算任务,减轻了云服务器的计算负担,降低了系

统决策延迟.而且,边缘节点上传给云服务器的候选列表不

包含参与者的位置信息,不会暴露买卖双方的真实位置信息,

从而能够间接地降低隐私泄漏所带来的风险.

３．２　双向拍卖模型

本文将kＧ匿名激励机制建模为双向拍卖.这是因为在

激励过程中,匿名请求者和参与者的人数都不止一个,且双方

是一种平等的供给和需求关系.假设在边缘节点覆盖区域内

有n位买方Ub＝{Ub
１,Ub

２,􀆺,Ub
n}需要kＧ匿名服务,每位买方

Ub
i∈Ub 都期望一个kiＧ匿名,表示它所需要的隐私保护要求,

即匿名集的大小,本文假设每位买方都期望相同的k值.买

方Ub
i 对请求所需的费用有一个估值vi(vi≥０),在拍卖中的

报价是bi.在拍卖机制中,bi 不一定等于vi.边缘节点作为

拍卖中心,决定了买方Ub
i 最终需要支付的费用pb

i.

每位卖方Us
j 均有一个到达时刻aj∈{１,􀆺,T}以及构建

匿名集的成本cj(cj≥０),其中T 表示每轮拍卖的截止时间.

卖方Us
j∈Us 以随机顺序到达,并向边缘节点发送报价λj.

如果买方或卖方的报价相同,本文则依据他们的到达时间来

打破平衡关系.在拍卖机制中,λj 与cj 不一定相等.卖方Us
j

最终的报酬ps
j 取决于边缘节点.

当卖方Us
j 到达时,边缘节点根据预算约束条件选择合

适的卖方作为候选者,并将所选出的候选用户列表上传给云

服务器.云服务器通过计算确定获胜用户列表,然后将其返

回给边缘节点,最后边缘节点根据以上信息匹配出真实的获

胜买方集Wb 和卖方集Ws.对于每一位买方Ub
i∈Wb 而言,

拍卖成功的条件是:

|Wb|＋|Ws|≥k (１)

另外,pb
i 为边缘节点向买方Ub

i∈Ub 收取的费用,ps
j 为

边缘节点支付给卖方Us
j∈Us 的报酬.当然,对于拍卖失败

的买方Ub
i∈Ub\Wb,费用pb

i＝０;对于拍卖失败的卖方Us
j∈

Us\Ws,报酬ps
j＝０.因此,买方Ub

i 的效用为:

ub
i＝

vi－pb
i, ifUb

i∈Wb

０, otherwise{ (２)

同理,卖方us
j 的效用为:

us
j＝

ps
j－cj, ifUs

j∈Ws

０, otherwise{ (３)

本文假设买卖双方都是理性的,其目标都是最大化自己

的效用.

３．３　模型的经济特性

理想的激励机制应该具备一些经济特性,因此本文设计

的激励机制需要满足以下４个期望特性.

１)计算效率(ComputationEfficiency).竞价结果,即获

胜者的选择过程,需要在多项式时间内计算出来.

２)个体理性(IndividualRationality).如果用户诚实地报价,

那么机制一定要保证他们的效用为非负,即ub
i≥０且us

j≥０.

３)预算平衡(BudgetBalance).所有获胜买家支付的总

费用不小于所有获胜卖家得到的总报酬.

４)真诚可信(Truthfulness).用户恶意报价所得效用不

能高于用户诚实报价所得效用.

在４个期望特性中,前３个为基础特性,用于确保激励机

制可行.真诚可信包含真实性和诚实性.拍卖真实性必须满

足两个条件:１)选择规则必须单调.如果卖方以报价λj 赢得

了拍卖,那么报价小于λi 的其他卖方一定能赢得拍卖(单调

性).２)获胜者的报酬是关键值.如果报价λi 高于报酬,那
么将不会赢得拍卖(关键值).诚实性可以减轻买卖双方在竞

拍失败等方面的担忧,抑制竞价过程中的恶意报价行为.

４　DAI的实现细节

参与者在构建kＧ匿名过程中会因为电量、流量、计算资

源等原因产生一些开销,在不提供激励的情况下这些因素会

降低参与者响应请求的积极性.本文设计的激励机制不仅能

够在拍卖过程中保护用户隐私,而且能够解决用户恶意竞价

问题.实现过程包括两个步骤:选择候选用户集和选择获胜

用户集.

４．１　候选用户选择

反向拍卖是一种逐级向下竞价且以最低价成交的拍卖方

式;Vickrey拍卖是一种密封且以次高价成交的拍卖方式.如

果候选买方的人数大于k,则不需要卖方来参与匿名集构建.

为了满足诚实性要求,本文采用反向拍卖与 Virckrey拍卖相

结合的方式,除了出价最低的买方,其他买方都选为获胜者.

然而,如果买方人数少于k,那么就需要考虑如何激励卖方参

与、选择用户和支付报酬.

当买方人数少于k时,边缘节点将所有买方的报价降序排

序,从而形成一个列表List[bi](１≤i≤n),b１≥b２≥􀆺≥bn.因

此,在每轮拍卖截止时间之前,边缘节点的总预算如式(４)所示:
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B＝∑
n－１

i＝１
bi (４)

考虑到卖方到达边缘节点服务范围内的时间、人数和报

价都不确定,本文基于多阶段采样法将每轮拍卖截止时间T
分为i个子阶段.每个子阶段的结束时刻Ti 可以表示为:

i＝ log２T ＋１ (５)

Ti＝ ２i－１T/２log２T (６)

则第i个子阶段的预算也相应地随时间进行分配.

Bi＝２i－１B/２log２T (７)

在第i个子阶段,边缘节点通过式(８)判断卖方Us
j 的报

价λj 是否符合拍卖的预算要求.其中,S是整个时间内的候

选卖方集,也是一个映射表,存储候选卖方的真实位置、报价

和到达时间信息.边缘节点将符合预算要求的卖方更新到样

本集S中,λq 是样本集S 中的第q位卖方.

λj≤Bi－∑
q∈S

λq (８)

候选用户的实现如算法１所示.

算法１　DAI候选用户选择算法

１．Input:Bi,λj,k,T

２．Output:S

３．fori＝１to log２T ＋１do

４．　whileTRUEdo

５．　　ifaj≤Tithen//筛选符合预算约束的卖方

６．　　　ifλj≤Bi－ ∑
q∈S

λqthen

７．　　　　S←S∪{j};

８．　　　endif

９．　　　j＝j＋１;

１０．　　elsethen

１１．　　　break;

１２．　　endif

１３． endwhile

１４．endfor

１５．ifaj＝Tthen//参与拍卖的截止时间

１６．　ifS．size＜k－(n－１)

１７．　　returnFLASE;

１８．　elsethenreturnS;

１９．　　　sortS;//按报价升序排序

２０．　endif

２１．endif

图２给出了T＝８时,多阶段采样的示例.多阶段采样

能够极大地提高卖方参与拍卖的积极性,其原因有以下３点:

１)在每个子阶段中,符合拍卖预算要求的卖方都有机会拍卖

成功;２)因为每个子阶段的预算固定不变,随着样本集的不断

更新,预算余额会逐渐递减,那么对于卖方而言,报价提交得

越早,成为候选卖方的可能性就越大;３)如果卖方成本过高或

者卖方恶意抬高报价,那么其无法被选为候选用户,只能等待

下一个阶段或者下一轮拍卖.

对于每位服务请求者而言,在 T 时刻会出现两种情况:

１)样本集S中候选卖方人数仍然不足k－(n－１),表 示 构 建

匿名集的参与者人数不足,拍卖失败;２)候选卖方人数大于

k－(n－１),虽然构建匿名集的人数达到要求,但是此时买方

的效用并没有达到最大化.

图２　T＝８时的多阶段采样

Fig．２　MultipleＧstagesamplingＧacceptingprocesswhenT＝８

４．２　获胜用户的选择

候选买方集为List[bi](b１≥b２≥􀆺≥bn－１).边缘节点将

候选卖 方 集 按 报 价 升 序 排 序,形 成 列 表 List[λj](λ１ ≤

λ２≤􀆺≤λm,其中m 表示候选卖方集的人数),并将List[bi]

和List[λj]一起发送给云服务器.列表List[λj]只含有报价

和到达时间信息aj,并没有样本集中的卖方真实位置信息,

其只存储在边缘节点中,即使云服务器遭受恶意攻击,卖方的

位置信息也不会被泄漏,间接地保护了用户位置隐私.为了

满足机制真诚可信的特性,本文令List[bi]中的前x位是最

终获胜的买方,第x位买方的报价bx 作为每位获胜买方所需

支付的费用;而由于所需要的匿名集大小是k,因此显然List
[λj]中前k－x－１位卖方都是最终获胜的用户,第k－x位卖

方的报价λk－x是每一位获胜卖方所得的报酬.为了满足预算

平衡属性,卖方所得总报酬必须不能超过系统总预算.

(k－x－１)λk－x≤xbx (９)

从而,云服务器需要找到报价最小的主元买方Ub
x

∗ .因

为List[bj]是降序排序,所以x∗ 一定是满足式(９)中索引最

大的买方.

x∗ ＝f(List[bi],List[λj])＝ max
x≥

(k－x－１)λk－x

bx
１≤x≤n

x (１０)

我们可以通过反向遍历List[bi]来找到x∗ ,当x∗ 确定

后就可以计算出获胜用户的人数和费用,然后云服务器将获

胜用户集返回给边缘节点.List[bi]中前x∗ 位买方的集合就

是获胜买方集Wb,List[λj]中前k－x∗ －１位卖方的集合就

是获胜卖方集Ws.

Wb＝{Ub
１,Ub

２,􀆺,Ub
x∗ }

Ws＝{Us
１,Us

２,􀆺,Us
k－x∗ －１}{ (１１)

边缘节点根据返回的获胜买方集Wb,将主元买方Ub
x∗ 的

报价bx∗ 作为每位获胜买方收取的费用pb
i.边缘节点通过

式(９)计算每位获胜卖方所得的报酬ps
j,然后根据获胜卖方

集Ws 中的卖方到达时间信息aj,从本地映射表中查找出卖

方的真实位置,并向他们分别支付相应的报酬.

pb
i＝bx∗

ps
j＝λk－x∗{ (１２)

５　有效性分析与证明

为了说明激励机制满足第３节中模型的期望经济特性,

本文分别从计算效率、个体理性、预算平衡和真诚可信４个方

面进行证明.

引理１　DAI是计算有效的.

证明:在拍卖之前,对所有买方进行排序的时间复杂度为
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O(nlogn);在每轮拍卖截止时间之前,计算卖方报价λj 是否

满足拍卖要求的时间复杂度为 O(m);在截止时刻,将候选卖

方进行排序的时间复杂度为 O(mlogm).因此,候选用户选

择过程的时间复杂度为 O(nlogn＋mlogm).而在获胜用户

选择过程中,主元买方的索引通过反向遍历求得,时间复杂度

为O(m).综 上,整 个 激 励 机 制 的 时 间 复 杂 度 可 表 示 为

O(nlogn＋mlogm).证毕.

引理２　如果用户诚实报价,DAI保证用户效用是非负的.

证明:当获胜买方Ub
i∈Wb 诚实报价,也就是说报价与估

价相等,即bi＝vi 时,根据式(１２)可知他应付出的费用是

pb
i＝bx∗ ≤bi.那么,由式(２)可计算出买方效用为:

Ub
i＝vi－pb

i≥vi－bi＝０ (１３)

当获胜卖方Us
j∈Ws 诚实报价,也就是说报价与成本相

等,即λj＝cj 时,根据式(１２)可知该卖方所得报酬为ps
j＝

λk－x∗ ≥λj.那么,由式(３)可计算出卖方效用为:

Us
j＝ps

j－cj≥λj－cj＝０ (１４)

因此,DAI对于买方和卖方而言是个体理性的.证毕.

引理３　DAI是预算平衡的.

证明:分别从两个过程进行证明.在选择候选用户的过

程中,如果n≥k＋１,即不需要卖方来参与拍卖,那么边缘节

点不需要给任何卖方支付报酬.那么,从获胜买方收取的全

部费用是:

pb＝∑
n－１

i＝１
pb

i＝(n－１)∗bn≥０ (１５)

由于没有获胜卖方,因此边缘节点的利润为非负.如果

n＜k＋１,由式(４)和式(７)可知,每轮拍卖都有一个总预算,每
个阶段i∈{１,２,􀆺,log２T ,log２T ＋１}都有固定预算,

算法１的第４－９行保证了在每个阶段中候选卖方的报价不

会超过固定预算,因此在拍卖截止时刻,所有候选卖方的总报

酬不会超过总预算B.

在选择获胜用户的过程中,边缘节点从获胜买方收取的

全部费用为pb＝∑
x∗

i＝１
pb

i＝x∗bx∗ ≥０,而支付给获胜卖方的全部

报酬为ps＝(k－x∗ －１)λk－x∗ .边缘计算的利润是pb－ps,

由于List[bi]降序排序,因此x∗ ≤n－１,由式(９)和式(１０)可
计算出边缘节点的利润为:

pb－ps ＝(n－１)bn－(k－x∗ －１)λk－x∗

≥(n－１)bn－(k－x∗ －１)x∗bx∗

k－x∗ －１≥０ (１６)

综上可得,DAI是预算平衡的.证毕.

引理４　DAI是真实的.

证明:因为我们对候选用户和获胜用户的报价都进行了

对应的排序,且令报价相同的用户在序列中的位置取决于他

们的到达时间,所以 DAI满足单调性;而对于候选用户而言,

拍卖成功的关键是报价.证毕.

引理５　即使买方恶意报价,也不能增加买方的效用.

证明:当bi＝vi,即买方Ub
i 诚实报价时,他支付的费用和

效用分别是pb
i 和ub

i;当bi≠vi,即买方欺骗性地报价时,则令

他所支付的费用和效用分别是p
~b
i 和u~b

i.也就是说,对于任何

bi≠vi 的情况,我们要证明的是ub
i≥u~b

i,下面分两种情况进行

讨论.

１)当n≥k＋１时,买方又有两种可能:拍卖获胜或者失

败.如果拍卖获胜,他所支付的费用为pb
i＝bn－１,且bi≥bn－１,

因此ub
i＝vi－pb

i≥０.注意到,当买方的报价bi＞vi(高估竞

价值)时,他的效用为u~b
i＝vi－p

~b
i＝vi－pb

i＝ub
i,效用并没有因

此增大,不影响拍卖结果;当bi＜vi(低估竞价值)时,具体来

说,当bn－１＜bi＜vi 时,因为pb
i 仍然等于bn－１,所以效用仍然

没有变化;当买方报价比候选买方中的最低报价更小,即bi＜

bn－１＜vi 时,他就是唯一的竞拍失败者,u~b
i＝０≤ub

i.如果他

因为诚实竞价而竞拍失败,那么ub
i＝０,也符合bi＜bn－１的情

况.综上所述,与bi＝vi 相比,bi≠vi 时,买方效用不会变大.

２)当n＜k＋１时,如果买方Ub
i 通过诚实地报价而竞拍获

胜,他所需支付的费用为bx∗ ,结果与第一种情况基本一样,

效用不会增加.如果竞拍失败,那么一定有bi＜bx∗ ,效用

ub
i＝０.

基于上述分析可知,与诚实竞价相比,买方Ub
i 欺骗性地

竞价不会增加自身的效用.因此,对于所有买方而言,DAI是

满足诚实性的.证毕.

引理６　即使卖方恶意报价,也不能增加卖方的效用.

证明:当λj＝cj,即卖方Us
j 诚实地报价时,他所得报酬和

效用分别是ps
j 和us

j;当λj≠cj,即卖方欺骗性地报价时,令他

所得到的报酬和效用分别是p
~s
j 和u~sj.也就是说,对于任何

λj≠cj 的情况,我们要证明的是us
j≥u~sj.只有在引理５的第

二种情况下,卖方才会参与拍卖.

如果卖方Us
j 通过诚实报价竞拍获胜,根据引理 ２,有

ps
j＝λk－x∗ 和us

j＝ps
j－cj≥λj－cj＝０;如果卖方欺骗性地报价

λj＜cj 或者cj≤λj≤λk－x∗ ,不会影响拍卖结果(证明过程和引

理５的第一种情况类似);如果卖方欺骗性的报价比获胜卖方

中最高的报价更高,即λj＞λk－x∗ ,那么Us
j 竞拍失败,效用是

u~sj＝０≤us
j;如果卖方Us

j 诚实报价但失败了,则效用us
j＝０,那

么他的报价一定是λj＞λk－x∗ .由上述分析可知,与诚实竞价

相比,卖方Us
j 欺骗性地竞价不会增加自身效用,也就是说对

于所有卖方而言,DAI是满足诚实性的.

结合引理４－引理６可以证明DAI是真诚可信的.证毕.

６　仿真实验与结果分析

本节通过仿真对kＧ匿名激励机制进行性能分析.下面首

先介绍实验环境和参数设置,然后分析实验结果.

我们在 Matlab平台上实现kＧ匿名激励机制,并设计了一

系列仿真实验.基本参数设置如表１所列.其中,买方估值

是服从标准正态分布的随机值;卖方的到达时间是服从泊松

分布的随机值,取值范围取决于拍卖截止时间.

表１　实验参数设置

Table１　Experimentalparameters

参数名称 参数值

买方人数n [５０,１５０]
卖方人数m [５０,１５０]

买方Ub
i 的估值vi (０,２]

卖方Us
j 的成本cj (０,１]

隐私保护要求k [２０,１２０]
拍卖截止时间T ６４
卖方到达时间aj (０,６４)
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　　本文主要从买方满意度、真诚可信和拍卖利润３个方面

考查机制的性能.

６．１　买方满意度

将匿名集中获胜买方人数所占的比例称为买方满意度,

其反映了机制的有效性.图３给出了 DAI与文献[３]所提出

的 KASD算法的满意度对比.

(a)买方人数n对买方满意度的影响

(b)卖方人数m 对买方满意度的影响

(c)隐私保护要求k对买方满意度的影响

图３　买方满意度

Fig．３　Satisfactionofbuyers

图３(a)反映了m＝７０时,不同隐私保护要求下买方满意

度随买方人数的变化情况.可以看到,随着买方人数的增加,

买方满意度呈上升趋势.当k＝１２０时,DAI和 KASD 都存

在满意度为０的情况,这是因为所有买方的总预算不能支付

卖方的总报酬,从而导致拍卖失败.然而,在其他情况下,本

文方案整体优于 KASD,原因在于 KASD总是将买方集中第

二低的报价作为每一位买方支付的费用,虽然这种方法可以

增加买方效用,但是买方总预算很难大于卖方总报酬,这就导

致拍卖成功的概率很低,买方满意度不高.而本文方案是根

据式(９)、式(１０)来确定每位买方支付的费用,拍卖成功的概

率很大,因此买方满意度很高.

在图３(b)中,m 从５０增加到１５０,两组对比数据分别反

映的是n＝１００,k＝１２０和n＝７０,k＝１００时,DAI和KASD的

买方满意度.因为n＜k,需要卖方参与拍卖,所以可以看到

图中买方的满意度不会到达１.然而,在数据分布上,本文方

案的满意度总是高于 KASD的.因为随着卖方人数的增加,

KASD的卖方总报酬会逐渐增大,而买方总预算却固定不变,

从而容易导致拍卖失败,买方满意度总体很低.而在 DAI
中,由式(８)、式(９)可知,拍卖成功的概率随着卖方人数的增

加而变大,买方满意度能够达到较高水平.

图３(c)给出了m＝１００时,不同买方人数下买方满意度

随着隐私保护要求的变化情况.可以看到,在 DAI中满意度

整体呈下降趋势,这是因为当k逐渐逼近n 时,满足式(８)、

式(９)条件的概率会越低.而当k≥n时,符合条件的比例会

急剧降低,导致拍卖失败,买方的满意度几乎为０.但是在k
相同时,DAI的买方满意度仍然高于 KASD,这是因为 DAI
比 KASD多了一个参与者候选阶段,参与者的人数得到了控

制,获胜买方人数比 KASD多.

６．２　真诚可信

图４给出了任意一位用户改变报价对自身效用的影响.

其中,图４(a)表示任意一位买方诚实竞价和恶意竞价对自身

效用的影响.因为式(２)中买方效用并不是报价与支付的费

用之差,另外,每位买方所支付的费用取决于主元买方,所以

单个用户的报价并不能影响整个拍卖结果.如果将买方诚实

报价所得到的效用当作基准线,则可以从图中看出,不管买方

如何虚假或恶意报价,效用都不会超过基准线.同理,图４(b)

表明卖方也不能通过欺骗或者恶意竞价来提高自身效用.

(a)买方恶意报价对效用的影响

(b)卖方恶意报价对效用的影响

图４　真诚可信

Fig．４　Truthfulness

６．３　拍卖利润

将获胜买方集支付的总费用与获胜卖方集得到的总报酬

之差作为机制的拍卖利润,其反映了机制的预算平衡性.

图５给出了m＝７０时,不同隐私保护要求下拍卖利润随买方

人数的变化情况.在候选阶段,预算约束是我们对卖方的筛

选条件之一,而且在获胜用户选择阶段,我们也将支付报酬不

能超过买方预算这一要求作为计算前提,因此在整个拍卖过

程中,机制的利润不会为负数.当k＝８０和k＝１２０时,因为

买方总预算不能支付卖方总报酬,容易导致拍卖失败,所以

DAI的利润为０.而当n＞k时,不需要卖方来参与拍卖,总

报酬为０,所以拍卖利润会随着n的增加而线性增加.
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图５　拍卖利润

Fig．５　Profitofauction

结束语　本文提出了一种基于双向拍卖的kＧ匿名激励

机制,其在保证交易公平性的同时最大化买卖双方的效用,解

决了匿名集人数不足的问题.本文主要有以下两个创新点:

１)引入边缘计算架构,在减轻云服务器计算负担的同时对参

与者进行时空匿名,不仅降低了系统决策延迟,而且能够保护

参与者的位置隐私;２)利用多阶段采样法来筛选候选用户,不

仅解决了参与者的在线选择问题,而且有效提高了参与者的

积极性,同时抑制了用户恶意竞价情况的发生.最后,通过理

论证明和仿真实验表明,DAI在有效性和真诚性上有较好的

表现,同时提高了买方满意度和效用.
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