
第４６卷　第３期
２０１９年３月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．３
Mar．２０１９

到稿日期:２０１８Ｇ０１Ｇ１７　返修日期:２０１８Ｇ０５Ｇ２１　　本文受国家自然科学基金项目(６２７０２５４８)资助.

李孟天(１９９３－),男,硕士,主要研究领域为密码学与信息安全,EＧmail:skyli１９９３＠１６３．com;胡　斌(１９７１－),男,教授,博士生导师,主要研究

领域为密码学与信息安全,EＧmail:hb２１１０＠１２６．com(通信作者).

基于批处理技术的RLWE全同态加密方案

李孟天　胡　斌

(信息工程大学　郑州４５０００１)
　

摘　要　信息技术和网络通信的不断发展促使了大数据与云计算的产生,用户的数据安全和隐私保护逐渐成为学术

界的研究重点.全同态加密是近年来新兴的一门研究学科,有着广阔的应用前景和重要的研究意义,能够支持在密文

上做任意运算,且解密后等同于对明文做相同的操作,这一特性在云计算的安全性上有着重要应用.２０１１年,Lauter

等提出了基于 RLWE的同态加密方案,针对该方案,文中结合批处理技术设计了一种新的方案,利用中国剩余定理将

多个“明文槽”打包到一个密文中,并进行同态运算操作.每次密文乘法操作后会造成噪声的指数增长,通过调用构造

的密钥转换技术和模转换技术,来约减密文的噪声尺寸,保证能够正确解密且进行下一次同态运算.最后,对方案的

安全性和效率进行了分析,结果表明在保证 CPA安全的前提下,所提方案的加密效率是原始方案的n倍.

关键词　全同态加密,批处理技术,密钥转换,模转换

中图法分类号　TP３０９．７　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１９．０３．０３１

　

RLWEＧbasedFullyHomomorphicEncryptionSchemewithBatchTechnique

LIMengＧtian　HUBin
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Abstract　Thedevelopmentofinformationtechnologyandnetworkcommunicationpromotestheemergenceofbigdata

andcloudcomputing．Thesecurityandprivacyofuser’sdatahavegraduallybecomethefocusofacademicresearch．

FullyHomomorphicEncryption(FHE)isanewresearchsubject,andithasabroadapplicationprospectandimportant

researchsignificanceinrecentyears．Itsupportsarbitrarycomputationonencrypteddatawhichisequivalenttodothe

sameoperationsoncorrespondingplaintext．Thisfeaturehasimportantapplicationsinthesecurityofcloudcomputing．

In２０１１,Lauteretal．proposedaRLWEＧbasedHomomorphicEncryptionscheme,aimingatthescheme,thispaperdeＧ

signedanewschemecombinedwiththebatchtechnique．Concretely,thetechniquepacksmultiple“plaintextslots”into

aciphertextbyusingtheChineseRemainderTheorem,andthenperformshomomorphicoperationsonit．Considering

theexponentialgrowthofthenoiseineachmultiplicationoperation,thispaperusedthekeyswitchandmoduleswitch

techniquetoreducethenoisesizeinciphertext,whichensurethecorrectdecryptionandthenexthomomorphiccompuＧ

tation．Finally,thispaperanalyzedthesecurityandefficiencyofthescheme．Itisprovedthattheproposedschemeis

CPAsecurityandtheefficiencyofencryptionisntimestotheoriginalscheme．

Keywords　Fullyhomomorphicencryption,Batchtechnique,Keyswitch,Moduleswitch

　

１　引言

在云计算中,用户的数据都存放在云端的资源节点上[１],

当用户需要数据时,其便将数据的计算结果通过网络发送给

用户.由于用户的数据都存放在云端,因此普通用户不具有

对自己私密数据的完全控制能力,确保数据安全性的最优方

法就是对传输的数据和存储的数据进行加密处理.为了使云

服务提供商能够继续向用户提供高效、快捷的各种技术服务

(如数据检索、访问控制、数据挖掘等),云服务提供商必须能

对加密数据进行各种复杂的操作.显然,传统的密码体制无

法满足这样的需求,全同态加密应运而生.

全同态加密(FullyHomomorphicEncryption,FHE)方案

能够在任何布尔电路或运算函数上对密文做任意运算,并且

运算结果的解密等同于对明文做相同的运算.加密后的数据

允许不可信服务器在没有解密私钥的情况下做任何运算操

作.这一良好特性使其在云安全、云计算、加密数据库以及密



文检索等领域具有广阔的应用前景.同态加密的思想是由

Rivest等[２]于１９７８年首次提出的.同态加密的设计理念从

部分同态加密(SomewhatHomomorphicEncryption,SWHE)

到全同态加密经历了三十余年.２００９年,Gentry[３]首次构造

出一种基于理想格的全同态加密方案,其能够进行任意深度

的加法和乘法运算.２０１０年,Gentry等[４]第一次尝试实现

Gentry方案,该方案可以将单比特消息的同态加密扩展为多

比特,支持SIMD操作.２０１１年,Smart等[５]利用中国剩余定

理(ChineseRemainderTheorem,CRT)对密文进行打包,使得

每个密文可以加密一个明文向量,而不是单个明文.２０１１

年,Brakerski等[６]提出了一个基于 LWE问题的 FHE方案,

利用密钥转换技术和模转换技术使方案不需要同态解密技

术,就可以实现自启动.２０１２年,Gentry等[７]对该技术进行

了更深层次的研究.

Lauter等[８]提出的 LNV１１部分同态加密方案是基于

RLWE这一困难问题的,该方案每次只能加密一个明文比

特,且对应的公钥、私钥规模远大于加密的明文规模,效率上

有待提升.本文针对该方案,利用中国剩余定理,结合文献

[５]中“明文槽”点的概念,实现对明文的打包;并结合扩展的

密钥转换技术和模转换技术,提出了基于 RLWE的批处理同

态加密方案.该方案较为直观,一次可加密 O(nλ)个明文,相

较于LNV１１方案,结构更为清晰,在效率上提高了n倍.

２　预备知识

２．１　符号说明

若A 表示一个算法,则x←A 表示x 是通过运行算法A

得到的;若A 是一个集合,则x←A 表示x 是从集合A 中随

机选出的.对于任意整数q,记ZZq＝[－q/２,q/２)∩ZZ,对于整

数x,令[x]q 表示x(modq)∈ZZq.令向量y是一个多维向

量,则yi 表示向量y的第i个分量.令向量a,b表示两个维

数为m 的向量,设a☉b＝(ai􀅰bi)i∈[１,􀆺,m],‹a,b›＝(∑ai􀅰

bi)i∈[１,􀆺,m].

未定元为x的多项式用小写英文字母表示,如f(x).通

过多项式f(x)定义域上的元素,如ZZ[x]/f(x)等.令环R＝

ZZ[x]/Φm(x),其中Φm(x)是次数为n＝ϕ(m)的分圆多项式.

给定多项式f(x)＝anxn＋􀆺＋a１x＋a０,令‖f(x)‖∞ 表示

其无穷范数,即 ‖f(x)‖∞ ＝max(|r１|,􀆺,|rn|),并 令

‖f(x)‖１＝∑
n

i＝０
|ai|和 ‖f(x)‖２ ＝ ∑

n

i＝０
|ai|２ 分别表示其

１Ｇ范数和２Ｇ范数.定义R 上的扩展因子为δR ＝max{‖a􀅰

b‖∞/(‖a‖∞ 􀅰‖b‖∞ ):a,b∈R}.

２．２　分圆多项式和中国剩余定理

定义１[５](分圆多项式)　设 K 是特征为p 的域,m 是一

个不能被p 整除的正整数,ζm 是K 上的一个m 次本原单位

根,则多项式:

Φm(x)＝ ∏
m

i＝１,gcd(i,m)＝１
(x－ζi)

称为K 上的m 次分圆多项式.在有理数域QQ 上添加一个 m

次本原单位根,得到域扩张K＝QQ(ζm),称为m 次分圆域.

关于有限域上的分圆多项式,有如下定理.

定理１[９]　设Fp 为有限域,m 为正整数,且gcd(m,p)＝

１,则分圆多项式Φm(x)在Fp[x]上可分解为l个不同d 次不

可约多项式fi(x)的乘积,即Φm(x)＝∏
l－１

i＝０
fi(x).其中,d是满

足pd≡１(modm)的最小整数,l＝ϕ(m)/d.

证明:设ζm 是Fp 上任一m 次本原单位根,且ζm∈Fpk 当

且仅当ζpk
m ＝ζm.当k＝d 时,有ζm ∈Fpd ,且因为ζpk

m ＝ζm ⇔

pk≡１(modm),由d 的最小性可知ζm ∉Fqk 的真子域,所以

ζm 在Fq 上的极小多项式是d 次的不可约多项式.又由ζm

是任一本原单位根可知,Φm (x)的每一个不可约多项式都为

d次,而分圆多项式Φm(x)的次数为ϕ(m),因此可分解为l＝

ϕ(m)/d个不同d 次不可约多项式fi(x)的乘积.证毕.

定义２[５,１６](中国剩余定理)　设 m０,􀆺,ml－１是l≥２个

两两互素的大于１的整数,令 M＝m０m１􀆺ml,则同余方程组

g(x)≡r０(x)modf０(x)

g(x)≡r１(x)modf１(x)

　⋮

g(x)≡rl－１(x)modfl－１(x)

ì

î

í

ï
ïï

ï
ï

有唯一解:x≡∑
l－１

i＝０
aibiMi(modM),其中 Mi＝M/mi,且bi≡

１/Mi(modmi).

由上述定义,将数域上的中国剩余定理推广到多项式环上.

设f０(x),􀆺,fl－１(x)是(l≥２)个两两既约的多项式,且

令f(x)＝f０(x)􀅰f１(x)􀅰􀆺􀅰fl－１(x),那么对于任意的多

项式r０(x),􀆺,rl－１(x),∃g(x)∈RR[x],使得同余方程组

g(x)≡r０(x)modf０(x)

g(x)≡r１(x)modf１(x)

　⋮

g(x)≡rl－１(x)modfl－１(x)

ì

î

í

ï
ïï

ï
ï

有唯一解:g(x)＝ ∑
l－１

i＝０
ri(x)hi(x)mi(x)(modf(x)),其中

mi(x)＝f(x)/fi(x),hi(x)＝１/mi(x)(modfi(x)).

本文的工作是基于代数结构Rp＝R/pR＝ZZp[x]/Φm(x)

的,Φm(x)是次数为ϕ(m)的分圆多项式,ϕ(􀅰)是欧拉函数.

Rp 中的元素是系数在区间[－p/２,p/２)中的多项式,其运算

是在ZZp上的加法和乘法.多项式Φm(x)在模p下可分解成l

个不同的因子fi(x),每个次数均为d,满足pd≡１(modm),

且有l􀅰d＝ϕ(m).结合中国剩余定理,有以下同构关系:

Rp ＝ZZp[x]/f０(x)􀅰f１(x)􀅰􀆺􀅰fl－１(x)

≅ZZp[x]/f０(x)×􀆺×ZZp[x]/fl－１(x)

≅FFp
d ×􀆺×FFpd ＝LL０×􀆺×LLl－１

即Rp 同构于l个LLi的直积;也就是说,Rp 上的元素与l个在

FFpd ≅ZZp[x]/fi(x)中的元素有映射关系.不妨设LLi为一个
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“槽”点,即Rp 中的元素与l个槽点建立了关系.具体如下:

ψ:
FFl

pd →ZZp[x]/f０(x)×􀆺×ZZp[x]/fl－１(x)

(m０,􀆺,ml－１)|→(ψ０(m０),􀆺,ψl－１(ml－１)){

φ:
ZZp[x]/f０(x)×􀆺×ZZp[x]/fl－１(x)→Rp

(h０,􀆺,hl－１)|→∑
l－１

i＝０
hiHi(x)Mi(x){

其中,Mi (x)＝Φm (x)/fi (x),Hi (x)＝１/Mi (x)(mod

fi(x)).

显然有,CRTp＝ψ􀳱φ是FFl
pd 到Rp 的同构映射,且每个ψi

是FFpd 到ZZp[x]/fi(x)的一个同构映射.

２．３　RLWE问题

RLWE问题(RingLearningwithErrorsProblem)是由

Lyubaskevsky等[１０]在２０１０年的欧密会上提出的.

定义３[１０](RLWE问题)　设安全参数为λ,令f(x)＝

xn＋１,其中n＝n(λ)是 ２ 的 幂 次,整 数q＝q(λ)≥２,令

R＝ZZ[x]/f(x),且Rq＝R/qR,χ＝χ(λ)是R上的一个离散高

斯分布.随机均匀采样s←Rq,ai←Rq,选取噪声ei←χ,令

bi＝ai􀅰s＋ei.DecisionＧRLWEn,q,χ问题为:随机均匀采样的

(ai,bi)∈R２
q 与(ai,bi＝ai􀅰s＋ei)∈R２

q 计算不可区分;SearchＧ

RLWEn,q,χ问题为:对于(ai,bi＝ai􀅰s＋ei)∈R２
q,给出ai,bi 的

值,求解s.

RLWE问题具有重要意义,Lyubashevsky等证明了理想

格上的最短向量问题(SVP)可以归纳为 RLWE问题.

定义４[８](高斯函数)　设RR是实数集,σ＞０,向量x,c∈

RRn,则n维高斯函数定义为:ρσ,c(x)＝exp(－π‖x－c‖２

σ２
),其

中c为中心,σ为标准差.

定义５[８](离散高斯分布)　设Λ 是n 维格,RR是实数集,

σ＞０,向量x,c∈RRn,则Λ 上的离散高斯分布为DΛ,σ,c(x)＝

ρσ,c(x)

ρσ,c(Λ)
.

其中,ρσ,c(Λ)＝ ∑
x∈Λ
　ρσ,c(x)表示格Λ上ρσ,c的离散积分.

对于多项式a(x)∈Rq＝ZZq[x]/f(x),一般有两种将其

映射成向量的方法:系数嵌入和正则嵌入.系数嵌入是一种

较为直观、简单的方法,a(x)＝∑
n－１

i＝０
aixi,其系数嵌入可定义为:

a(x)|→(a０,a１,􀆺,an－１)∈ZZn
q

该嵌入是多项式环上元素到模q下的n维整数向量的映

射,多项式的加法运算可对应于向量的按位加,但多项式的乘

法运算较为复杂,不能简单地对应于向量的按位乘.

在文献[１７]中,Regev等对正则嵌入进行了相关描述.

定义６[１７](正则嵌入)　令ζ＝exp(π －１/n),从Rq＝ZZ

q[x]/f(x)到复数域CCn上的向量空间的映射σ为:

σ:a(x)|→(a(ζ),a(ζ３),􀆺,a(ζ２n－１))∈CCn

则称σ为正则嵌入映射,其中a(x)∈Rq,f(x)＝xn＋１.

由上述定义,我们利用正则嵌入将Rq＝ZZq[x]/f(x)上

的多项式映射成复数域上的向量,则多项式的加法和乘法可

映射成向量上的按位加法和乘法操作,这使得计算更直观、简

洁,便于运算.

２．４　全同态加密的基本概念

定义７[１５](同态加密,HomomorphicEncryption,HE 方

案)　同态加密方案ε一般包括４个概率多项式时间算法:密

钥生成算法 KeyGen、加密算法Encrypt、解密算法 Decrypt和

最为重要的同态计算算法Evaluate.

KeyGen(λ):输入安全参数λ,输出公钥pk、私钥sk以及

用于计算密文的密钥evk.

Encrypt(pk,m):输入公钥pk、明文m,用pk对明文m 进

行加密,输出密文向量c.

Decrypt(sk,c):输入私钥sk、密文c,用sk对密文进行解

密,输出明文m.

Evaluate(evk,f,c):输入计算密钥evk、门电路f以及密

文c＝(c０,􀆺,cl－１),其中ci 为明文mi 的加密,输出另一密文

c∗ ,且满足 Decrypt(sk,c∗ )＝f(m０,􀆺,ml－１).

定义８[１５](正确同态解密)　若同态加密方案ε＝(KeyＧ

Gen,Encrypt,Decrypt,Evaluate)对门电路函数f可以正确同态

解密,对于有l个输入的门电路f,任意的公私钥对(sk,pk)←

KeyGen(λ)、l比特 明 文 m＝ (m０,􀆺,ml－１)以 及 相 应 密 文

c＝(c０,􀆺,cl－１),满 足 Decrypt(sk,Evaluate(evk,f,c))＝

f(m０,􀆺,ml－１).

定义９[１５](同态加密的紧致性)　在同态加密方案ε＝
(KeyGen,Encrypt,Decrypt,Evaluate)中,若存在一个多项式

b＝b(λ),使得若同态计算算法Evaluate输出的密文长度不超

过b,则该方案满足紧致性.

定义１０[１５](部分同态加密)　若同态加密方案ε＝(KeyＧ

Gen,Encrypt,Decrypt,Evaluate)满足加法同态和乘法同态,

且能够执行有限步电路深度的同态计算,即 Evaluate算法可

以计算的多项式次数低于解密电路的深度,则该方案为部分

同态加密方案.

定义１１[１５](全同态加密)　若同态加密方案对所有的布

尔电路f既满足同态性,又满足紧致性,则该方案是一个全

同态加密方案.

３　LNV１１部分同态加密方案

部分同态加密方案只能进行有限次的同态操作,但它是

转化为全同态加密方案的基础.本节首先对文献[８]中的部

分同态方案进行描述,并给出相应的密钥转换技术和模转换

技术.

３．１　LNV１１部分同态加密方案的描述

参数设定(params):n是维数,且为２的幂次;分圆多项

式为f(x)＝xn＋１;q为模,且为素数,满足q≡１(mod２n),同

时n,q和f(x)共同定义了环R∶＝ZZ[x]/f(x)和密文空间

Rq∶＝R/qR＝ZZq[x]/f(x);σ是错误参数,定义了一个离散高
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斯分布χ＝DZZ
n,σ;素数t＜q,方案中明文空间为Rt＝ZZt[x]/

f(x).

该部分同态加密方案 SHε由４个算法构成:SH．KeyＧ

gen,SH．Enc,SH．Dec和SH．Eval.

SH．Keygen(params):随机选取一个环元素s←χ,且令

私钥sk为s.随机均匀选取环元素a１←Rq 和一个错误e←χ,

且令公钥pk为(a０＝－(a１s＋te),a１).

SH．Enc(pk,m):给定公钥pk和明文m∈Rt,随机选取

u←χ和f,g←χ,计算密文ct＝(c０,c１)＝(a０u＋tg＋m,a１u＋

tf).

SH．Dec(sk,ct＝(c０,c１)):首先计算m~ ＝c０＋c１􀅰s,输出

明文m＝m~(modpmodt).

SH．Eval(ct＝(c０,c１),ct′＝(c０′,c１′)):

SH．Add(pk,ct,ct′):令ct＝(c０,c１)和ct′＝(c０′,c１′)为

两个密文,同态加操作为密文向量的按位加,即ctadd＝(c０＋

c０′,c１＋c１′)∈R２
q.

SH．Mult(pk,ct,ct′):令v为变量元,计算(c０＋c１􀅰v)􀅰

(c０′＋c１′􀅰v),结果为c０c０′＋(c０c１′＋c０′c１)v＋c１c１′v２,其可

看作关于v的二次多项式,则乘法操作输出的密文是ctmlt＝

(c０c０′,c０c１′＋c０′c１,c１c１′).

３．２　解密正确性

下面对３．１节中的部分同态加密方案的正确性进行验证.

由部分同态加密方案可知,解密算法为:

SH．Dec(sk,ct＝(c０,c１))

　＝(c０＋c１s)(modpmodt)

＝a０u＋tg＋m＋a１us＋tfs

　＝(－a１s＋te)u＋tg＋m＋a１us＋tfs

　＝m＋t(eu＋g＋fs)

　＝m＋te~(modpmodt)

　＝m

这样就得到了原始的明文多项式 m∈Rt.称 m＋te~为

噪声,且若满足‖m＋te~‖＜p/２,则可进行正确解密.

３．３　密钥转换和模转换技术

对于３．１节中的方案而言,同态加法产生的一个密文仅

含有两个环元素,即环元素个数没有发生改变;而同态乘法

ctmlt＝(c０c０′,c０c１′＋c０′c１,c１c１′),记作ctmlt＝(c
∧

０,c
∧

１,c
∧

２),对

应私钥为sk＝(１,s,s２),其解密后是两个明文的乘积,即c
∧

０＋

c
∧

１s＋c
∧

２s２＝mm′(modpmodt).由此,密文的同态乘操作将

导致维数的迅速膨胀,密文大小随着乘法操作数的增加而呈

指数增长.针对这一现象,一是通过密钥转换技术[５]使维数

始终保持在初始状态;二是利用模转换技术[５]约减密文中的

噪声.

３．３．１　密钥转换技术

密钥转换算法的目的是约减密文向量的维数,减小密文

尺寸,即密文ctmlt＝(c
∧

０,c
∧

１,c
∧

２)转换成ct′mlt＝(c
∧

０′,c
∧

１′),对应

的私钥从sk＝(１,s,s２)转换成sk′＝(１,s′).算法过程如下:

随机均匀选取ai,ai′←Rq,错误元素e,e′←χ,计算di＝

－(ais′＋te)＋tis２ 和di′＝－(ai′s′＋te′)＋tis,且令hi＝(ai,

di＝－(ais′＋te)＋tis２),li＝(a′,di′＝－(ai′s′＋te′)＋tis).

其中,i＝０,􀆺,logq
t －１.

设τsk→sk′＝{hi,li}log
q
t －１

i＝０ 为辅助信息,且该分布在Rq×Rq

上的均匀分布是不可区分的,这样就保证了其安全性.

令c
∧

１← ∑
log

q
t －１

i＝０
c
∧

１,iti,c
∧

２← ∑
log

q
t －１

i＝０
c
∧

２,iti,其中c
∧

１,i,c
∧

２,i∈Rt,计

算:c
∧
relin
０ ←c

∧

０＋ ∑
log

q
t －１

i＝０
c
∧

２,idi,c
∧
relin
１ ← ∑

log
q
t －１

i＝０
c
∧

２,iai.

令c
∧

０′←c
∧
relin
０ ＋ ∑

log
q
t －１

i＝０
c
∧

１,idi′,c
∧

１′←c
∧
relin
１ ＋ ∑

log
q
t －１

i＝０
c
∧

１,iai′,新

密文即为(c
∧

０′,c
∧

１′),对应私钥为sk′＝(１,s′).

为验证上述技术的正确性,用私钥sk′＝(１,s′)对(c
∧

０′,

c
∧

１′)进行解密:

c
∧

０′＋c
∧

１′s′

　＝c
∧
relin
０ ＋ ∑

log
q
t －１

i＝０
c
∧

１,idi′＋(c
∧
relin
１ ＋ ∑

log
q
t －１

i＝０
c
∧

１,iai′)s′

＝c
∧

０ ＋ ∑
log

q
t －１

i＝０
c
∧

２,idi ＋ ∑
log

q
t －１

i＝０
c
∧

１,idi′＋ ∑
log

q
t －１

i＝０
c
∧

２,iais′＋

∑
logqt －１

i＝０
c
∧

１,iai′s′

＝c
∧

０＋ ∑
log

q
t －１

i＝０
c
∧

２,itis２－ ∑
log

q
t －１

i＝０
c
∧

２,ite＋ ∑
log

q
t －１

i＝０
c
∧

１,itis－

∑
log

q
t －１

i＝０
c
∧

１,ite′

＝c
∧

０＋c
∧

１s＋c
∧

２s２－t( ∑
log

q
t －１

i＝０
c
∧

１,ie′＋ ∑
logqt －１

i＝０
c
∧

２,ie)

＝mm′＋e
∧

＝mm′(modpmodt)

３．３．２　模转换技术

模转换技术的目的是约减密文中的噪声,每次同态乘法

后,密文中的噪声尺寸会呈指数增长,多次运算后,可能会出

现解密不正确的情况.为解决这一问题,运用模转换技术,可

以减小密文中噪声的大小,将模q转化成模p,且二者皆对应

于同一个私钥s,进而降低噪声,提高乘法运算的效率.Scale

算法的具体描述如下.

设[􀅰]为取整符号,[a]表示一个接近a的整数.设q,

p,t为整数,且q＞p＞t,y为整数向量,则Scale(y,q,p,t)＝

[(p/q)􀅰y]＝y′,且满足:y′≡y(modt).

例:令y＝(８６,４２),q＝９７,p＝２３,t＝２,则:Scale(y,q,p,

t)＝ [(p/q)􀅰y]＝ [(２３/９７)􀅰 (８６,４２)]＝ [(２０．３９１６,

９．９５８８)],且要满足y′≡y(modt),则y′＝(２０,１０).

定理２[１１]　上述y,y′＝Scale(y,q,p,t),对于满足‖‹y,
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s›q‖＜q/２－(q/p)􀅰‖s‖的任何s,有:‹y′,s›p ＝‹y,s›q

modt,且‖[y′,s]p‖‹(p/q)􀅰‖‹y,s›q‖＋‖s‖.

由上述定义可知,该算法可将在模q下的密文ct转换成

在模p 下的密文ct′,且保证对应的明文不变,二者均对应相

同的私钥s.

４　批处理同态加密方案

本节在第３节所述方案的基础上,通过应用数域上的中

国剩余定理(CRT)构造支持批处理的同态加密方案,将多个

明文打包后加密到一个密文中,并将上节中分析的两种技术

应用到该方案中,降低了密文膨胀率,提高了加密效率.

４．１　构造批处理同态加密方案

批处理同态加密方案包括批同态参数设置、批同态密钥

生成算法、批同态加密算法、批同态解密算法和批同态运算算

法５个步骤,利用上节分析的密钥转换技术和模转换技术构

造批处理全同态加密方案,具体如下.

Batch．FHE．Setup(１λ,１L):设安全参数为λ,电路层数为

L,令R＝ZZ[x]/Φm (x),其中Φm (x)＝∏
l－１

i＝０
fi(x)是分圆多项

式,且每个fi(x)的次数都为d,其中ϕ(m)＝n＝dl＝n(λ,L).

共有L＋１个素数模,q０＜q１＜􀆺＜qL,对应地,第i层的电路

多项式环为Rqi ＝ZZ[x]qi/Φm(x),且每层电路的离散高斯分

布为χ(λ,L).选择一个素整数t,满足t＜q０,FFl
pd 是明文向量

空间,映射CRTp 是FFl
pd 到Rp 的同构映射.

Batch．FHE．Keygen(params):随机选取L＋１个环元素

si←χ,随机均匀选取环元素ai←Rqi 和错误元素e←χ,且bi＝

－ai􀅰si＋te,其中i＝０,１,􀆺,L.令a＝(a０,a１,􀆺,aL),b＝

(b０,b１,􀆺,bL),设置公钥pk＝(b,a),私钥sk＝s＝(s０,s１,􀆺,

sL).

Batch．FHE．Enc(pk,{(mi,０,􀆺,mi,l－１)}Li＝０):给定公钥

pk和明文(mi,０,􀆺,mi,l－１)∈FFl
pd ,其中i＝０,１,􀆺,L.加密

过程如下:

１)利用 中 国 剩 余 定 理 计 算 明 文 mi ←CRTp (mi,０,􀆺,

mi,l－１)∈Rp;

２)令m＝(m０,􀆺,mL);

３)随机选取u←χ,f←χ和g←χ,并令f＝(f,f,􀆺,f)和

g＝(g,g,􀆺,g),二者的元素个数均为L＋１;

４)输出密文:ct＝(c０,c１)＝((bu＋tg＋m),(au＋tf))∈

R(L＋１)×２
q .

Batch．FHE．Dec(sk,ct)解密过程如下:

１)计算

m ＝(m０,􀆺,mL)＝(c０＋c１☉s)(modpmodt)∈RL＋１
p ;

２)输出

(mi,０,􀆺,mi,l－１)←CRT－１
p (mi)∈FFl

pd .

Batch．FHE．Eval(ct＝(c０,c１),ct′＝(c０′,c１′)):

Batch．FHE．Add(evk,ct,ct′):

令ct＝(c０,c１),ct′＝(c０′,c１′)为两个密文,且在同一电路

层,同 态 加 操 作 即 按 位 加:ctadd ＝ (c０ ＋c０′,c１ ＋c１′)∈

R(L＋１)×２
q .

若不在同一电路层,则通过多次调用算法Scale(ct′,qi,

qi－１,t),使二者处于相同的电路层.

Batch．FHE．Mult(evk,ct,ct′):

１)考虑在同一电路层的乘法操作(若不在同一电路层,则

多次调用模转换算法).令v＝(v０,v１,􀆺,vL)为L＋１维变量

元向量,计算(c０＋c１☉v)☉(c０′＋c１′☉v),将其看作关于v的

二次多项式向量,其系数即为密文乘法操作输出的密文ctmlt.

２)调用算法 KeySwitch(sk′,sk″,(c０,c１,c２)),得到ct′＝

(c０,c１);

３)调用算法 Scale(ct′,qi,qi－１,t),得 到 在 模qi－１ 下 的

密文.

现对上述乘法操作做具体说明:设c０＝(bu＋tg＋m)＝

(c０,０,c０,１,􀆺,c０,L),c１＝(au＋tf)＝(c１,０,c１,１,􀆺,c１,L),同理

有,c０′＝(c′０,０,c′０,１,􀆺,c′０,L),c１′＝(c′１,０,c′１,１,􀆺,c′１,L),则有:

(c０＋c１☉v)☉(c０′＋c１′☉v)

　＝c０☉c０′＋(c０☉c１′＋c１☉c０′)☉v＋c１☉c１′☉v☉v

　＝(c０,０ 􀅰c′０,０,􀆺,c０,L 􀅰c′０,L)＋((c０,０ 􀅰c′１,０ ＋c１,０ 􀅰

c′０,０)􀅰v０,􀆺,(c０,L􀅰c′１,L＋c１,０􀅰c′０,０)􀅰vL)＋(c１,０􀅰

c′１,０􀅰v２
０,􀆺,c１,L􀅰c′１,L􀅰v２

L)

　＝((c０,０􀅰c′０,０＋(c０,０􀅰c′１,０＋c１,０􀅰c′０,０)􀅰v０＋c１,０􀅰

c′１,０􀅰v２
０),􀆺,(c０,L􀅰c′０,L＋(c０,L􀅰c′１,L＋c１,０􀅰c′０,０)􀅰

vL＋c１,L􀅰c′１,L􀅰v２
L))

将其看作关于vi 的二次多项式向量,则密文乘法操作输

出的密文为:

ctmlt＝{(c０,i􀅰c′０,i,c０,i􀅰c′１,i＋c１,i􀅰c′０,i,c１,i􀅰c′１,i)i∈[０,L]}

Gentry等[６]实现了打包密文中不同槽间数据的移动与

运算,利用该置换πCRT技术,可以在不“解包”的情况下,同态

地批处理密文.本文构造方案中利用中国剩余定理对明文槽

进行打包,通过利用上述置换πCRT可以实现对明文槽间的任

意同态置换.

４．２　解密正确性

下面对上述方案的解密正确性进行验证.由加密算法

可知:

ct＝(c０,c１)＝((bu＋tg＋m),(au＋tf))

＝((b０u＋tg＋m０,􀆺,bLu＋tg＋mL),(a０u＋tf,􀆺,

aLu＋tf))

由上式和Batch．FHE．Dec(sk,ct),可得:

m ＝(m０,􀆺,mL)＝(c０＋c１☉s)(modpmodt)

＝(b０u＋tg＋m０,􀆺,bLu＋tg＋mL)＋(a０u＋tf,􀆺,

aLu＋tf)☉(s０,􀆺,sL)

＝(b０u＋tg＋m０,􀆺,bLu＋tg＋mL)＋(a０us０＋tfs０,􀆺,

aLusL＋tfsL)
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＝(b０u＋tg＋m０ ＋a０us０ ＋tfs０,􀆺,bLu＋tg＋mL ＋

aLusL＋tfsL)

＝(m０ ＋t(eu＋g＋fs０),􀆺,mL ＋t(eu＋g＋fsL))

(modpmodt)＝(m０,m１,􀆺,mL)＝m

若 max(‖t(eu＋g＋fsi)‖i∈[０,L])＜
p
２

,则可进行正确

解密,进而通过中国剩余定理求出初始明文,即(mi,０,􀆺,

mi,l－１)←CRT－１
p (mi)∈FFl

pd .

４．３　加密方案的同态性

本节分析上述方案的同态性.令ct和ct′为上述同态加

密方案的密文,二者分别加密明文m 和m′,对应私钥为s,且

m＝(m０,􀆺,mL)＝(c０＋c１☉s)(modpmodt)∈RL＋１
p .

４．３．１　加法同态性

令ctadd＝ct＋ct′＝(c０＋c０′,c１＋c１′),则对其进行解密,

有:

(c０＋c０′,(c１＋c１′)☉s)＝(c０＋c０′,c１☉s＋c１′☉s)＝(c０,

c１☉s)＋(c０′,c１′☉s)(modpmodt)＝m＋m′

根据４．２节的表述,因为噪声足够小于p/２,所以上式可

正确解密,因此方案满足加法同态性.

４．３．２　乘法同态性

由４．１节知,密文乘法操作输出的密文为

ctmlt＝{(c０,i􀅰c′０,i,c０,i􀅰c′１,i＋c１,i􀅰c′０,i,c１,i􀅰c′１,i)i∈[０,L]}

利用私钥s对其进行解密,有:

ctmlt☉(１,s,s☉s)

　＝{(c０,i􀅰c′０,i,c０,i􀅰c′１,i＋c１,i􀅰c′０,i,c１,i􀅰c′１,i)i∈[０,L]}☉

(１,s,s☉s)

　＝((c０,０􀅰c′０,０＋(c０,０􀅰c′１,０＋c１,０􀅰c′０,０)􀅰s０＋c１,０􀅰

c′１,０􀅰s２
０),􀆺,(c０,L􀅰c′０,L＋(c０,L􀅰c′１,L＋c１,０􀅰c′０,０)􀅰

sL＋c１,L􀅰c′１,L􀅰s２
L))

　＝(c０,０􀅰c′０,０,􀆺,c０,L􀅰c′０,L)＋((c０,０􀅰c′１,０＋c１,０􀅰c′０,０)􀅰

s０,􀆺,(c０,L􀅰c′１,L ＋c１,０􀅰c′０,０)􀅰sL)＋(c１,０􀅰c′１,０􀅰

s２
０,􀆺,c１,L􀅰c′１,L􀅰s２

L)

　＝c０☉c０′＋(c０☉c１′＋c１☉c０′)☉s＋c１☉c１′☉v☉s

　＝(c０＋c１☉s)☉(c０′＋c１′☉s)(modpmodt)

　＝m☉m′

假设二者噪声相乘后仍小于p/２,上式可正确解密,所以

方案满足乘法同态性.

４．４　扩展的密钥转换技术

密文乘法操作使元素个数从２(L＋１)增长到３(L＋１),

共增加了(L＋１)个元素,导致密文尺寸空间迅速膨胀,其对

应的私钥也会呈相应倍数增长,从而影响解密效率.基于

Brakerski等[７]的密钥转换技术,结合本文构造的批处理同态

加密方案,给出适配的扩展密钥转换技术,以减小密文尺寸和

对应的私钥维数.

为使表达更清晰直观,不妨设(c０,i􀅰c′０,i,c０,i􀅰c′１,i＋c１,i􀅰

c′０,i,c１,i􀅰c′１,i) △
← (c０,i,c１,i,c２,i).令(c０,c１,c２)←{(c０,i,

c１,i,c２,i)}Li＝０,即c０＝(c０,０,c０,１􀆺,c０,L),c１,c２ 同理,则(c０,c１,

c２)对应私钥为sk′＝(１,s,s☉s).现给出扩展的密钥转换算

法 KeySwitch(sk′,sk″,(c０,c１,c２)),将密文ctmlt＝(c０,c１,c２)

转换成ct′mlt＝(c０′,c１′),相应地,私钥转换为sk″＝(１,s′).具

体算法如算法１所示.

算法１　KeySwitch(sk′,sk″,(c０,c１,c２))

输入:sk′,sk″,ctmlt＝(c０,c１,c２)

输出:ct′＝(c０,c１)

计算:iFrom０toL

　bκi,i＝－(aκi,isi′＋te)＋tκis２
i

　b′κ１,i＝－(a′κ１,isi′＋te′)＋tκisi

其中,κi＝０,􀆺,logq１
t －１.且令hκi,i＝(aκi,i,bκi,i＝－(aκi,isi′＋te)＋

tκis２
i),li＝(a′κ１,i,b′κ１,i＝－(a′κ１,isi′＋te′)＋tκisi),并设τsk′→sk″＝{hκi,i,

lκi,i}
logqi

t －１
κi＝０

为辅助信息.

令:

　c１←( ∑
logqi

t －１

κ１＝０
c１,０,κ１t

κi,􀆺, ∑
logqi

t －１

κi＝０
c１,L,κ１t

κi)

　c２←( ∑
logqi

t －１

κi＝０
c２,０,κ１ti,􀆺, ∑

logqi
t －１

κi＝０
c２,L,κ１t

κi)

其中,c１,i,κ１
,c２,i,κ１ ∈Rt.计算:

　crelin
０ ←c０＋( ∑

logqi
t －１

κj＝０
c２,０,κibκi,i,􀆺, ∑

logqi
t －１

j＝０
c２,L,κibκi,i)

　crelin
１ ←( ∑

logqi
t －１

κi＝０
c２,０,κiaκi,i,􀆺, ∑

logqi
t －１

κi＝０
c２,L,κiaκi

)

　c０′←crelin
０ ＋( ∑

logqi
t －１

κi＝０
c１,０,κib′κi,i,􀆺, ∑

logqi
t －１

κi＝０
c１,L,κib′κi

)

　c１′←crelin
１ ＋( ∑

logqi
t －１

κi＝０
c１,０,κia′κi,i,􀆺, ∑

logqi
t －１

κi＝０
c１,L,κia′κi)

新密文即为(c０′,c１′),其对应的私钥为(１,s′).

定理３　算法１是正确的,且转换得到的新密文(c０′,c１′)

能够利用相应私钥(１,s′)进行正确解密.

证明:用私钥sk′＝(１,s′)对(c０′,c１′)进行解密:

c０′＋c１′􀅰s′

　＝c０＋( ∑
logqit －１

κi＝０
c２,０,κibκi,i,􀆺, ∑

logqit －１

κi＝０
c２,L,κibκi,i)＋( ∑

logqit －１

κi＝０

c１,０,κib′κi,i,􀆺,∑
logpt －１

κi＝０
c１,L,κib′κi,i)＋( ∑

logqit －１

κi＝０
c２,０,κiaκi,is０,􀆺,

∑
logqit －１

κi＝０
c２,L,κiaκi,isL)＋( ∑

logqit －１

κi＝０
c１,０,κia′κi,is０,􀆺, ∑

logqit －１

κi＝０

c１,L,κia′κi,isL)

观察上式可知,每个向量中的元素形式是一样的,不妨对

各向量的第一项的加和进行研究,进而得到整个向量的结果,

即:

c０,０＋ ∑
logqit －１

κi＝０
c２,０,κibκi,i＋ ∑

logqit －１

κi＝０
c１,０,κib′κi,i＋ ∑

logqit －１

κi＝０
c２,０,κiaκi,is０＋

∑
logqit －１

κi＝０
c１,０,κia′κi,is０

将bκi,i,b′κi,i的值代入上式,有:
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c０,０＋ ∑
logqi

t －１

κi＝０
c２,０,κibκi,i＋ ∑

logqi
t －１

κi＝０
c１,０,κib′κi,i＋ ∑

logqi
t －１

κi＝０
c２,０,κiaκi,is０＋

∑
logqit －１

κi＝０
c１,０,κia′κi,is０

　＝c０,０＋ ∑
logqit －１

κi＝０
c２,０,κitκis２

０－ ∑
logqit －１

κi＝０
c２,０,κite＋ ∑

logqit －１

κi＝０
c１,０,κitκis０－

∑
logqit －１

κi＝０
c１,０,κite′

　＝c０,０＋c１,０􀅰s０＋c２,０􀅰s２
０－t( ∑

logqit －１

κi＝０
c１,０,κie′＋ ∑

logqit －１

κi＝０

c２,０,κie)

　＝m０m０′＋e~０＝m０m０′(modqi modt)

故整体向量为:

c０′＋c１′􀅰s′＝(m０m０′,m１m１′,􀆺,mLmL′)(modqi modt)

证毕.

４．５　模转换技术

在进行一次密文乘法后,首先利用 KeySwitch算法对密

文维数进行约减,进入到下一层电路.本节在此基础上,通过

构造模转换算法来进一步减小密文噪声,具体算法如算法２

所示.

算法２　Scale(ct,qi,qi－１,t)

输入:ct,qi,qi－１,t

输出:ct′

计算:

１．ct′＝[(qi－１/qi)􀅰ct];

２．ct′≡ct(modt).

５　安全性分析与参数选择

５．１　安全性分析

本文方案的安全性是基于 RLWE问题的,它具备安全、

高效等特点,故被广泛应用于全同态密码设计中,其安全性主

要取决于３个参数:环Rq 的多项式Φm (x)的次数n、模的数

值q以及离散高斯分布的标准差σ.由下面给出的定理４,将

方案的安全性归约到 DRLWE问题上.

定义１２(INDＧCPA安全)　设有某公钥加密方案ε,在有

界多项式时间内,若存在一个极小函数negl(λ),使得敌手 A

的优势

AdvCPA[A]＝
△

|Pr[A(pk,HE．Enc(０)＝１)－Pr[A(pk,

HE．Enc(１)＝１)]|＝negl(λ)

则该加密方案ε是INDＧCPA安全的.

定理４[１１]　在{DRLWEn,qi,χ}Li＝０问题下,该方案是 CPA

安全的,并且是循环安全的.

证明:令 A是对FHE方案的一个INDＧCPA 敌手,AdvH

[A]表示在一系列hybirdH 中的攻击优势,具体证明如下.

HybirdHL＋１:该 Hybird 是 A 对 Batch．FHE 的 INDＧ

CPA攻击游戏,敌手得到由Batch．FHE．Keygen算法生成的

pk,evk＝ψκl,l＝{hκl,l,lκl,l}logqlt －１
κl＝０

.用 Batch．FHE．Enc算法

对０和１进行加密,A在 HL＋１中的优势为:

AdvHL＋１
[A]＝|Pr[A(pk,HE．Enc(０)＝１)－Pr[A(pk,

HE．Enc(１)＝１)]|＝negl(λ)

HybirdHL:该 Hybird与 HL＋１除了运算公钥evk的生成

不同外,其余都相同.具体来说,运算公钥取自均匀分布,与

方案中的生成方式不同,即ψκL,L←RqL ×RqL
.

存在一个在时间t＋poly(λ)内解决 DRLWEn,qL
,χ问题的

敌手 BL,且优势为:

DRLWEn,qL
,χAdv[BL]≥１/２􀅰|AdvHL＋１

[A]－AdvHL
[A]|

按照 HL＋１到 HL 的方法,将运算公钥由方案中的生成方

式逐次替换成在RqL ×RqL
上一致均匀选取的方式,如此操

作,直到在 H１ 中运算公钥evk全部被替换为一致均匀选取

的元素.

HybirdH０:该 Hybird与 H１ 除了对公钥中b的选取不

同外,其余基本相同.在 H０ 中,bi 不再以bi＝－ai􀅰si＋te

的方式产生,而是在Rqi
中均匀选取.由于在 DRLWEn,q０,χ假

设下,H１ 与 H０ 是计算不可区分的,那么存在在时间t＋poly
(λ)内解决问题的敌手 B０,其优势为:

DRLWEn,q０,χAdv[B０]≥１/２􀅰|AdvH１
[A]－AdvH０

[A]|

敌手B０ 从RLWE预言机中进行L＋１随机采样bi,并将

它们作为公钥(b,a).若采样取自分布As,χ,则bi 由H１ 的生

成方式产生;若采样取自均匀分布,则bi 由 H０ 的生成方式

产生.

HybirdHrand:该 Hybird与 H０ 除了密文产生方式不同

外,其余基本相同.在 Hrand中,密文不再以方案中的方式产

生,而是取自一致均匀分布的Rqi ×Rqi .由于bi 也是取自均

匀分布的,因此(bu＋tg＋m),(au＋tf)与Rqi ×Rqi 上的均匀

分布不可区分,故有:

|AdvHrand [A]－AdvHo
[A]|≤negl(λ)

注意到,在 Hrand中,公钥和密文都是随机均匀选取的,与

明文信息相互独立,因此AdvHrand [A]＝０.

综上可得:

AdvCPA[A]≤１
２

􀅰|AdvHL＋１
[A]－AdvHL

[A]|＋􀆺＋ １
２

􀅰

|AdvH１
[A]－AdvH０

[A]|＋|AdvHrand [A]－

AdvHo
[A]|

≤２∑
L

i＝０
DRLWEn,qi,χAdv[Bi]＋negl(λ)

由此得证.证毕.

５．２　参数设置和效率分析

离散高斯分布χ＝DZZ
n,σ,关于标准差σ,有如下引理.

引理１[１２]　设n∈NN,∀σ＞ω( logn),对于x←DZZ
n,σ,有

Pr[‖x‖∞ ＞σn]≤２－n＋１.

由引理１知,高斯分布中的元素的界为σn.

定义１３[１３](埃尔米特因子δm)　设一个 m 维格为Λ,其

中一个格基为B,∃δm,∃‖b１‖＝δmdet(Λ)１
m ,其中b１ 是格
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基B中的最短向量,δ也被称为埃尔米特根因子.

定理５[１３]　给定δ,约化出具有埃尔米特因子δm的格基

所需的时间主要取决于δ.

定理６[１４]　给定一个埃尔米特根因子δ,计算出最短向

量的长度为α􀅰q
σ

≤２２ nlogq/logσ,其中α＝ ln(１/ε)/π,所需时

间约为logT＝１．８/lgδ－１１０.

故可以根据α􀅰q/σ≤２２ nlogq/logσ 确定本文方案的参数.

根据实际,不妨令区分优势为ε＝２－６４,取安全参数λ＝１２８,攻

击时间T＝２１２８,则可计算出α≈３．７５８,σ≈１．００５,将其代入

α􀅰q/σ≤２２ nlogq/logσ得１．９１０＋logq－logσ≤０．１７３ nlogq,通

过确定n即可得到q,σ的值.如n＝５１２时,|logq|＝２０,σ＝

１３．４１.

具体参数设置如表１所列.

表１　参数设置

Table１　Parametersetting

n logq σ

２５６ １９ ６．５８

５１２ ２０ １３．４１

１０２４ ３８ ５５．０６

２０４８ ６４ ９．６９

下面将本文提出的批处理同态加密方案与第３节中的方

案进行对比,结果如表２所列.对比分析后可以看出,本方案

在效率上有明显的提高.

表２　效率分析

Table２　Eiffciencyanalysis

明文数 密文尺寸 公钥规模 私钥规模

方案 O(nλ) O(λlogqBt ) O(λδR) O(λB)

LNV１１ O(１) O(logqBt ) O(δR) O(B)

BGV１２ O(n) O(logqB) O(nlog２q) O(nlogB)

本文运用中国剩余定理对明文进行打包,使方案效率得

到明显提升:公、私钥规模是LNV１１方案的λ倍,但一次处理

的明文数有显著提高,是原始方案的nλ倍,进而加密效率有

着较大提升.综合可知,本文方案较 LNV１１方案在效率上

提升了n倍,更具有实际应用的可行性.

结束语　在当前大数据与云计算的背景下,全同态加密

的应用前景十分广泛.本文基于文献[８]的部分同态加密方

案,提出了基于 RLWE的批处理同态加密方案.该方案利用

中国剩余定理(CRT)打包多个明文槽到一个密文中.文中给

出了打包密文的同态操作结果,利用两种技术约减了噪声,使

方案可以进行多次同态操作,提高了加密运算的效率,并给出

了方案的参数设定以及效率对比.实验分析表明本文方案具

备较高的实用价值.
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