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基于移动切换认证的分层异构网络中的用户敏感信息隐藏方法

张建安

(解放军信息工程大学三院昆明大队　昆明６５０２３１)
　

摘　要　为了保证用户敏感信息的安全性,需要对用户敏感信息进行隐蔽传输.采用已有方法对分层异构网络中的

用户敏感信息进行隐藏时,所得信息的完整性和安全性较低.鉴于此,提出一种基于移动切换认证的分层异构网络中

的用户敏感信息隐藏方法.该方法采用嵌入单元置乱算法对用户的敏感信息进行置乱,打乱用户敏感信息在分层异

构网络中的正常排序序列;根据字符亮度编码机制并结合 HSI模型,在打乱的用户敏感信息排序序列内得到最优的

用户敏感信息嵌入位置;采用载体操纵法对分层异构网络中用户敏感信息的嵌入单元集合进行分析,根据分析结果将

用户的敏感信息嵌入到最优嵌入位置中,完成分层异构网络中用户敏感信息的隐藏.实验结果表明,所提方法得到的

信息的完整性和安全性均较高.
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Users’SensitiveInformationHidingMethodinHierarchicalHeterogeneousNetworkBasedon
MobileSwitchingAuthentication
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Abstract　Inordertoensurethesecurityofusers’sensitiveinformation,it’sessentialtotransmittheusers’sensitive

informationinacovertmanner．Whenthecurrentmethodisusedtohidetheusers’sensitiveinformationinthehierarＧ

chicalheterogeneousnetwork,theobtainedinformationhaslowintegrityandlowinformationsecurity．ThispaperproＧ

posedausers’sensitiveinformationhidingmethodinhierarchicalheterogeneousnetworksbasedonmobileswitＧching
authentication．ItusestheembeddedunitscramblingalgorithmtoscramblethesensitiveinformationofusersanddisＧ

ruptsthenormalorderingofusers’sensitiveinformationinhierarchicalheterogeneousnetworks．Then,combinedwith

theHSImodel,theoptimalusers’sensitiveinformationembeddingpositionisobtainedwithinthescrambledusers’

sensitiveinformationsortingsequenceaccordingtothecharacterbrightnessencodingmechanism．AndthevectorＧbased

manipulationmethodisusedtosettheembeddingunitofusers’sensitiveinformationinthehierarchicalheterogeneous

network．Accordingtotheanalysisresults,users’sensitiveinformationisembeddedintheoptimalembeddingposition,

andtheusers’sensitiveinformationhidinginthehierarchicalheterogeneousnetworkiscompleted．TheexperimentalreＧ

sultsshowthattheinformationobtainedbytheproposedmethodhashighintegrityandsecurity．

Keywords　Mobileswitchingauthentication,Layeredheterogeneousnetwork,Userinformation,Sensitiveinformation

hiding
　

１　引言

移动互联网行业的不断推动和发展促进了移动终端市场

数量和种类的增长.当今社会已有多种不同的网络,在未来

的发展中也会出现更加优秀的终端产品,因此需要不同接入

技术的通信支撑终端产品的发展[１].在目前的无线通信领域

中,有全球通用微波接入系统、全球移动通信系统、无线局域

网络、通用移动通信系统和码分多址接入系统等[２].未来网

络发展的重要领域之一是不同类型的网络通信制式之间的切

换技术.为了保证网络传输的安全性,通常需要对传输的数

据进行加密,但随着计算机运算能力和加密算法破解技术的

不断提升,加密技术被破解的概率不断增大[３].

信息隐藏技术是指在正常的数据文件中加入需要隐藏的

信息,尽可能地不引起监控者和观察者的注意,从而完成隐蔽

传输[４].网络中存在大量的数据和协议,在这些数据和协议

中,很容易找出供数据隐藏传输的隐蔽信道,也可以利用设备

和终端通过隐蔽信道进行隐秘信息的传输.采用当前的信息

隐藏方法进行敏感信息的隐蔽传输时,存在信息完整性和安

全性低的问题,因此需要对敏感信息隐藏方法进行深入的分

析和研究[５].



李松斌等[６]提出了一种基于运动矢量空间编码的敏感信

息隐藏方法,该方法通过信息运动矢量空间的编码及构建方

法描述了空间中点与信息运动矢量集合的映射关系,通过信

息运动矢量结合的映射值完成敏感信息的隐藏.该方法得到

的用户敏感信息的完整性较低.Lin等[７]提出了一种基于差

值直方图的敏感信息隐藏方法,该方法对原始信息进行扫描、
分块,通过计算得到原始信息差值的直方图,并对其进行分块

处理,从图中选取两个峰值,根据峰值得到嵌入信息的空缺,
完成敏感信息的隐藏.该方法对信息隐藏的安全性较低.高

斌等[８]提出了一种基于 BitTorrent协议的敏感信息隐藏方

法,该方法通过设置容量分析模块,对敏感信息的嵌入量是否

高于隐藏容量的上限进行判断;在正常信息的排序中通过映

射信息编码的方法嵌入需要隐藏的信息,完成敏感信息的隐

藏.该方法得到的信息的完整性较低.
为解决上述方法中存在的问题,本文提出一种基于移动

切换认证的分层异构网络中的用户敏感信息隐藏方法,对用

户敏感信息进行置乱处理,寻找敏感信息的嵌入位置,在最优

嵌入位置完成敏感信息的隐藏.

２　基于移动切换认证的分层异构网络

移动分层异构网络切换是移动通信系统中较为重要的关

键特征,是移动性的管理功能,在个人通信业务中具有巨大作

用,对整个移动系统的性能有很大影响[９].切换发起阶段、判
决阶段和执行阶段是分层异构网络中的主要切换步骤.

分层异构网络的内部切换技术是在一个范围内完成的,
网络的选择根据站点观测到的网络参数完成[１０].完成网络

的选择后,接入网站进行切换.分层异构网络移动切换的具

体过程如下:

１)分层异构网络的终端探测到新的移动切换目标接入

点,对当前接入的点进行切换连接,将重连接请求信号传送到

目标的接入点中;

２)在终端与目标接入点之间进行连接,将进行切换的通

知发送到当前连接的接入点,并对二层路由进行更新;

３)分层异构网络中的移动切换接入点接收到切换信号

后,将移动终端的认证信息传送到目标接入点中,同时删除本

机上的信息;

４)接收到终端相关信息的目标接入点对相关信息进行存

储,完成与终端用户的连接.
分层异构网络的移动切换构架如图１所示.

图１　分层异构网络的移动切换构架

Fig．１　Mobileswitchingarchitectureoflayered

heterogeneousnetwork

在分层异构网络移动切换构架中,代理服务器统计吞吐

量和网络负载情况[１１].每隔一段时间无线局域网和移动通

信系统基站都会上报资源使用率和网络负载情况等参数[１２].

移动网络终端的接入设备从代理服务器中获取网络情况.在

执行分层异构网络中的移动切换时,终端先将含有当前接入

点信息的请求数据、需要速率和业务种类发送到代理服务器

中,代理服务器接收到请求信息后,将接收到的请求信息发送

到新接入点[１３].接入点将确认字符的响应包传送给服务器,

在终端中留下准备接收连接的资源,并向终端传送一个确认

字符包.终端接收确认字符包后,向新接入点发起切换连接.

新的连接建立完成后,断开终端与旧接入点的连接,完成分层

异构网络中的移动切换[１４Ｇ１６].

３　敏感信息隐藏方法

采用基于移动切换认证的分层异构网络中的用户敏感信

息隐藏方法对用户的敏感信息进行隐藏时,首先通过嵌入单

元置乱算法将用户敏感信息的排序序列打乱,然后根据字符

亮度的编码机制寻找到用户敏感信息的最优嵌入位置,最后

通过载体操纵法完成用户敏感信息的嵌入.

３．１　嵌入单元置乱算法

设S代表分层异构网络中用户敏感信息的抽象嵌入单

元集合.Si 代表嵌入单元,seq代表嵌入单元Si 的位置信息,

sn代表嵌入单元经置乱处理后的顺序.每个Si 中都会储存

用户敏感信息在Si 中的seq和sn.X 代表第i个用户敏感信

息嵌入单元Si 的同义集合,该集合的密钥记作K.

hash函数根据密钥K 在同义集合中选择代表元素,以保

证嵌入单元经过同义替换后仍然可以正确排列.设r＝RanＧ
dom(K)代表伪随机数,根据密钥 K 决定随机函数的种子.

在集合X 中,下标为r的代表元素记作w＝Xr.res[]代表字

节数组,用来储存代表元素的哈希值.

分层异构网络中用户敏感信息的排序序号通过代表元素

的哈希值数组res[]得到.y[n]代表分层异构网络中的数组,

用来存储生成的用户敏感信息排序序号.通过式(１)和式(２)

计算用户敏感信息的代表元素的排序序号:

f(j)＝res[j]􀅰pow(２５５,j) (１)

y[i]＝∑
３

j＝０
f(j)＋Siseq􀅰pow(２５５,４)＋∑

７

j＝５
f(j) (２)

其中,pow(x,y)为函数对x的y 次幂进行计算,f(j)代表分

层异构网络中用户敏感信息的代表元素排序序号.

z[]代表排序后的用户敏感信息数组,通过式(３)对用户

敏感信息的数组y[]进行排序得到.z[]的计算公式为:

z[]＝sorty[] (３)

其中,sort代表排序命令.

３．２　基于字符亮度的编码机制

通过 HSI模型对分层异构网络中用户敏感信息的色彩

进行描述,其中,H 代表用户敏感信息的色调,S代表用户敏

感信息的饱和度,I代表用户敏感信息的亮度.H,S,I的表

达式为:

H＝
θ
３６０－θ{ (４)
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S＝１－３/(R＋G＋B)min(R,G,B) (５)

I＝１/３(R＋G＋B) (６)

其中,R,G,B代表三原色,θ代表色调参数.通过式(６)对分

层异构网络中用户敏感信息中的字符亮度进行计算,并对字

符的亮度进行调整,调整的字符亮度记为d,其计算公式为:

d＝１/３(ΔR＋ΔG＋ΔB) (７)

设I′代表调整后的用户敏感信息字符的亮度,[I－d,I＋

d]为字符亮度的区间,W 代表嵌入隐藏用户敏感信息的位

置,W 的计算公式为:

W＝
０, I′∈[I－d,I]

１, I′∈[I,I＋d]{ (８)

３．３　用户敏感信息嵌入算法

设 M′代表二进制比特串,将需要隐藏的用户敏感信息转

换为 M′.通过载体操纵法对原始用户敏感信息文本C 中的

信息嵌入单元集合S 进行分析:

S＝{S０,S１,􀆺,Sn－１} (９)

设Ti 代表嵌入单元集合S 的同义集合.Ti 通过载体操

纵算法对分析得到的嵌入单元S 进行变换,得到:

Transform(S)→Ti (１０)

其中,Transform()代表预变换操作.分层异构网络中嵌入

单元Si 对应的嵌入敏感信息比特串M′中的第Pi 位,通过密

钥K 计算得到:

Pi＝Mapping(Si,K) (１１)

其中,Mapping为计算比特串的函数.将用户敏感信息嵌入

到由３．２节计算得到的隐藏用户敏感信息的最优位置,得到

含有密文的用户信息T′,完成分层异构网络中用户敏感信息

的隐藏.

T′＝Output(Si)􀅰WPi (１２)

其中,Output(Si)代表用户敏感信息的嵌入.

４　实验证明

为了验证基于移动切换认证的分层异构网络中的用户敏

感信息隐藏方法的有效性,本节进行实验分析.本次实验的

操作系统为 Windows,实验环境为 VisualStudio.在用户信

息隐藏中,嵌入容量是决定用户信息的完整性的基础.当隐

藏的信息大于嵌入容量时,得到的用户信息的完整性较低;当

隐藏的信息小于嵌入容量时,得到的用户信息完整性较高.

分别采用基于移动切换认证的分层异构网络中的用户敏感信

息隐藏方法(方法１)、基于运动矢量空间编码的敏感信息隐

藏方法(方法２)、基于差值直方图的敏感信息隐藏方法(方法

３)进行测试,对比３种不同方法得到的隐藏信息的完整性,测

试结果如图２所示.

图２(a)为基于移动切换认证的分层异构网络中的用户

敏感信息隐藏方法的测试结果.分析图２(a)可知,采用本文

方法对用户敏感信息进行隐藏时,隐藏的信息量没有超过嵌

入容量的上限.图２(b)为基于运动矢量空间编码的敏感信

息隐藏方法的测试结果,图２(c)为基于差值直方图的敏感信

息隐藏方法的测试结果.分析图２(b)和图２(c)可知,采用这

两种方法对用户敏感信息进行隐藏时,隐藏的信息量超过了

嵌入容量的上限.当隐藏的信息大于嵌入容量时,得到的用

户信息的完整性较低;当隐藏的信息小于嵌入容量时,得到的

用户信息的完整性较高.因此,基于移动切换认证的分层异

构网络中用户敏感信息隐藏方法得到的信息的完整性较高.

(a)方法１的测试结果

(b)方法２的测试结果

(c)方法３的测试结果

图２　３种不同方法隐藏信息量的测试结果

Fig．２　Testresultsofhiddeninformationofthreedifferentmethods

利用Pi 表示嵌入敏感信息比特串M′中的具体位置.当

Pi 排在前３位时,隐藏的用户敏感信息的安全性较高.分别

采用方法１、方法２、方法３进行测试,对比３种不同方法的信

息安全性,测试结果如表１所列.

表１　３种不同方法信息安全性的测试结果

Table１　Testresultsofinformationsecurityofthree

differentmethods

迭代次数
参数Pi 的位置

方法１ 方法２ 方法３
１ 第１位 第３位 第４位

２ 第２位 第４位 第４位

３ 第２位 第４位 第３位

４ 第３位 第５位 第５位

５ 第２位 第２位 第４位

分析表１中的数据可知,采用方法１进行测试时,得到的

参数Pi 的位置分别为第１位、第２位、第２位、第３位、第２
位,参数Pi 在前３位的概率为１００％;采用方法２进行测试

时,得到的参数Pi 的位置分别为第３位、第４位、第４位、第５
位、第２位,参数Pi 在前３位的概率为４０％;采用方法３进行

测试时,得到的参数 Pi 的位置分别为第４位、第４位、第３
位、第５位、第４位,参数Pi 在前３位的概率为２０％.已知当

Pi 在前３位时,隐藏的用户敏感信息的安全性较高,因此基
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于移动切换认证的分层异构网络中用户敏感信息隐藏方法的

安全性较高.

结束语　信息隐藏方法是用户完成信息隐蔽传送的基

础,当前用户敏感信息隐藏方法存在信息完整性和安全性低

的问题.本文提出了一种基于移动切换认证的分层异构网络

中的用户敏感信息隐藏方法,该方法解决了当前方法中存在

的问题.未来将从以下几个方面对信息隐藏方法进行进一步

研究.

１)总结和研究语法变换的方式,以及句式变换方法.

２)设计相应的句法变换载体操作方法和同义词载体操作

方法.

３)对嵌入位置的确定方法进行深入研究.
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