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使用随机 Petri网的网络安全系统分析 

焦 健 陈 昕 

(北京信息科技大学计算机学院 北京 100101) 

摘 要 网络攻击图一直是网络安全研究的重要手段，传统的攻击图和针对攻击路径的防御方案很难从概率的角度 

描述和分析攻击几率与防御技术对整体方案的影响程度。使 用随机 Petri网理论，给出了一种建立在攻击图之上的 

Petri网防御方案转换算法，使用该算法生成的随机 Petri网模型可以实现对攻击和防御过程的并行分析。实验验证 

表明，该方法可以有效地量化攻击过程的发生几率，还可以协助分析不同防御技术对系统整体安全性的影响。 
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Abstract Network attack graph is an important means of network security．The traditional attack graph and the attack 

path solution are difficult to describe in terms of probability the influence degree of the attack probability and Defense 

Technology on the whole scheme．Using stochastic Petri-net theory，this paper presented conversion algorithm which 

can make attack graph tO Petri network defense scheme．Using stochastic Petri—net model generated by the algorithm 

can implement parallel analysis of attack and defense process．Experimental results show that the method can quantify 

probability of attack process effectively，also can help tO analyze the effect of different defense technology on the overall 

system security． 
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1 引言 

传统网络安全系统主要涉及防火墙、IDS、防病毒等设备。 

随着网络容忍、灾备等概念的深入，新型网络安全设备不断出 

现，应变不同网络的网络安全方案也随之具有多样性。针对 

日益复杂的系统，网络安全的设计者需要从网络设计方案的 

目的出发，对设计方案的可行性进行深入的分析。 

目前网络安全中通常采用攻击树[1 和攻击图l_2]方法进行 

分析工作 。基于攻击图的安全分析方法于 1998年提出l_3]，目 

前已经成为一种重要的安全研究手段。由于网络攻击过程具 

有突发性特点，有必要在研究中引入随机因素。文献[4，5]分 

别使用 Markov模型讨论了网络容侵结构下的攻击者行为和 

系统响应。文献[6]则使用 SAN来分析入侵的模型，验证容 

侵机制的安全性能，建立入侵者对系统的影响并求解安全性 

能指标。文献[10]采用随机回报 Petri网络，实现了对网络容 

灾技术的可行性的概率评估。 

Petri网模型虽然可以很好地分析和验证系统的性能，但 

其建模过程相对复杂繁琐，需要使用者具备较好的理论和丰 

富的建模经验，这对于广大网络安全管理人员来说有一定的 

困难。也正是由于该问题，导致网络安全模型分析技术难 以 

推广普及。 

本文提出了一种建立在网络攻击图基础之上的随机 Pe— 

tri网系统安全分析方法。该方法首先 自动生成网络攻击图， 

将图中的攻击状态和攻击活动转换为 Petri网中的库所与变 

迁，按照攻击活动发生的概率配置变迁的系数，并添加关于防 

御的顺时变迁。 

本文第 1节为引言；第 2节论述网络攻击图的主要生成 

技术 ；第 3节在构造网络攻击图的基础上给出攻击图到随机 

Petri网模型的转换算法；第 4节则结合实际的应用对方法予 

以验证。 

2 理论基础 

网络攻击图最初应用于网络脆弱性的分析 ，主要 内容为 

描述攻击者可能的攻击路线l_】 ，帮助安全人员实现有针对性 

的安全防护。例如文献[7]通过引入 Agent技术，在攻击图基 

础上构建多 Agent风险评估模型。按照图中元素的含义又可 

以分为状态攻击图_8]和属性攻击图 9 两种。前者描述攻击后 

网络的全局状态，后者则分别表示攻击和攻击相关的前因后 

果信息。 

最早提出的网络攻击图采用手工构建方法，随着网络规 
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模的不断增大，该方法难以应对较大规模的网络，因而产生了 

攻击图自动生成方法。目前攻击图的生成方法可以分为 3 

类，包括基于模型检验的方法_1 、基于搜索算法的方法_1 3_和 

基于逻辑推理的方法_1 。本文采用基于逻辑推理的方法，攻 

击图的基本生成元素可表示为网络中的安全状态和攻击操作 

两种元素，定义如下： 

定义 1 网络 系统安全状态，表示为 P一{P ，Pz，⋯， 

P }。P 是表示系统属性状态的断言。 的形式为P(X)，其 

中 P是谓词，X为参数集。如 ： 

hasService(host，servicename，protocol，port，privilege) 

表示主机 host是否以 privilege权限运行 servicename服务， 

使用 protocol协议和 port端 口。 

为描述方便，本文重点采用网络系统安全状态中系统的 

操作权限组成部分，例如攻击者在网络节点中的操作权限，以 

便完成网络的攻击建模 。 

定义 2(攻击操作，A) 利用攻击手段使网络系统安全状 

态发生改变的操作，记为 attack一(from，m，to)。其中 _厂r0m 

表示攻击操作的源节点，m∈M表示攻击操作使用的攻击手 

段，to表示攻击的目标节点。源节点和目标节点是攻击操作 

的作用对象。 

定义 3(攻击图，Attack graph) 采用有向图结构描述攻 

击一个网络 目标的所有攻击路径 ，记为 AG=(P，A，E， z)， 

其中，P表示网络系统的属性状态集合 ，包括初始状态中的属 

性状态以及攻击操作产生或改变的属性状态 ；A表示一系列 

攻击操作的集合，A与P组成攻击图的顶点集合；E (P× 

A)U(A×P)，表示攻击操作与属性状态之间的关系，是攻击 

图的边集合； ∈P表示对攻击 目标状态的期望，即攻击 目 

的 。 

3 随机 Petri网模型的生成 

随着网络中攻击的发生，网络的防御也同时相应发生，因 

此在网络安全过程中需要考虑网络攻击与防御的并发性。本 

文可以采用如图 1所示的方式，即在攻击和防御两个顺时变 

迁中，加入库所 P_pre用于描述在持续攻击的过程 中防御对 

攻击的制约活动。 

图 1 攻击防御变迁发生图(sgn) 

在构造网络攻击图的基础上，对攻击图实施基本的 Petri 

网的模型转换，假设基本的 Petri网模型表示为 SGN=(N， 

P，丁，M0)，具体转换的算法如表 1所列。 
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表 1 Petri网模型的转换算法 

算法输入：攻击图AG；输出：Petri网SGN 

1)遍历AG中的P，if P不为空，取出P执行 2)，否则 

2)IF p(>pg-碥I 执行3) ELSE 跳到7) 

3)D_+P P_+SGN 

4)IF pXtEEA t(attack)in Defense Then agn~SGN 

5)EI5E T — SGN 

6)返 回 1) 

7)添加恢复态T(返回终止状态) 

8)退 出 

在转换过程中，攻击图中的状态 P转换为 SGN中的库 

所 P，攻击图中代表攻击动作的 t操作则转换为 SGN中的T， 

如果操作的 t对应防御动作 ，则在这种情况下，引入 P 对 

SGN图实现防御活动的扩充。在算法的最后部分，为了实现 

Petri网的闭环结果 ，通过添加恢复 T返回SGN的初始库所 ， 

其意义在于表示对攻击后的目标节点实施恢复工作，实现系 

统的复原。 

4 实例验证 

图 2为计算机网络防御中典型的 DMZ模型，Domain—A 

中使用 FW1／IDS1和 FW2／IDS2对 内部网络和服务区内部 

的网络实施保护，在 sendmail、oracle和 Tomcat中均存在一 

定漏洞，可被用于实现网络攻击。网络安全威胁从外部网络 

发起，可以由DomainA渗透至 Domain—B中，也可以由Do— 

main
_ B重新对 Domain_A目标实施攻击。在该网络中，假定 

从 Externalnet发起 的外部攻击可 以首先 向 Domain—A 中 

Sendmail发送带有病毒的邮件，而后感染病毒的邮件可以向 

Do main
_ B的主机实施病毒扩散，造成 H1一H3的主机感染 

病毒 ，并由感染病毒向 Domain—A中运行 Oracle的服务器实 

施 DDOS攻击；另一条攻击途径则是由感染病毒的 Sendmail 

主机向运行有 Tomcat的主机实施漏洞获取，在完成获权任 

务后，通过 Web技术实现对 H1一H3主机的感染和传播，继 

而完成由Do main_B向 Oracle服务器的 DDOS攻击。 

图 2 基于 DMZ的网络防御图 

根据该网络防御的场景构建攻击图，如图3所示。网络 

中主要依靠 DMZ中的FW和IDS充当防御功能，FⅣ负责对 

拒绝服务攻击实施阻断，IDS则针对邮件和网页 中的病毒代 

码实施检测预警和相应的响应动作。在该过程中，假定 w 与 

IDS都需要有一定的工作延迟，并且该延迟随机性满足指数 

分布。 

执行模型的转换算法，获得构建描述该攻击／防御过程的 

Petri网模型，如图 4所示。在该图中，P_init表示系统的初始 

库所，在初始环境下，变迁 T—idsl—vir表示在攻击开始阶段 

IDS检测到变化，进入库所 P_def_vir，触发顺时变迁 T_fi—virs 



实现防火墙恶意攻击行为的阻断，进入安全状态 P—def—virs； 

当变迁 T idsl—nv 发生时，攻击避开 IDS的检测，病毒进入 

Sendmail服务器 ，标示为 P—udet—vir；在该状态下，可以发生 

Sendmail到 Tomcat服务器之 间的攻击，T—idsl—web表示 

IDS1对其攻击实现检测，进入库所 P—det—web内容，最终到 

达安全库所 P_def—web；当变迁 T_idsl—web发生时表示攻击 

已经从 Sendmail服务器进入到 Tomcat服务器 中，而后通过 

变迁 T_ids2一uvir越过 IDS2实施针对 Domain
—

B内部网络的 

攻击；当该变迁进入到 P—gain状态时，病毒通过已经获得的 

Do main
_ B的主机权限实现拒绝服务工具。变迁 T—flit— 

DI)()S表示该拒绝服务攻击由 FW2隔断，进入到正常状态 P 

—

def
— DDOS。变迁 T—flit—uddos表示 FW2的阻断失败，Ora— 

tie最终遭受到攻击。 

图 3 攻击图 

图 4 随机 Petri安全防御模型 

为保证系统的闭环特性，在随机 Petri网模型中添加瞬时 

变迁 T_protect表示系统在防御成功后立即返 回到初始状 

态，增加随机变迁 1、_reco用于描述系统从遭受到 DDOS攻击 

到系统恢复为正常状态的过程。 

在安全系统的防御过程中，FW 和 IDS反应延时的随机 

性是整个系统的安全的关键。对于整个网络而言，攻击的最 

终效果是用 D1X)S攻击使服务崩溃，在这种情况下，P—ddos 

的稳态概率就是整个系统遭受攻击的可能性，因此整个系统 

的安全概率可表示为：S一1一Pr(P—ddos≥1)。表 2为通过 

实际测量和比对获得的关于变迁的 初始值。 

表 2 模型参数( )集 

参数 初始值 

为研究不同安全设备对整个网络安全的影响，在初始值 
一 定的情况下，分别对 T—idsl—vir、T—idsl—web、T—ids2一mail 

和 T
—

flit
— ddos的延时进行调整(其调整范围保持在 0～2之 

间)，观察系统的稳定值变化，如图 5所示。 

、＼ ＼ 
＼  

一  

一 T idM_vir 

● Tj山 k web＆ 

T一 s2_mail 

· T』m—dd∞ 

图 5 P_ddos稳态概率趋势 

从图中分析可知 ，随着 4种变迁 值的增加 ，系统遭受攻 

击的概率呈下降趋势。其中，T_idsl—vir由于距 P．ddos库所 

位置较远，因此对攻击概率影响较小；T_idsl—web和 T—ids2一 

mail在攻击图中所处的位置基本一致，因此其 的变化程度 

对 ddos稳态概率的影响是一致的。变迁 T_flit—ddos直接 

决定最终攻击发生的成功概率，因此其变迁速率的改变对 Pr 

(P_ddos)的影响最为明显。由分析结果可知，网络安全防御 

过程中，距离最终安全 目标较近的安全设备对整个安全方案 

的影响效果最为明显。 

结束语 本文在网络安全攻击图的基础上，引入随机 

Petri网理论，实现了网络攻击图到 Petri网的自动转换，在具 

有攻击和防御功能并发的 Petri网模型中，通过对指定库所稳 

态概率的计算，得到整个系统的安全系数，同时可以通过分析 

其防御变迁速率的变化，进一步获得不同防御设备对整体防 

御方案的影响。 

本研究接下来将引入人为因素对 Petri网模型的影响，力 

图使模型的描述更加精确化，这对网络安全的推演具有一定 

的指导意义。 
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聚集并快速传播。当然，在网络检测到恶意程序时，可以采取 

免疫策略，但如果对于网络的分割不在恶意程序爆发传播到 

度高的节点之前，那么免疫策略就会失效。 

此外，为了仿真验证采用免疫策略后，改进的模型与原 

SEIR恶意程序传播模 型的网络节点感染数 的区别，假设 

一O．06，fl=0．5，)，一0．3，采用动态免疫策略后，网络中被感 

染的 I节点的个数随时间演化的曲线如图 7所示。从图 7中 

我们可以看出，在 ￡一22之前 ，使用动态免疫策略时的病毒爆 

发速度较未使用免疫策略后的病毒爆发速度稍快，但当时间 

步数t>22后，使用动态免疫策略后的病毒爆发变得缓慢，网 

络最终被感染的节点数为 2489；未使用免疫策略的网络在 t 

=23后感染节点数继续增长，直到 f一36时，增长速度减慢， 

几乎达到稳定状态，网络最终被感染的节点数为 3021，比使 

用动态免疫策略多感染了近 530个节点。 

图7 网络中感染节点随时间演化的曲线 

结束语 Ad hoc网络是一种新颖的移动计算机网络的 

类型，它既可以作为一种独立的网络运行，也可以作为当前具 

有固定设施网络的一种补充形式。其自身的独特性，赋予其 

巨大的发展前景。在 Ad hoc网络的研究中还存在许多亟待 

解决的问题 ：设计具有节能策略、安全保障、组播功能和 QoS 

支持等扩展特性的路由协议，以及 Ad hoc网络的网络管理 

等。 

本文针对传统模型预测的恶意程序感染率在实际应用中 

偏低的问题 ，通过引入网络拓扑特性和免疫力等概念对恶意 

程序传播模型进行了改进，结合网络拓扑动态演变恶意程序 

传播过程，设计出改进的传播算法和动态免疫策略算法。实 

验表明，该模型对遏制恶意程序的传播具有 良好的效果。因 

此，研究无线环境下恶意程序的传播机制和改进流行病模型， 

对积极开展网络恶意程序的防治工作具有重要的促进作用。 
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