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基于模糊神经网络的异常网络数据挖掘算法

许　磊　王建新

(北京林业大学信息学院　北京１０００８３)
　

摘　要　异常网络数据受到聚类中心的模糊加权扰动的影响,导致数据挖掘的聚类性不好.文中提出一种基于模糊

神经网络的异常网络数据挖掘算法,该算法根据异常网络数据的混合分类属性进行相似度分析,提取异常网络数据的

数值属性特征和分类属性特征,采用联合关联规则分析方法进行异常网络数据的模糊融合处理,采用基于模糊质心相

异性的度量方法构建异常网络数据的分类模糊集,并在模糊数据集中进行异常网络数据混合加权和自适应分块匹配,

进而提取异常网络数据的弱关联化特征量,最后将提取的特征量输入到模糊神经网络分类器中进行数据分类识别,完

成异常网络数据的优化挖掘.仿真结果表明,采用所提方法进行异常网络数据挖掘的数据聚类性较好,挖掘过程的收

敛性和抗干扰性较强.
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DataMiningAlgorithmofAbnormalNetworkBasedonFuzzyNeuralNetwork

XULei　WANGJianＧxin
(SchoolofInformationScience& Technology,BeijingForestryUniversity,Beijing１０００８３,China)

　

Abstract　Abnormalnetworkdataareaffectedbythefuzzyweighteddisturbanceoftheclusteringcenter,whichleadsto

poorclusteringofdatamining．Thispaperproposedadataminingalgorithmofanomalynetworkbasedonfuzzyneural

network．Similarityanalysisisperformedaccordingtothemixedclassificationattributesofabnormalnetworkdata,the

numericalandclassificationattributesofabnormalnetworkdataareextracted,andthefuzzyfusionprocessingoftheabＧ

normalnetworkdataiscarriedoutbyusingthejointassociationruleanalysismethod．TheclassificationfuzzysetofabＧ

normalnetworkdataisconstructedbasedonfuzzycentroidheterogeneitymeasurementmethod．Inthefuzzydataset,

abnormalnetworkdataareweightedbymixingandadaptiveblockmatching,andtheweakcorrelationcharacteristic

quantityofabnormalnetworkdataisextracted．Theextractedfeaturesareinputintothefuzzyneuralnetworkclassifier

fordataclassificationandrecognition,andtheoptimizedminingofabnormalnetworkdataiscompleted．Thesimulation

resultsshowthattheproposedmethodhasgooddataclusteringabilityforanomalynetworkdatamining．Themining

processhasstrongconvergenceandantiＧinterference．
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　　随着大数据信息处理技术的发展,各种应用型大数据分

布在网络中,并以 TB级别的日志数据猛增,数据集的规模、

容量以及增长速度大幅攀升.大数据信息处理在金融业、通

信、网络、信息管理、智慧城市、人工智能等各个行业中表现出

巨大的优势[１].在异构网络中,大数据通过无线网络实现远

程传输和控制,网络中数据的安全性受到人们的极大关注.

本文通过对异常网络数据的准确挖掘,提取异常网络数据的

关联规则特征量,采用信息融合和数据聚类方法实现异常网

络数据的挖掘,提高对网络异常的诊断能力和抗攻击能力.

研究异常网络数据挖掘方法在实现网络故障分析和网络

安全检测方面具有重要意义,数据挖掘算法的相关研究受

到人们的极大关注[２].

挖掘异常网络数据的本质是进行异常网络数据的时间序

列分析,结合异常网络入侵检测和网络拥塞控制方法进行异

常网络流量分析,根据网络传输的流量特征进行异常数据挖

掘,采用相关的信息处理和数据检测方法来提高异常数据挖

掘的准确性和抗干扰能力[３].对异常网络数据进行挖掘的传

统算法主要采用分集检测和谱分析方法,利用自相关特征谱

分解方法对异常网络数据的输出流量进行自适应学习[４],建

立异常网络数据输出预测模型,采用功率谱分析和分类器进

行异常网络数据的特征提取和数据挖掘,结合模糊数值分析

和簇聚类方法实现异常数据的挖掘.根据上述原理,相关学



者对数据挖掘算法进行了研究.文献[５]提出一种基于简化

梯度算法的网络通信中异常数据的挖掘模型,其采用匹配滤

波器进行网络通信数据的干扰滤波,结合自适应的信道均衡

控制方法进行网络输出信道的均衡设计,提高了数据挖掘的

抗干扰能力;但该方法进行异常数据挖掘时存在带宽受限和

维数较大等问题.文献[６]提出一种基于模糊指向性聚类的

异常网络数据挖掘方法,其采用模糊 K质心方法进行异常网

络数据的模糊加权,在保留异常网络数据集内在的不确定性

的条件下实现数据的优化聚类,提高了数据挖掘时模糊决策

性;但该方法在进行大规模的异常网络数据挖掘的存在计算

开销较大和复杂度较高的问题.文献[７]提出基于自适应分

数间隔采样异常网络数据的挖掘方法,其采用分数间隔进行

数据替代处理,结合自适应级联匹配检测方法进行异常数据

的特征检测和滤波分析,提取高阶谱特征量,并在 BP分类器

中进行数据的分类识别,提高了数据挖掘的精度;但该方法在

对随机性较强的异常数据进行挖掘时准确性不高.

针对上述问题,本文提出一种基于模糊神经网络的异常

网络数据挖掘算法.首先构建异常数据挖掘的总体模型,并

进行数据特征分析;然后提取异常网络数据的特征量,采用模

糊神经网络进行异常网络数据的挖掘和分类识别;最后通过

实验测试展示了本文方法在提高异常数据挖掘准确性方面的

优越性能.

１　异常网络数据的特征分析与提取

１．１　数据相似度分析

为了实现对异常网络数据的优化挖掘,首先分析异常网

络数据的相似度信息,采用C分类的决策树模型进行异常网

络数据的相似度分解[７].

对异常网络数据进行混合特征识别和数据分类,构造异

常网络数据的混合属性模糊分类模型,并根据数据的混合分

类属性进行相似度分析,对模糊信息的分段属性集 X 进行奇

异值(SVD)分解:

X＝UDVT (１)

其中,U∈Rm×m为本体映射的特征矩阵,V∈RM×M 表示异常网

络数据的类间闭频繁项矩阵,且UT ＝U－１,VT ＝V－１;D∈

Rm×M ,且满足D＝[Σ ０],在本体映射下,异常网络数据分布

式特 征 量 的 加 权 值 为 Σ＝diag( λ１ , λ２ ,􀆺, λm ),

λ１≥λ２≥􀆺≥λm,求得异常网络数据的语义概念集的分布矩

阵为XTX.取非零特征值作为训练子集,进行数据信息流模

型的重构,采用混合相似度特征分析方法对异常网络数据进

行相空间重构[８],相空间重构后输出的平均互信息特征表达

式为:

I(Q,S)＝∑
i

∑
j
psq(si,qj)log２[psq(si,qj)/ps(si)] (２)

其中,psq(si,qj)表示异常网络数据的语义本体概念集si 和冗

余数据概念集qj 的联合分布概率.定义异常网络数据的簇

中的信息分布模型为[s,q]＝[x(t),x(t＋τ)],得到模糊信息

的闭频繁项.在第l个模糊质心,用s代表采样的异常网络

数据信息流x(t)的随机序列样本,用q表示延迟时间序列样

本,输出的延迟序列为x(t＋τ),得到的I(Q,S)为以τ为自变

量的模糊决策函数.

假设每个分类属性值的初始码元为C０＝CN/２＝０,CN－n＝

C∗
n ,n＝０,１,２,􀆺,N/２－１,异常网络数据的挖掘对象和簇中

心分布的关系模型为:

Pr＝ Pt

(４π)２(d
λ

)γ
[１＋α２＋２αcos(４πh

２

dλ
)] (３)

根据数据的不同属性在聚类中的差异性,对异常数据进

行特征识别,得到准确的概率密度函数为:

PS＝pk
２D(１－p２D)N－１－k∑

∞

i＝１
λi

S＝ λS

１－λS
(４)

其中,λS 为在采样时刻进行数据采集的相似度系数,p２D 为簇

中的信息分布概率密度.异常网络数据簇中心之间的相异度

计算公式为:

DisSim(A,B)＝１－ SameDis(A)－SameDis(B)
Dis(A)＋Dis(B) (５)

其中,Dis(A)表示聚类过程中的扩展损失,Dis(B)表示属性

数据集.

１．２　异常网络数据的属性特征提取

在对异常网络数据进行相似度分析的基础上,提取异常

网络数据的数值属性特征和分类属性特征.假设 X 为具有

m 个属性的分类属性的异常网络数据集,第i个属性值的异

常数据y(k)和分类训练数据集φ(k)可以表示为:

y(k)＝s１(k)＋n１(k),φ(k)＝s２(k)＋n２(k) (６)

s１(k)＝AAHej(Ωk＋θH ),s２(k)＝AAHBe
j(Ωk＋θHB

) (７)

其中,AH ,AHB
和θH ,θHB

分别是前p 个元素的数值属性值、系
统函数 H(z)和 HB (z)的离散化数值属性特征量和响应幅

值.结合最小化目标成本方法进行自适应寻优[９],得到数值

属性特征和分类属性特征为:

RβX＝U{E∈U/R|c(E,X)≤β} (８)

RβX＝U{E∈U/R|c(E,X)≤１－β} (９)

对于第i个分类属性的两个数据块mi 和mj,对数据对

象mi,j(１≤i≤n,１≤j≤k)进行混合特征分解,异常数据的聚

类特征系数为{λi:１≤i≤S},判别准则为{Rj:１≤j≤L}.根

据异常网络数据分类属性的属性值之间的差异性,得到训练

函数f和基dγ０
之间的模糊概念集为:

λn(dγ０
)＝∫

＋∞

－∞
f(t)d∗

γ０
(t)dt (１０)

采用联合关联规则分析方法进行异常网络数据的模糊融

合处理[１０],求得异常网络数据在共同出现的属性值下的自相

关特征分块函数:

Sb＝∑
e

i＝１
p(ωi)(ui－u)(ui－u)T (１１)

Sω＝∑
e

i＝１
p(ωi)E

(ui－u)(ui－u)T

ωi[ ] (１２)

Si＝Sb＋Sω (１３)

其中,p(ωi)为指定离散区间内的规则向量集,μ＝E(x)为离

散区间数.对异常网络数据的联合关联规则模型 X(t)进行

归一化处理,得到新的聚类模态函数满足:

X′(t)＝ X(t)
‖X(t)‖

(１４)

其中,‖X(t)‖表示对X(t)取模.通过对异常网络数据的模
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糊融合处理,可以提高数据挖掘的分类识别能力.

２　数据挖掘算法的优化

２．１　异常网络数据的混合加权分块匹配

在根据异常网络数据的混合分类属性进行相似度分析,

提取异常网络数据的数值属性特征和分类属性特征以及数据

融合处理的基础上,对异常网络数据优化挖掘算法进行改进

设计.本文提出一种基于模糊神经网络的异常网络数据挖掘

算法,在混合属性条件下,异常网络数据挖掘的加权滤波函数

式为:

X(u)＝ １－jcotα
２π ∫

＋∞

－∞
x(t)exp[jt

２＋u２

２ cotα－jcscα]dt

(１５)

其中,x(t)表示网络异常数据元素是分类属性值,假设α为时

间窗函数.结合描述性统计分析,得到数据的模糊划分的块

匹配函数为:

ρSRm ＝
λSRm

μSRm
＝∑

M

i＝１

λipim

μim
(１６)

当数据满足宽平稳条件时,得到数据分类的模糊质心系

数u∈Ld＋１
t,x (K×IRd).采用相关变量分析方法,得到数据的

相异性度量(u,ut)∈Ct(K,H
􀅰

sc
x ×H

􀅰
sc－１
x ).结合模糊加权方

法,得到簇中心的数值属性加权变量满足:

０≤[yT(t)ΣTTΣy(t)－fT(y(t))Tf(y(t))]＋[－yT(t)

UΣ１y(t)＋２yT(t)UΣ２f(y(t))－fT(y(t))Uf(y(t))]＋
[－yT(t－σ)VΣ１y(t－σ)＋２yT(t－σt)VΣ２f(y(t－σ))－

fT(y(t－σ))Vf(y(t－σ))] (１７)

采用联合关联规则分析方法进行异常网络数据的模糊融

合处理,利用基于模糊质心相异性度量方法构建异常网络数

据的分类模糊集,为:

αi
desira＝α１－ Densityi

∑
i
Densityi

＋α２
APi

APinit
(１８)

异常网络数据的模糊融合加权系数满足:

α１＋α２＝１,α１,α２∈[０,１]

α２＝
max

i
(APi)－min

i
(APi)

APinit

ì

î

í

ïï

ïï

(１９)

在相邻的目标数据挖掘节点nodei中引入一个调制参量,

设数据挖掘的分配规则A⊂V,B⊂V 且A∩B＝Ø,在有限数

据集下,得到异常网络数据混合加权分块匹配集为:

xid(t＋１)＝wxid(t)＋c１r１[rt０＞T０
３ pid－xid(t)]＋

c２r２[rtg＞Tg
４ pgd－xid(t)] (２０)

其中,t０ 和tg 分别表示目标数据挖掘的成本函数和统计特

征,T０ 和Tg 分别表示数值属性和分类属性.由此实现对异

常网络数据的混合加权分块匹配.

２．２　数据挖掘的模糊神经网络分类

在模糊数据集中进行异常网络数据混合加权和自适应分

块匹配,在此基础上提取异常网络数据的弱关联化特征量,并
将提取的特征量输入到模糊神经网络分类器中进行数据分类

识别[１１Ｇ１６],从而得到一维数据矢量Xn.提取的特征量为:

xk＝ ∑
N－１

n＝０
Cn－ej２πkn/N ,k＝０,１,􀆺,N－１ (２１)

将上述特征量输入到模糊神经网络分类器中.

假设输入层有２n个相同的神经元,对于n组异常网数据

的弱关联规则特征量(xi１,xi２,􀆺,xi,m－１,yi),i＝１,２,􀆺,n,采
用模糊神经网络分类进行自适应训练,训练式为:

nets１(k)＝rs(k)

nets２(k)＝ys(k){ (２２)

在模糊神经网络的输入层,根据数值属性得到神经元状

态为:

usi(k)＝netsi(k) (２３)

在神经网络的中间层,神经元的输出为:

xsi(k)＝

１, usi(k)＞１

usi(k), －１≤usi(k)≤１

１, usi(k)＜－１
{ (２４)

其中,usi(k)表示比例神经元和积分神经元的自适应加权边向

量.根据神经元的输出测量误差进行自适应修正,得到异常

网络数据挖掘的输出误差为:

e１＝φa－φad

e２＝φ
􀅰
a－φ

􀅰
ad

{ (２５)

最后得到数据挖掘输出的误差收敛于:

λi＝lim
N→∞

　１
N ∑

N－１

j＝０
log(Rj)ii＝０ (２６)

可见,采用本文方法进行异常网络数据的挖掘时,挖掘过

程是稳态收敛的,误差趋于零.

３　仿真实验与性能分析

本节通过仿真实验来测试本文方法在实现异常网络数据

优化挖掘时的性能,实验采用 Matlab进行设计.选择Zoo数

据集作为测试数据集,数据集的初始规模大小为２０００个对象

数据包,训练数据集的规模为１００个数据包,测试数据集的分

类属性为２４.数据的分组属性维数为３,由１６个分类属性和

１个数值属性描述.模糊神经网络的输入层神经元个数为

１２,模型参数为０．２４.关联特征的主旁瓣高度比为３０dB,异
常网络数据挖掘的干扰强度为－１０dB,对异常网络数据的初

始采样间隔为０．０１.根据上述仿真参量的设定进行异常网

络数据挖掘仿真实验.首先进行网络传输数据的原始采样,

得到网络传输数据的采样时域波形,如图１所示.

图１　网络传输数据的原始采样时域波形

Fig．１　Originalsamplingtimedomainwaveformofnetwork

transmissiondata

以图１的数据为研究对象进行异常网络数据挖掘,提取

异常网络数据的数值属性特征和分类属性特征,并根据信息

融合结果提取异常网络数据的弱关联化特征量,从而得到特

征提取结果,如图２所示.图２同时给出了采用传统的谱分

析方法进行异常网络数据特征提取的输出结果.
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(a)本文方法

(b)谱分析方法

图２　异常网络数据的特征提取结果

Fig．２　Featureextractionresultsofabnormalnetworkdata

分析图２得知,本文方法在提取异常网络数据特征时具

有很好的抗旁瓣干扰能力,输出异常网络数据的弱关联规则

性特征强度较大.对具有１０个分类属性的异常网络数据包

进行挖掘,并测试挖掘准确率,得到的结果如表１所列.分析

表１得知,本文方法对异常网络数据进行挖掘的准确率较高,

比传 统 的 谱 分 析 方 法 和 FCM 方 法 分 别 高 出 １９．６％ 和

２１．８％.

表１　挖掘准确率测试结果

Table１　Miningaccuracytest

SNR/dB
准确率/％

本文方法 FCM 谱分析

－１０ ９３．２ ６７．２ ７１．２
－５ ９８．８ ７８．３ ８２．３
０ ９９．７ ８１．９ ８７．５
５ ９９．９ ８９．３ ９２．３
１０ １００．０ ９２．１ ９５．４

结束语　为了对异常网络数据进行准确挖掘,提取异常

网络数据的关联规则特征量,采用信息融合和数据聚类方法

实现异常网络数据的挖掘,提高网络异常的诊断能力和抗攻

击能力,本文提出一种基于模糊神经网络的异常网络数据挖

掘算法.该算法采用基于模糊质心相异性度量方法构建异常

网络数据的分类模糊集,进行异常网络数据混合加权和自适

应分块匹配,提取异常网络数据的弱关联化特征量,采用模糊

神经网络进行数据分类挖掘.研究表明,本文方法进行异常

网络数据挖掘的准确率较高,抗干扰能力较强.
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