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摘　要　云组合服务可以为用户提供更加丰富的功能,但在业务流程中敏感信息可能流经多个云服务,必须实施信息

流控制来防止信息的泄露或非授权访问.针对云组合服务的信息流安全问题,提出了一种基于依赖分析的信息流控

制机制,通过数据间的依赖关系分析云组合服务中的信息流动,并使用安全标签进行信息流控制.首先,构建了复杂

组合结构的云组合服务加权有向图模型,基于安全属性定义了云服务的属性证书、数据的机密性标签以及完整性标

签;接着,提出了服务内部输入依赖与服务间资源依赖的概念,并给出了基于历史信息的运行时输入依赖与资源依赖

计算方法;其次,根据依赖分析给出了输出数据安全标签算法,定义了组合信息流策略并设计了分布式的信息流控制

机制,实现了复杂组合结构下云组合服务中信息流的机密性和完整性保护;最后,分析评估了机制的有效性与性能.
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Abstract　Cloudcompositionservicecanprovideuserswithrichercapabilities,butsensitiveinformation mayflow
throughmultiplecloudservicesinbusinessprocess,soinformationflowcontrolmustbeimplementedtopreventinforＧ
mationleakageorunauthorizedaccess．Aimingatthesecurityproblemofinformationflowincloudcompositeservice,

thispaperproposedadataflowcontrolmechanismbasedondependencyanalysis．TheinformationflowincloudcomＧ

positeservicewasanalyzedbythedependencybetweendataandtheinformationflowwascontrolledbyusingsecurity
label．Firstly,acloudcompositionserviceweighteddirectedgraphmodelwithcomplexcombinationstructureisconＧ
structed．Basedonthesecurityattributes,theattributecertificateofcloudservice,theconfidentialitylabelandintegrity
labelofdataaredefined,thentheinputdependenciesbetweenservicesandresourcedependenciesbetweenservicesare

proposed,andtheinputdependenceandresourcedependencycomputingmethodbasedonhistoricalinformationaregiven．
Afterthat,theoutputdatasecuritylabelalgorithmisgivenaccordingtothedependencyanalysis,thecompositionalinＧ
formationflowpolicyisdefinedandthedistributedinformationflowcontrolmechanismisdesigned,realizingtheconfiＧ
dentialityandintegrityprotectionofinformationflowincloudcompositionserviceundercomplexcompositionalstrucＧ
ture．Atlast,anexampleisgiventoanaylzetheeffectivenessandperformanceofthemechanism．
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１　引言

云计算以其灵活、按需的服务模式得到了广泛应用,越来

越多的企业和个人将其服务、应用部署到云端[１].通过对云

平台上大量的基础服务进行组合,能以较低成本创建复杂的、
功能强大的组合服务,从而促进广泛的业务协作和资源共

享[２].但是,在组件服务的数据处理与服务间消息转发的过

程中,敏感信息或污染数据可能会随着业务流程流入其他组

件服务,造成严重的安全问题[３Ｇ４].
为了保护云服务的数据安全,访问控制与信息流控制技

术开始被应用在云服务中[５Ｇ６].但是简单地对单独的云服务

制定安全机制并不能完全解决问题,例如,在图１所示的组合

服务中,云服务s１,s２,s３ 被组合到同一个业务流程中,云服务

s１ 使用本地数据d１ 计算得到输出数据o１,然后s１ 将其发送



给s２,s２ 使用o１ 与本地数据d２ 计算得到输出数据o２,并将其

发送给s３,s３ 从o２ 中得到d１ 与d２ 的信息.但是,根据d１ 的

安全策略,s３ 不能读取数据d１,因此该组合服务破坏了数据

d１ 的机密性.由上述例子可以看出,若要解决云组合服务的

信息流问题,必须从组合服务整体出发,制定全局的信息流控

制机制[７].

图１　云组合服务中信息流的安全问题

Fig．１　Securityproblemofinformationflowincloud

compositeservice

目前,已有学者对组合服务的信息流控制机制展开研究.

Hutter等[８]提出了一种在动态服务组合中基于类型的信息

流控制方法,以保护数据在计算与传播过程中的安全.She
等[９]于２００９年提出了一种面向服务链的信息流控制方法

(ServiceChainInformationFlowControl,SCIFC),该方法为

服务链中的信息流建立了一种安全增强模型,并且提出了请

求流和响应流中的控制协议,以防止服务链中敏感信息泄漏

给不被信任的服务.２０１１年,She等[１０]进一步提出了面向运

行中服务链的信息流控制方法,该方法在分析服务链运行过

程中,本地访问数据与动态产生数据间依赖关系的基础上,给
出了服务链中敏感数据的释放策略与输入数据的接收策略.
基于She等的工作,Yu等[１１]提出了一种新的面向服务链的

基于标签的分布式信息流控制方法(LabelＧBasedInformation
FlowControl,LBIFC),以改进SCIFC中数据对象利益相关者

的计算低效的问题.Xi等[１２]提出了一种面向云计算环境的

基于信息流控制的分布式服务组合方法,该方法首先定义了

面向组合服务的多级安全模型,在组合过程中先验证每个组

件服务是否满足该模型,然后再进行服务组合,以确保所构建

组合服务的信息流安全.Solanki等[１３]针对面向服务的系统

提出了一种访问与信息流控制方法,该方法为每个数据对象

附上数据依赖列表,在服务主体访问数据对象时不仅能进行

传统的访问控制,而且能判断其是否满足数据依赖表中相关

域的信息流策略,以保护多域环境下服务组合时的信息流

安全.
但是,上述研究对数据安全属性的考虑不足,仅考虑了对

数据机密性的保护,不支持完整性保护;而且上述研究多局限

于服务链这种简单的组合结构,其成果并不适用于存在选择

结构、循环结构等复杂结构的组合服务.复杂组合结构下云

组合服务中的信息流动是动态的,敏感信息可能随着不同的

运行状态流向不同的位置.由于产生信息流的动态性,因此

各数据间可能存在的联系也是动态的,现有的访问控制或信

息流控制机制不能表达数据间的这种关联性与动态性,很可

能导致信息泄漏与非授权访问等问题.如何准确地分析运行

过程中各数据之间的信息流动情况,对云组合服务实施信息

流控制是十分关键的.
本文针对复杂组合结构下云组合服务中的信息流安全问

题,提出了一种基于依赖分析的信息流控制机制(Dependency
AnalysisBasedInformationFlowControl,DABIFC).首先,
构建了基于加权有向图的云组合服务模型,为实现支持复杂

组合结构的信息流控制机制奠定了基础.随后,引入了云服

务的属性证书与数据的安全标签,以支持基于属性的信息流

控制,从而实现数据的机密性与完整性保护.为了准确地分

析云组合服务运行时各组件服务内部与服务间各个数据之间

的信息流动关系,本文提出输入依赖与资源依赖的概念,并分

别设计了基于历史信息的运行时输入依赖计算方法和服务间

资源依赖的计算方法;在此基础上,根据输入依赖给出云服务

输出数据安全标签的继承和转换方法,以实现云服务输出数

据安全标签的准确设置,保障服务内部信息流的安全;根据资

源依赖,给出了组合信息流策略,以及分布式的信息流控制机

制,以实现云组合服务间的信息流安全;最后,分析并评估了

机制的有效性.

２　云组合服务模型

云服务是遵循提供者定义的限制和规则并通过接口访问

的一种或多种功能的实现机制.云服务的抽象模型的定义

如下.

定义１　云服务s是一个四元组‹s．R,s．In,s．Out,s．F›,

其中:

１)s．R＝{s．r１,s．r２,􀆺}表示云服务s中所有参与计算的

本地数据集合.

２)s．In＝s．InL∪s．InN 表示云服务s的输入数据集合,

且s．InL ＝ {s．inL
１,s．inL

２,􀆺}表 示 本 地 输 入 数 据 的 集 合,

s．InN ＝{s．inN
１ ,s．inN

２ ,􀆺}表示来自其他服务的输入数据的

集合.

３)s．Out＝s．OutL∪s．OutN 表示云服务s的输出数据集

合,且s．OutL＝{s．outL
１,s．outL

２,􀆺}表示本地输出数据集合,

s．OutN ＝{s．outN
１ ,s．outN

２ ,􀆺}表示输出到其他服务的数据

集合.

４)s．F表示云服务s的计算过程,此过程将输入s．In转

换为输出s．Out,s．Out＝s．F(s．In).

云服务模型如图２所示.

图２　云服务模型

Fig．２　Cloudservicemodel

云服务中,数据的输入输出对s．R进行写入或读取,如果

某本地输入数据s．inL
i (s．inL

i ∈s．InL)或某本地输出数据

s．outL
i (s．outL

i ∈s．OutL)写入或读取的对象是某本地数据

s．rj,则可将数据表示为R(s．inL
i )或R(s．outL

i ),即s．rj＝R
(s．inL

i )或s．rj＝R(s．outL
i ).

s．F由基本操作、程序结构和基本计算过程３个要素构

成.基本操作有输入操作Input(in,v)、输出操作 Output
(out,v)、空操作skip和赋值操作v:＝u;程序结构有顺序结

构、选择结构(if􀆺else􀆺)和循环结构(while􀆺do􀆺);在操作

或结构语句中,基本的计算过程有数值/逻辑运算f(u１,􀆺,
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un)和条件运算con(u１,􀆺,un),当然计算的参数可能为空,表
示为f()或con().s．F可抽象描述为:

F∷＝a;F
a∷＝skip|Input(in,v)|Output(out,v)|v∶＝f(u１,􀆺,

un)|a１;a２|ifcon(u１,􀆺,un)thena１elsea２end|
whilecon(u１,􀆺,un)doa１end

云组合服务是多个独立的云服务有机组合到一起形成的

应用系统,其定义了服务间的组合关系.
定义２　一个云组合服务系统C可以描述为一个加权有

向图(S,G,Φ,IΦ).其中,S 是顶点集,是参与组合的所有云

服务的集合;G是边集,表示云服务间的组合关系,若服务si,

sj 之间存在组合关系,则图中存在一条从顶点si 到sj 的有向

边,记为‹si,sj›;Φ是图中边上权值的集合,ϕ是某组合关系的

执行条件,对于任意的ϕ(ϕ∈Φ),当条件取值为真时表示执行

此组合关系,否则不执行;I:Φ→G是权值与边的映射函数,描
述条件与组合关系之间的对应关系.

定义２可以用来形式化地刻画一个复杂的云组合服务结

构.在这个云组合服务中可存在多种组合结构,包括顺序结

构、分支结构、选择结构与循环结构等,而信息就通过这些复

杂的组合关系在各个云服务间流动.
定义３　在云组合服务的加权有向图中,如果顶点si 到

顶点sj 之间存在一条路径,并且在一次执行中路径上的权值

取值均为真时,则称si 到sj 是可达的.
用Pre(si)表示所有到si 可达的节点,Suc(si)表示所有

从si 可达的节点.s－
i 表示到服务si 直接可达的前趋服务集

合,s－
i ＝{sj|sj∈S,‹sj,si›∈G且sj 到si 是可达的};s＋

i 表示

从服务si 直接可达的后继服务集合,s＋
i ＝{sj|sj ∈S,‹si,

sj›∈G且si 到sj 是可达的}.

３　属性证书与安全标签

为了解决云组合服务中细粒度的信息流控制问题,支持

数据的机密性与完整性保护,本文采用了一种基于属性的信

息流控制机制.该机制的基本思路是,为每个云服务和数据

都授予一个或多个安全属性,以表征云服务或数据的某种信

息流特征或安全性类型,如安全属性“Confidential”表示对象

含有机密信息或者有机密信息的处理能力;每个云服务根据

服务与数据的安全属性和自身基于属性的信息流策略,独立

地判断是否允许某次信息流动,从而实现分布式的信息流

控制.
本文认为属于同一个提供者的云服务和数据位于同一个

安全域中,安全域是独立实施安全策略的单元.在每个安全

域中,引入一个安全中心(SecurityAuthority,SA)(见图３),
来负责本域内云服务、数据安全属性和策略的管理.

图３　安全域与安全中心

Fig．３　Securitydomainandsecuritycenter

云服务和数据安全属性的表述形式是不同的,云服务使

用属性证书来声明自己的安全属性,属性证书可在各服务间

传递交换,而数据安全属性使用安全标签的形式来表征,并且

安全标签随着数据的流动在服务间传递.

３．１　云服务的属性证书

云服务通过属性证书来声明自身的安全属性.云服务属

性证书的定义如下.
定义４　云服务s的属性证书ac至少含有５个部分的内

容:Owner,Issuer,AttributeSet,Effectivetime,Signature,其
中,Owner表示证书所有者即云服务的身份;Issuer表示证书

的签发机构,即某个SA;AttributeSet表示云服务具有的属性

集合;Effectivetime表示证书的有效期;Signature表示颁发

机构的签名.
一个云服务可能拥有多个属性证书,即除本域SA 外,其

他域SA 也可为该云服务签发属性证书,以授予该云服务访

问本域数据资源的权限.云服务si 拥有的服务sj 所属域SA
签发的属性证书可表示为dom(sj)．AC(si)(其中,dom(s)表
示云服务s所属的安全域,且这里sj 可以是si).属性证书可

以用 XML语言来描述,如图４所示.

‹AttributeCertificate›

　‹Ownerid＝“s１”/›

　‹Issueid＝“dom１”/›

　‹AttributeSet›

　　‹Attributeattr１＝“a１”/›

　　‹Attributeattr２＝“a２”/›

　‹AttributeSet/›

　‹Effective_timeend＝“２０１８．０１．０１”/›

　‹Signature›

　　 ‹SignatureAlgorithm algorithm＝ “RSA with

sha１”/›

　　‹SignatureValuevalue＝“signaturevalue”/›

　‹Signature/›

‹AttributeCertificate/›

图４　云服务属性证书示例

Fig．４　Cloudserviceattributecertificateexample

３．２　数据的安全标签

本文主要从机密性和完整性两个角度来描述数据的安全

属性.数据的机密性属性体现出数据的防泄露需求,要求控

制信息流向高安全等级实体;完整性属性体现出数据的真实

性需求,要求信息来自可信的实体[１４],因此数据的安全标签

由两个分别体现机密性与完整性的标签集合构成.

定义５　数据X 的安全标签L(X)可表示为二元组(LS

(X),LI(X)).其中,LS(X)表示 X 的机密性属性的集合,

LI(X)表示X 的完整性属性的集合.

为了实施信息流控制,在云服务模型中每个输入输出数

据都应当具有安全标签,输入数据的安全标签是由上一个服

务或者本域SA 决定的,而输出数据的安全标签由当前的服

务确定.下文将对云服务的数据依赖关系进行分析,给出输

出数据安全标签的计算方法.

４　数据依赖分析

在云组合服务中,云服务si 的输出数据si．outj 可能由本

１９１第４期 刘明聪,等:基于依赖分析的云组合服务信息流控制机制



地输入si．inL
k 或上个服务的输入si．inN

l 计算得到,而si．inL
k

和si．inN
l 可能具有不同的安全标签,为了能够确定输出数据

si．outk 的安全标签,应当知道其与各个输入数据之间的关

系.本文使用依赖关系刻画这种输出数据与其信息来源之间

的关系.如果输出数据v中的信息来源于输入数据u,那么

就称数据v依赖于u.显然,数据v是否依赖于u 的问题等

价于是否存在从u到v 的信息流的问题,即如果存在从u到

v的信息流则v依赖于u,反之亦然.

４．１　服务内输入依赖分析

在s．F的计算过程中,操作(如赋值操作)产生了直接的

信息流,信息由参与计算的数据直接流向计算结果,直接信息

流可分为显式信息流和隐式信息流.

定义６　在s．F中,输入、输出或赋值操作产生的信息流

称作显式信息流;而在条件或循环结构中,条件语句中的某数

据与结构体中某数据间存在的信息流称作隐式信息流.

定义７　若存在从数据u到数据v 的显式信息流,则称

数据v显式依赖数据u,记为u∈DepE(v),其中 DepE(v)表

示数据v的显式依赖数据集合;若存在从数据u到数据v 的

隐式信息流,则称数据v隐式依赖数据u,记为u∈DepI(v),

其中DepI(v)表示数据v的隐式依赖数据集合.

例如,“ifu＝１thenv∶＝kelseskipend”中,当u＝１时,

存在从k到v的显式信息流与从u 到v 的隐式信息流.即v
显式依赖于k,记作k∈DepE(v),v隐式依赖于u,记作u∈

DepI(v).

信息流具有传递性,由多个直接信息流依次传递引起的

信息流动称为间接信息流.如“v∶＝k;u∶＝v”中,从k到v 的

直接信息流与从v到u的直接信息流构成了从k到u的间接

信息流.

依赖关系也具有传递性,而且显式依赖与隐式依赖的传

递性质不同.例如,只有数据v显式依赖于u 且u 显式依赖

于w 时,v才显式依赖于w.依赖关系的传递性可以表示为:

k∈DepE(u)∧u∈DepE(v)⇒k∈DepE(v);

k∈DepE(u)∧u∈DepI(v)⇒k∈DepI(v);

k∈DepI(u)∧u∈DepE(v)⇒k∈DepI(v);

k∈DepI(u)∧u∈DepI(v)⇒k∈DepI(v).

由上述分析可知,完整的服务计算过程会产生从输入数

据到输出数据的信息流,也会产生输出数据对输入数据的依

赖关系,本文把这种依赖关系定义为输入依赖.

定义８　对于云服务s,s．outi∈s．Out是云服务的某个输

出数据,如果输出数据s．outi 显式依赖或隐式依赖于某个输入

数据s．inj∈s．In,则称s．outi 输入依赖于s．inj,记作s．outi∈

DepIN (s．ini),DepIN (s．ini)表示s．ini 依赖的输入数据集合.

分析云服务内部的信息流是生成依赖关系的基础.显式

依赖关系可以直接由赋值操作或输入输出操作得到,隐式依

赖则比较复杂.为每个云服务si 都维护一个栈St(si),可实

现服务运行时的隐性依赖分析.当程序开始执行选择或循环

结构时,就将条件中的全部变量作为一个集合元素压入栈中,

而当结束一个选择或循环结构时,就将栈顶的元素弹出.St

(si)中的元素表示当前正在计算变量的隐式依赖关系.

但是,对于如下代码段:

x＝true;y＝false;v＝x;w＝y;

ifuthenv∶＝yelseskipend;

ifv＝ythenw∶＝xelseskipend;

按照执行路径分析,当u＝true时,v隐式依赖于u,w 隐

式依赖于v,因此w 隐式依赖于u;当u＝false时,v和w 都不

依赖于u.事实上,当u＝true时,v＝false且w＝true,而u＝

false时,v＝true且w＝false,显然v与w 的值始终由u决定.

这意味着,当u＝false时,v和w 都依赖于u.上述例子说明,

在某些选择结构中,信息可能会通过服务未运行的部分进行

传播[１５].因此,为了更加准确地分析出隐式依赖关系,必须

采取措施检查未运行的程序路径上可能的信息流动.

基于此,本文引入历史信息,提出了一种基于历史信息的

运行时隐式依赖分析方法.对所有已经运行的路径保存数据

的隐式依赖,在下次运行分析时,将历史信息与分析结果合并

得到最终的隐式依赖.即数据v的隐式依赖历史信息Dep∗
I

(v)＝∪
k
Depk

I(v),Depk
I(v)是第k次运行云服务si 所得的数

据v的隐式依赖.应当注意,如果云服务运行历史不能覆盖

其所有的路径,那么这里得到的隐式依赖仍然是不完全的.

为了覆盖所有的路径,可以用测试集合进行离线的训练以尽

可能地使结果贴近真实值.

结合以上所有考虑,下面给出在云服务运行时输出数据

输入依赖的动态生成规则.

R１:Input(v,s．ini)⇒DepE(v)＝{s．ini}∧DepI(v)＝{}

R２:Output(s．outi,v)⇒DepIN (s．outi)＝DepE(v)∪DepI

(v)

R３:ifcon(u１,􀆺,un)⇒St．push({u１,􀆺,un})

R４:whilecon(u１,􀆺,un)⇒St．push({u１,􀆺,un})

R５:end⇒St．pop

R６:v∶＝op(u１,􀆺,un)∧St＝⊥⇒DepE (v)＝∪
n

i＝１
DepE

(ui)∧DepI(v)＝∪
n

i＝１
DepI(ui)－DepE(v)

R７:v∶＝op(u１,􀆺,un)∧St≠⊥⇒DepE (v)＝∪
n

i＝１
DepE

(ui)∧DepI(v)＝∪
n

i＝１
DepI(ui)∪Dep(St)－DepE(v),其中for

allwk∈∪
j
St[j],Dep(St)＝∪

k
(DepE(wk)∪DepI(wk))

R８:∀v,DepI(v)＝DepI(v)∪Dep∗
I (v)

其中,R１与R２描述了输入操作、输出操作的规则,即由外部

输入直接赋值的数据显式依赖于输入数据,输出数据依赖于

对其直接赋值的数据的显式依赖与隐式依赖.R３与R４描

述了选择与循环结构的规则,利用栈来记录控制语句(选择或

循环)产生的隐式依赖,将条件计算中使用的变量集合入栈.

R５表示选择或循环结构结束时的操作,起控制作用的变量不

再与后面的数据构成依赖关系,因此将其出栈.R６与R７则

是描述赋值操作中显式依赖与隐式依赖的计算,数据v显式

依赖于参与数值/逻辑运算的有数据,根据传递性其输入依赖

等于这些数据的输入依赖的并集.赋值操作中,当栈为空时
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数据的隐式依赖是参与运算的数据的隐式依赖的并集;当栈

不为空时,隐式依赖为栈中所有元素包含的数据的依赖关系

和所有参与运算的所数据的隐式依赖的并集.由于显式依赖

强于隐式依赖,为了不重复记录,还应当删除与显式依赖重复

的部分.R８描述了如何利用历史依赖信息来修正本次运行

的分析结果.

４．２　服务间的资源依赖分析

由于云服务之间的组合关系,数据间的依赖关系不仅存

在于云服务内部,也存在于云服务间.由于云服务的输出中

可能带有本地数据的信息,因此存在从本地数据到其后继服

务的输出数据的信息流动.

定义９　若云服务si 的输出数据si．outk∈si．Out中,含

有其前趋服务sj(sj∈Pre(si))的本地数据sj．rl 中的信息,则

称其与之存在资源依赖,记作sj．rl∈DepR (si．outk).

资源依赖具有传递性.例如,云服务si 与sj 中存在的资

源依赖关系为si．inm ∈DepIN (si．outk)∧sj．rn ∈DepR (si．

inm),根据传递性可得到sj．rn∈DepR(si．outk).云服务的输

出数据的资源依赖算法如算法１所示.

算法１　云服务s中的资源依赖的计算

Input:DepIN(s．outi),DepR(s．inj),其中,s．outi∈s．Out,s．inj∈s．In,

∀i,j,１≤i≤|s．Out|,１≤j≤|s．In|

Output:DepR(s．outi),∀i,１≤i≤|s．Out|

１．Foreachs．outiins．Out:

　１．１Foreachs．injinDepIN(s．outi):

　　１．１．１DepR(s．outi)＝DepR(s．outi)∪DepR(s．inj);

　　１．１．２Ifs．inj∈s．InLthen

　　DepR(s．outi)＝DepR(s．outi)∪{R(s．inj)};

需要注意的是,云服务s的本地数据s．R 也具有资源依

赖关系,并且可通过本地的输入输出传递这种依赖关系.当

从本地输入数据s．inL
i (s．inL

i ∈s．InL)时,输入数据继承本地

数据R(s．inL
i )的资源依赖,DepR (s．inL

i )＝{R(s．inL
i )}∪

DepR(R(s．inL
i ));当输出本地数据s．outL

i (s．outL
i ∈s．OutL)

时,更新本地数据R(s．outL
i)的资源依赖,DepR(R(s．outL

i))＝

DepR(s．outL
i ).

本节根据云组合服务中的信息流,分析了数据之间的依

赖关系,下文将描述如何根据这些依赖关系来实现信息流的

控制,以保护信息流动的安全性.云组合服务的信息流控制

可分为两部分:１)云服务内的信息流控制,用以保证云服务内

部的数据处理过程的安全性;２)组合信息流控制,用以在转发

数据时验证其他服务是否符合本服务的信息流安全策略.

５　安全标签的继承与转换

云服务的数据处理过程是指从输入数据到计算出输出数

据的过程,在该过程中要求保持数据的安全属性不被破坏,也

就是说,云服务内信息流控制要求保证输出数据安全标签的

正确性,包括继承与转换.

云服务输出数据的安全标签可以通过其输入依赖来确

定.对于云服务s的输出数据s．outi,可以计算出其输入依赖

DepIN (s．outi).对于所有的s．inj∈DepIN (s．outi),为了保证

信息在流动过程中的机密性与完整性不被破坏,当且仅当

LS(s．inj)⊆LS(s．outi)∧LI(s．outi)⊆LI(s．inj)时,允许存在

从s．inj 到s．outi 的信息流,因此∀s．inj∈DepIN (s．outi),

LS(s．inj)⊆LS(s．outi)∧LI(s．outi)⊆LI(s．inj).为了保证

数据的可用性,输出数据的标签在满足以上条件的同时应当

取到极值.取所有输入依赖的机密性标签的并集作为输出的

机密性标签,所有输入依赖的完整性标签的交集为输出的完

整性标签.这种由输入依赖关系决定安全标签的过程被称为

标签的继承.特别地,本地输入数据s．inL
i (s．inL

i ∈s．InL)将

继承本 地 数 据 R(s．inL
i )的 安 全 标 签 L(s．inL

i )＝L(R
(s．inL

i )).

在实际业务过程中,数据经过加工后其原有的安全属性

可能会发生改变,如原有的机密数据通过加密或匿名处理后

会变成可以公开的数据,来源未知的数据得到权威组织承认

后会变得可信等.在这种情况下,标签继承将不能真实反映

数据实际的安全属性.另外,标签的继承性会导致数据的机

密性越来越高,完整性越来越低,从而逐渐降低数据的可用

性.据此,本文提出云服务转换因子的概念,以体现数据经过

云服务处理后安全标签的调整情况,该过程被称为标签的

转换.

定义１０　设云服务s的转换因子为TF(s),规定了对输

出数据 安 全 标 记 的 增 删 操 作.TF(s)可 表 示 为 四 元 组

‹tf＋
S (s),tf－

S (s),tf＋
I (s),tf－

I (s)›,tf＋
S (s)表示输出数据机

密性标签中需增加标签的集合,tf－
S (s)表示输出数据机密性

标签中需去除标签的集合,tf＋
I (s)表示输出数据完整性标签

中需增加标签的集合,tf－
I (s)表示输出数据完整性标签中需

去除标签的集合.

显然,tf＋
S (s),tf－

S (s),f＋
I (s),tf－

I (s)均可以为空,表示

无需对标签进行调整.转换因子是由云服务根据数据的计算

过程而定的,本文仅考虑最特殊的情况,即所有输出数据的安

全标签都使用同一个转换因子来进行转换.

输出数据在继承了输入依赖的安全标签之后,经过转换

因子得到最终的安全标签,输出数据的安全标签计算过程如

算法２所示.

算法２　云服务s中输出数据的安全标签的计算

Input:TF(s),DepIN(s．outi),L(s．inj),其中,s．outi∈s．Out,s．inj∈

s．In,∀i,j,１≤i≤|s．Out|,１≤j≤|s．In|

Output:L(s．outi),∀i,１≤i≤|s．Out|

１．Foreachs．outiins．Out:

　１．１Foreachs．injinDepIN(s．outi):

　　１．１．１LS(s．outi)＝LS(s．outi)∪LS(s．inj);

　　１．１．２LI(s．outi)＝LI(s．outi)∩LI(s．inj);

　１．２LS(s．outi)＝LS(s．outi)∪tf＋
S (s)－tf－

S (s);

　１．３LI(s．outi)＝LI(s．outi)∪f＋
I (s)－f－

I (s);

６　组合信息流控制

由于云组合服务中服务众多、结构多样,信息流动复杂,

在云服务的数据转发过程中,被转发的数据可能会存在对其

他服务的资源依赖.这种依赖可能会导致数据在输入输出时
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访问其他服务数据资源,当某个数据被发送到sj 时,如果它

资源依赖于si 的某个本地数据,那么就相当于发生了sj 对si

的数据资源的读访问;当某个数据被si 写入本地时,如果它

资源依赖于sj 的本地数据,那么就相当于发生了sj 对si 的数

据资源的写访问.这两种访问产生的信息流并不是云服务可

以单独进行安全验证的.为了保护所有服务的数据资源的安

全性,需要制定相应的组合信息流策略.

６．１　组合信息流策略

组合信息流策略可分为读策略与写策略.在云服务组合

中,每个云服务的读策略用于验证其他服务对其数据资源的

读访问,写策略用于验证其他服务对其数据资源的写访问.

这些策略是通过检查数据的安全标签以及云服务的属性证书

实现的.另外,由于云服务的转换因子涉及改变数据的安全

属性,因此在对服务进行验证时,必须把转换因子考虑在内.

定义１１　云服务si 的读策略集RIFC(si)规定了是否允

许服务sk(sk∈Suc(si)∪{si})向直接后继服务sj(sj∈s＋
k )输出

满足下列条件的数据sk．outN
l :１)sk．outN

l ∈sj．OutN;２)si．rm ∈

DepR(sk．outN
l ),其中,si．rm ∈si．R,即sk．outN

l 资源依赖于si

的某个本地数据si．rm.

在上述定义中,验证读策略需要一系列条件,包括输出数

据sk．outN
l 的安全标签L(sk．outN

l )、被依赖的si 的本地数据

si．rm 的安全标签L(si．rm)、sj 的转换因子TF(sj)以及由si

所在域颁发的属性证书dom(si)．AC(sj).本文用断言check
(L(sk．outN

l ),L(si．rm),dom(si)．AC(sj),TF(sj),RIFC(si))

来表示这个验证过程.

定义１２　云服务si 的写策略集WIFC(si)规定了是否允

许si 向本地写入满足下述条件的数据si．outL
k :１)si．outL

k ∈

si．OutL;２)sj．rm ∈DepR (si．outL
k ),其 中,sj．rm ∈sj．R,即

si．outL
k资源依赖于某个前趋服务sj(sj∈Pre(si))的本地数据

sj．rm.

在上述定义中,验证写策略同样需要一系列条件,包括si

输出数据si．outL
k 的安全标签L(si．outL

k)、输出数据si．outL
k 对

应的本地数据的安全标签L(R(si．outL
k))、sj 由si 所在域颁发

的属 性 证 书 dom (si)．AC(sj ). 本 文 用 断 言 check(L
(si．outL

k),L(R(si．outL
k )),dom(si)．AC(sj),WIFC(si))来表

示这个验证过程.

信息流策略的验证有３种可能结果:true表示通过验证,

false表示未通过验证,unknown则表示无法验证.只有验证

结果为true时才允许信息流发生.

根据以上定义和分析,下文将给出云组合服务中每个服

务需要实施的信息流控制机制.

６．２　信息流控制机制

由于云组合服务的动态性以及业务过程的复杂性,云服

务输出数据的资源依赖是不可预知的,因此云服务无法根据

信息流策略对每个后继服务进行验证.针对该问题,目前有

两种解决方法:携带策略和反向检查[９].携带策略指,在发送

数据时将自身的安全策略一并发送,当接下来的操作需要验

证时则由其后继服务完成.这种方法存在明显的缺陷:１)大

大增加了网络开销;２)安全策略具有泄露的风险.反向检查

指,当被发送的数据或存储的数据具有对前趋服务的资源依

赖时,将对其产生依赖的资源所属的云服务请求策略验证.

反向检查会使得服务间的信息交换变得复杂,但其具有更高

的安全性.本文采用反向检查的方法进行云组合服务中的策

略验证,并且利用安全中心来提高验证效率.

图５描述了安全中心的结构与功能.一个域的安全中心

由属性机构、策略机构与策略决策点构成,不仅需要负责本域

的属性管理,为云服务签发属性证书,而且需要为本域的云服

务提供策略决策的功能.当需要反向检查,请求其他域的服

务进行决策时,由策略机构向其他域的安全中心进行策略协

商,帮助完成信息流策略的决策过程.

图５　安全中心的结构与工作原理

Fig．５　Structureandworkingprincipleofsecurityauthority

云组合服务中组件服务的信息流控制在以下３种情况下

发生:１)从本地输入数据时,若该输入数据资源依赖于某些前

趋服务,则使用反向检查来验证相关服务的读策略;２)向本地

输出数据时,若输出数据资源依赖于某些前趋服务,则由云服

务对这些服务进行写策略的验证;３)向后继服务输出数据时,

若输出数据资源依赖于某些前趋服务,则使用反向检查来验

证相关服务的读策略.其详细的流程描述如算法３所示.

算法３　云组合服务中si 中的信息流控制过程

１．si收到来自直接前趋服务的服务请求,请求内容包括输入si．InN 和

每个输入数据si．inN
j (si．inN

j ∈si．InN)的安全标签L(si．inN
j )和资源

依赖 DepR(si．inN
j ).

２．执行带赖分析的业务计算过程si．F得到si．Out,以及每个输出数

据si．outk 的输入依赖 DepIN(si．outk);

　如果在计算中从本地输入数据si．inj∈si．InL:

　　 对所有的r∈DepR(si．inj),当r∈sm．R(sm∈Pre(si)∪{si})时,

若check(L(si．inj),L(r),dom(sm)．AC(si),TF(si),RIFC(sm))＝

true,则验证通过,否则报告信息流违规.

３．根据输入依赖 DepIN(si．outk)计算所有输出数据si．outk 的安全标

签L(si．outk)与资源依赖 DepR(si．outk).

４．对于si．Out中的每个输出si．outk:

　４．１如果输出数据si．outk∈si．OutL:

对于所有的r∈DepR(si．outk),当r∈sm．R(sm ∈Pre(si)∪
{si})时,若check(L(si．outk),L(R(si．outk)),dom(si)．AC
(sm),WIFC(si))＝true,则验证通过,否则报告信息流违规.

　４．２如果输出数据si．outk∈si．OutN:
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　　４．２．１得到要发送的后继服务sl(sl∈s＋
i )的属性证书以及转换

因子 TF(sl);

　　４．２．２对于所有的r∈DepR(si．outk),当r∈sm．R(sm∈Pre(si)∪
{si})时,若check(L(si．outk),L(r),dom(sm)．AC(sl),TF
(sl),RIFC(sm))＝true,则验证通过,否则报告信息流违

规.

５．si输出si．Out,将si．OutL 写入本地并向所有的后继服务sl(sl∈

s＋
i )发送服务请求,消息中包含输出数据si．outN

k∈si．OutN,及其标

签L(si．outN
k)与资源依赖 DepR(si．outNk).

７　分析与评估

７．１　实例分析

本节通过引言中提到的例子来分析如何通过本文提出的

机制来保护云组合服务中的信息流安全.假设s１,s２ 的读策

略分别为RIFC(s１),RIFC(s２),s１ 与s２ 的转换因子均为空,

d１ 的安全标签L(d１)中LS(d１)＝{l１},LI(d１)＝{l２},d２ 的

安全标签L(d２)中LS(d２)＝{l３},LI(d２)＝{l４}.

组合服务从s１ 开始,如果d１ 满足RIFC(s１),云服务s１

使用本地数据d１ 得到输出o１ 且有DepIN (o１)＝{d１},计算可

得DepR(o１)＝{d１},LS(o１)＝{l１},LI(o１)＝{l２}.s１ 输出o１

时,通过d１,o１ 的安全标签与s２ 的属性证书,检查s２,o１ 与d１

是否满足RIFC(s１),若满足则将o１ 发送给s２.

接着组合服务运行到s２,如果d２ 满足RIFC(s２),s２ 使用

o１ 与本地数据d２ 得到输出o２ 且有DepIN (o２)＝{o１,d２},计

算可得DepR(o２)＝{d１,d２},LS(o２)＝{l１,l３},LI(o１)＝Ø.

当s２ 输出o２ 时,通过o２ 和d２ 的安全标签与服务s３ 的属性证

书,检查s３,o２ 与d２ 是否满足RIFC(s２);另外,s２ 向s１ 发送

请求,通过o２ 和d１ 的安全标签与服务s３ 的属性证书,验证

s３,o２ 与d１ 是否满足RIFC(s１).如果同时满足s１ 与s２ 的读

策略,则将o２ 输出至s３,否则不允许将o２ 输出至s３.遵循云

组合服务原有的策略:允许s１ 和s２ 读取d１ 且允许s２ 和s３ 读

取d２,但不允许s３ 读取d１.在没有相应的信息流机制时,s３

从o２ 中得到了d１ 的信息,这违反了d１ 的访问策略.而在采

用本文提出的机制之后,o２ 输出至s３ 将不满足s１ 的读策略,

输出将被阻止,从而避免了敏感信息的泄露.

７．２　实验评估

本节最后对信息流机制进行实验,以评估在加入信息流

机制后对组合服务性能的影响.本文实现了如图６所示的组

合服务实例该实例包含顺序结构、选择结构(OR)、分支结构

(AND)、循环结构(LOOP)等基本结构,s０ 是组合服务的发起

者,s８ 是组合服务结果的接受者,实验中仅假设一个安全中心

为所有服务的信息流决策提供判决.

图６　云组合服务实例

Fig．６　Exmapleofcloudcompositionservice

本文基于Java语言实现了相关的信息流组件,包括带标

签的类与带依赖分析的函数,实验的系统环境为:IntelCore

CPU３．４GHz,８GB内存,６４位 CentOS７操作系统.编程环

境为:Eclipse４．５．０＋Java１．８,服务器采用 Tomcat８．０.实

验分为两组,一组使用相关的信息流组件来实现功能(记作

DABIFC),另一组使用普通类与函数实现服务功能(记作

NIFC),并采用多种不同的数据输入来多次运行组合服务(只

记录最终组合服务成功的输入),记录组合服务运行的时间,

取每次输入运行１０次后的平均值.我们发现依赖关系的复

杂程度决定了信息流的控制复杂程度,因此本文精心设计了

具有不同复杂程度的数据资源以供比较.用数值r＝|LR|
|LD|

来表示这种复杂程度,其中,|LR|表示组合服务中所有资源

的集合,|LD|表示所有资源在服务运行前的资源依赖数目之

和.相关实验结果如图７、图８所示.

图７　DABIFC与 NIFC的时间性能对比

Fig．７　PerformancecomparisonoftimebetweenDABIFCandNIFC

图８　不同复杂程度的 DABIFC时间性能对比

Fig．８　PerformancecomparisonoftimeamongDABIFCswith

differentcomplexity

从实验结果可以看出,使用 DABIFC将对性能产生很大

影响,在完成同样服务的情况下,将消耗两倍左右的时间.而

图８表示,如果参与计算的数据间依赖关系具有不同的复杂

程度,那么性能也会出现差别,依赖关系越复杂(数据资源相

对资源依赖的比值越低),性能损耗就越大,这与我们的预期

是一致的.可以预测,如果系统内存在多安全中心进行策略

协商,那么性能损耗将会更大;另外,信息流机制会阻止不合

法的信息流使得服务中断,这会影响组合服务的性能.

结束语　本文提出了一种基于依赖分析的云组合服务信

息流控制方法(DABIFC),该方法通过在云组合服务运行时

分析各云服务输出数据的输入依赖与资源依赖,给出了输出

数据安全标签的计算方法与组合信息流策略,并设计了信息

流控制机制,保护了复杂组合结构下云组合服务中数据的机

密性与完整性.
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在云组合服务运行过程中,报告信息流违规将导致服务

中断,影响系统的运行效率.在后续的工作中将进一步研究

如何在云服务的组合阶段验证信息流的安全性,以减少系统

运行时的错误开销.
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