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摘　要　超立方网络是一种重要的网络拓扑结构.针对现有的超立方网络故障诊断算法复杂度高的问题,引入故障

扇的概念,采用并行深度优先搜索策略设计算法,通过算法寻找超立方体网络中的故障扇,确定该网络的故障节点,以

便替换或修复,为增强网络的可靠性提供了一条重要的新途径.最后对所提算法的复杂性进行了分析,证明了该算法

的时间复杂度不超过 O(N),远优于现有复杂度超过平方级的算法.
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Abstract　Hypercubeisoneofvaluableinterconnectionnetworks．Aimingattheproblemofhighcomplexityofexisting
faultdiagnosisalgorithminhypercubenetwork,thispaperproposedaconceptoffaultfan．TheparalleldepthＧfirst
searchstrategyalgorithmisusedtofindthefaultfaninhypercubenetworks,andthefaultnodeofnetworkisdeterＧ
minedinordertoreplaceorrepairit,whichprovidesasignificantwayforenhancingthereliabilityofnetwork．Inthe
end,thecomplexityoftheproposedalgorithmwasanalyzed．Itisprovedthatthetimecomplexityofthealgorithmdoes
notexceedO(N),whichisfarbetterthanthealgorithmwithmorethansquarecomplexity．
Keywords　Hypercubenetwork,Faultdiagnosis,Faultfans,Systemleveldiagnosis

　

１　引言

超级计算机在大规模科学计算、工程计算和云计算等领

域发挥着巨大的作用.超级计算机以集群的方式把几万颗芯

片构架到同一个系统,芯片间用专用链路互连以实现通信.

在超级计算机互连网络设计的研究中,人们对环形(Ring)网
络、树形(Tree)网络、网格(Mesh)网络、星形(Star)网络和环

绕(Torus)网络等进行了广泛的研究[１Ｇ５].然而,这些互连网

络大多由于其固有的缺陷而无法满足现今巨量芯片超级计算

机互连网络的设计需求.例如,环状网络虽接口数量很少,但
存在通信延迟的缺陷;树形网络虽便于路由算法的设计,但缺

乏容错能力.为了克服一般网络的诸多缺陷,人们提出了许

多性能优越的网络拓扑结构来模拟超级计算机网络,其中超

立方网络因具有优异的特性成为互连网络研究中的热点[６Ｇ７].

超立方网络具有优异的对称性、正则性、高容错性和递归生成

性,可以方便地扩展网络上的芯片规模.超立方网络还具有

良好的可嵌入性,使得其他成熟网络下的算法可以方便地移

植并嵌入超立方网络中.最新的国际前沿研究成果表明,超

立方网络将成为纳米计算机的基本构架[８],在各种互连网络

中展现出独特的魅力.超立方网络由于结构明了、软件友好

性等诸多优点被广泛应用于高性能计算机[９],例如inteliPＧ
SC、CrayOrigin２０００、nCUBE等并高性能计算机.

随着超级计算机芯片数量的扩增和内部结构复杂度的攀

升,芯片出现故障的概率明显增大.实验研究表明,TFLOPS
级超级 计 算 机 芯 片 的 平 均 无 故 障 时 间 为 几 十 小 时,而

PFLOPS级超级计算机芯片的平均无故障时间为几小时.因

此,互连网络的可靠性研究成为超级计算机领域的研究热点

之一[１０Ｇ１４].系统中芯片出现故障在所难免,并且一旦某些芯

片发生故障将会给计算任务带来不可挽回的灾难,因此系统

级故障诊断成为超级计算机研制的关键技术.系统级故障诊

断完成了在系统中自动定位故障芯片的工作,使系统具有自

诊断能力.诊断后,可以通过及时更换故障芯片或重新分配

计算任务来保障超级计算机的可用性和易维护性.系统级故

障诊断已被应用在许多机型上,例如著名的 APEmile并行计

算系统[１５].

在故障诊断问题的探究过程中,Preparata等[１６]提出了



PMC诊断模型,其思想是系统内的处理器芯片相互测试,然
后分析测试结果来自动定位故障芯片的位置.由于其测试规

则简单、可操作性强,PMC模型成为当今应用最广泛的诊断

模型之一.PMC诊断模型中用网络图G＝(V,E)描述一个

多处理器系统,V 代表多处理器系统中的处理器集合,E 代表

多处理器系统中的测试关系,有向边(u,v)∈E代表节点u 测

试节点v.在PMC诊断模型中,若节点u为正常节点,则节

点u测试其他节点的结果可信.当被测节点v为故障节点

时,测试结果为１;当被测节点v为正常节点时,测试结果为

０.若节点u本身为故障节点,则节点u测试其他节点的结果

不可信.节点u测试任何其他节点(无论故障与否)的结果是

随机的,为０或１.PMC模型得到了广泛的研究[１７Ｇ２０],特别

地,对于 N 个顶点M 条边的tＧ可诊断系统,Sullivan等[２１]提

出了精确诊断算法,其时间复杂度为O(t３＋|E|);Dahbura
等[２２]在 Meyer[２３]的理论基础上提出了 N 个节点的tＧ可诊断

系统精确诊断算法,其时间复杂度为 O(N２．５).为了提高系

统的诊断效率,节省诊断时间,本文提出了一种基于 PMC模

型的分布式精确诊断并行算法,在节点个数为 N 的超立方网

络中,该算法的并行时间复杂度不超过 O(N).

２　定义定理

n维超立方网络用Qn＝(V,E)表示,其递归定义为:

Qn＝
K２, n＝１
Qn－１􀅰K２, n＞１{

其中,Qn 节点的个数|V|等于２n,Qn 是nＧ正则的,那么Qn 边

的数量|E|为２n－１􀅰n.Q１(＝K２),Q２,Q３ 和Q４ 如图１所示.

图１　超立方体网络Q１(＝K２),Q２,Q３ 及Q４

Fig．１　HypercubesystemsofQ１(＝K２),Q２,Q３andQ４

定理１[２４]　用图G＝(V,E)表示包含N 个处理器的系统

S,S是tＧ可诊断系统当且仅当以下３个条件成立:

１)N≥２t＋１;

２)对于∀x∈V,每个节点x至少被其他t个节点检测;

３)对于任意满足０≤p＜t的整数p 以及满足|X|＝n－
２t＋p的V 的任意子集X,有|ΓX|＞p.

定义１　图G＝(V,E),V(G)的子集S使得GＧS 的分支

超过一个,那么集合S为G 的一个分离集.使图G剔除S 后

不连通或仅剩一个节点的最小的|S|值,被称为G 的连通度,
记为κ(G).若图G的κ(G)至少为k,则称图G为kＧ连通的.

引理１[２５]　当n≥２时,n维超立方体网络Qn 的连通度

κ(Qn)＝n.
证明:对于∀x∈V(Qn),N(x)恰好是Qn 的一个分离集,

所以κ(Qn)≤n.下面对n进行数学归纳,证明每个分离集大

于或等于n.当n≤１时,Qn 是节点数量为n＋１的完全图,所
以κ(Qn)＝n.当n≤２时,归纳假设,κ(Qn－１)＝n－１,设S是

Qn 的一个分离集,若Qn－１－S和Q′n－１－S皆连通,则Qn－S
也连通.若要使Qn－S不连通,则S中应至少包含每条Qn－１

和Q′n－１ 连线所浸润的一个节点,即S 中节点个数至少为

２n－１,当n≥２时,|S|≥n.继续假设Qn－S不连通,即S中至

少含有n－１个Qn 中的节点,若S∩Q′n－１＝Ø,显然,Q′n－１连

通,Qn－１－S的节点皆与Q′n－１－S相连,即Qn－S连通.那么

S中必 定 具 有 一 个 来 自 Q′n－１ 的 节 点,则 κ(Qn)≥n,故

κ(Qn)＝n.证明示意如图２所示.

图２　引理１证明图示

Fig．２　IllustrationofprovingLemma１

定义２　内部不相交定义为起点x至终点y 的两条路径

没有重叠的内部节点.
定义３　给定一个节点x和一个集合X,定义x,XＧ扇为

从节点x 出发到∀u∈F的检测路径的集合,其中任意两条检

测路径有且只有一个公共点x.
引理２(扩张引理)　若图G 是kＧ连通的,在图G 中添加

一个额外的顶点y,把节点y与G 中大于或等于k 个节点直

接邻接,由此得到的图记作G′,那么图G′依然是kＧ连通的.
证明:设图G′的分离集为S,若y∈S,那么S－y是图G

的分离集,所以|S|≥k＋１.若y∉S且S⊇N(y),那么|S|≥
k.否则,G′－S其中一个分支包含N(y)－S,这样,S同样分

离了G,所以|S|≥k,图G′依然是kＧ连通的,如图３所示.

图３　引理２证明图示

Fig．３　IllustrationofprovingLemma２

定理２[２６](Menger定理)　对于图G 中的两个顶点x 和

y,有(x,y)∉E(G),那么x,yＧ割的最小值κ(x,y)等于两两内

部不相交的x,yＧ路径的最大数量λ(x,y).
定理３　n维超立方体网络Qn＝(V,E),对于∀X⊂V 且

|X|≤n,∃x∈V－X,一定使得Qn 中存在x,XＧ扇.
证明:Qn 是nＧ通图,在Qn 中添加一个节点y,使该节点

与X 中的任意一个节点均相邻,如此操作Qn 之后的图用Qn′
表示,根据引理２(扩张引理)得:Qn′还是一个nＧ连通图.由

Menger定理可知,能够在Qn′中找到|X|条x,yＧ路径且两两

内部不相交.从图Qn′中移除节点y,即可得到Qn 的一个x,

XＧ扇,证明示意如图４所示.
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图４　定理３证明示意图

Fig．４　IllustrationofprovingTheorem３

３　算法分析与实现

推论１　n维超立方体网络Qn＝(V,E)中,故障节点个

数不超过n时,从非故障节点x 出发必能找到xfaultＧfree,FＧ故

障扇,此时集合F代表所有故障节点的集合.
证明:在定理３中,在取X＝F即可得结论,如图５所示.

图５　推论１证明图示

Fig．５　IllustrationofprovingCorollary１

那么,当X＝F时,即当X 为故障集F 时,我们就得到了

xfaultＧfree,FＧ故障扇,F中的节点皆为故障点,F 外的节点皆正

常.为寻找xfaultＧfree,FＧ故障扇来确定故障节点集合,下面进

行算法分析和实现.
超立方体网络Qn 在PMC模型下是nＧ可诊断的(n＞２).

事实上,Qn (n＞２)中节点总 数 为 N＝２n,N＝２n ＞２n＋１
(n＞２)即定理１的第一个条件得到满足.注意到Qn 中任意

节点x 的度均为n,即存在n个其他节点去检测x,定理１第

二个条件也得到满足.下面检验Qn 满足定理１中的第三个

条件:对任意满足０≤p＜t的整数p以及满足|X|＝n－２t＋p
的V 的任意子集X,有|V－X|＝|N|－(|N|－２n＋p)＝
２n－p＞n.如果|ΓX|≤p,那么X邻居节点的集合|N(X)|≤
p.N(X)是Qn 的一个割集,其基数小于或等于p,这与引理

１的结论κ(Qn)＝n相矛盾,故 Qn 满足定理１第三个条件.
由此可得,超立方体网络 Qn 在 PMC模型下是nＧ可诊断的

(n＞２).在Qn 中出现故障节点的个数不超过n,远远小于Qn

总节点个数 N＝２n.也就是说,正常节点远多于故障节点,我
们可以通过Qn 中的每个节点分布式地寻找xfaultＧfree,FＧ故障

扇.如果开始的节点x是正常节点,那么由x开始寻找到的

x,XＧ扇一定是xfaultＧfree,FＧ故障扇;如果开始节点x是故障节

点,那么由x开始寻找到的x,XＧ扇一定不是xfaultＧfree,FＧ故障

扇.我们可以分布式地让每个节点去试图深度优先搜索

xfaultＧfree,FＧ故障扇,其优势在于可以均衡各个节点负载的效

果.由于正常节点远多于故障节点,可以采用相信大多数的

原则来确定最终故障集.
在系统级故障诊断开始前,首先要确定节点间的测试规

则,然后通过通信链路收集汇总测试结果,称这个阶段为测试

阶段.本文的测试策略是每一个节点x 测试其所有邻居节

点,并且节点x保存测试邻居节点结果的列表l.下面是故

障诊断具体的算法过程.
算法１　DFSＧVISIT(Qn,x)诊断算法

输入:测试结束后的图 Qn 和搜索起始节点x
输出:一个潜在的xfaultＧfree,FＧ故障扇

BEGIN
步骤１　在节点x的测试结果列表中:

１)若x．π＝Ø(x．π为x的前驱),存在测试结果为１的记录,

将被x测试且结果为１的节点y存入集合 Fx,并且将节

点y和边(x,y)从 Qn 中删除.

２)若x．π≠Ø,存在测试结果为１的记录,将被测试且结果为

１的节点y存入集合Fx,并且将颜色标记为黑色的节点从

Qn 中删除.若起始节点已经没有邻居节点,或 Qn 中除

去输入的起始节点,其余节点的颜色均标记为黑色,则删

除所有黑色节点,结束算法.

步骤２　从节点x的测试结果列表l中选择一个测试结果为０且未被

标记为黑色的节点y(按照节点编码的升序选择),标记节点

y为黑色,将y的前驱节点y．π赋值为x.

步骤３　执行 DFSＧVISIT(Qn,y).

END
算法２　DFS(Qn)算法

输入:测试结束后的图 Qn

输出:故障节点集合

BEGIN
FORxi＝０TON－１,PARＧDO
　　DFSＧVISIT(Qn,xi)

ENDFOR
　　输出出现次数最多的集合Fx

END

本文算法的复杂性说明:在提出的算法中,对于任意起始

节点,当找到了某个节点为潜在故障节点时,删除该路径,也
就是说没有回溯过程;当起始节点出发的所有路径被找到,网
络中的每个节点至多被搜索一次,在最坏情况下,单个计算分

支的时间复杂度不会超过 O(N).由于本文提出的算法是并

行的,因此算法的时间复杂度不超过 O(N),明显低于已有的

经典算法的复杂度 O(N２．５)[２３].

例如在图１所示的Q４ 网络系统中,若起始节点为０号节

点且正常,２,５,９,１４号节点为故障节点,则算法过程如图６
所示.其中,０号节点为正常的起始节点,２,５,９,１４号节点用

阴影代表加入到故障集中.若起始节点为０号节点且正常,

只有２号节点为故障节点,则算法过程如图７所示.

图６　２,５,９及１４号节点为故障节点时的算法执行过程

Fig．６　Algorithmexecutionprocesswhennodes２,５,９and１４arefaultynodes
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图７　２号节点为故障节点时的算法执行过程

Fig．７　Algorithmexecutionprocesswhennode２isfaultynode

　　结束语　本文以超立方体的基础定义为出发点,深入分

析了其结构的独特性质,并引入故障扇的定义,证明了n维超

立方体网络Qn＝(V,E)中,对于∀X⊂V 且|X|≤n,∃x∈

V－X,使Qn 中必然存在x,XＧ扇结构.根据x,XＧ扇的结构

特点,设计了并行算法对每个节点进行深度优先搜索,以定位

系统中故障节点的位置.由于本文提出的是精确诊断算法,

在故障节点不超过n时,能够完全精确地诊断出故障节点.

本文所提算法的复杂度仅为 O(N),远低于经典算法的复杂

度 O(N２．５)[２３].
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