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面向Android第三方库的共谋行为检测
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摘　要　第三方库是安卓应用重要的组成部分,应用开发者往往会引入一些具有特定功能的第三方库进行快速开发.
针对 Android第三方库中存在的共谋风险,提出了面向 Android第三方库的共谋行为检测的研究.Android第三方库

与应用属于不同的利益体,隐藏在第三方库中的通信行为可以视为应用共谋的一种特殊情况,同样会引发权限提升、
组件劫持、性能消耗等恶意行为,这些行为可以引起过多的系统消耗,甚至是引发安全威胁.文中对近些年来国内外

学者在该研究领域取得的成果进行了系统总结,给出了研究的共谋定义,并对 Android第三方库共谋行为可能产生的

风险威胁进行了分析.然后详细介绍了安卓第三方库共谋行为检测的设计方案.针对测试集中的２９个第三方库的

实验表明,所提设计方案的精确率达到了１００％,召回率为８９．６６％,FＧmeasure值为０．９４５;同时,本实验还对下载的

１２０７个第三方库进行了分析,对４１个国内著名的第三方库非敏感信息共谋行为导致的资源消耗情况进行了验证.
最后,对工作进行了总结,并对未来研究进行了展望.
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CollusionBehaviorDetectionTowardsAndroidThirdＧpartyLibraries
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Abstract　ThirdＧpartylibraryisanimportantpartofAndroidapplications．Applicationdevelopersoftenintroducesome
thirdＧpartylibrarieswithspecificfunctionsforrapiddevelopment．ConcerningtheriskofcollusioninAndroidthirdＧparＧ
tylibraries,thispaperstudiedthecollusionofAndroidthirdＧpartylibraries．AndroidthirdＧpartylibrariesandapplicaＧ
tionsbelongtodifferentinterests．CommunicationbehaviorshiddeninthirdＧpartylibrariescanbeconsideredasaspecial
caseofapplicationcollusion,anditwillalsoleadtoprivilegeescalationandcomponenthijacking．Furthermore,thesebeＧ
haviorscancauseexcessivesystemconsumption,andeventriggersecuritythreats．Thispaperpresentedasystematic
surveyofexistingresearchachievementsofthedomesticandforeignresearchersinrecentyears．First,thispapergave
thedefinitionofcollusion,andanalyzedtherisksofthecollusionbehaviorinAndroidthirdＧpartylibraries．Then,itpreＧ
sentedthedesignoftheAndroidthirdＧpartylibrarycollusionbehaviordetectionsystemindetail．Forthe２９thirdＧparty
librariesinthetestset,theexperimentshowsthattheaccuracyofthisdesignis１００％,therecallrateis８９．６６％,and
theFＧmeasurevalueis０．９４５．Atthesametime,thedownloaded１２０７thirdＧpartylibrarieswereanalyzed．TheexperiＧ
mentsalsoverifytheresourceconsumptioncausedbynonＧsensitiveinformationcollusionbehaviorof４１domesticfaＧ
mousthirdＧpartylibraries．Finally,thispaperconcludedtheworkandgaveaperspectiveofthefuturework．
Keywords　AndroidthirdＧpartylibrary,Sensitivepath,InterＧcomponentcommunication,Applicationcollusion

　

　　随着移动智能终端性能的不断提升以及功能的日益多样

化,其用 户 规 模 不 断 增 大,根 据 中 国 互 联 网 络 信 息 中 心

(CNNIC)近日发布的第４１次«中国互联网络发展状况统计报

告»[１]显示,截至２０１７年１２月,我国手机网民规模达７．５３亿,
由２０１６年的９５．１％提升至９７．５％,较２０１６年底增加了５７３４
万人,其中安卓系统的智能终端占主导地位,占比达到５９％.

Android应用内普遍使用了第三方库来简化开发.研究

显示,４５％的应用项目引用了外部的项目源码,GooglePlay
中有超过６０％的应用引入了广告库,并且部分应用使用了超

过２０个第三方库[２Ｇ３],因此一般应用由主程序和第三方库组

成,是多个利益体代码的集合.第三方库在为开发者带来好

处的同时也带来了一定的安全风险———恶意的第三方库提供



者以及一些恶意攻击者将恶意代码封装在第三方库中,当多

种应用使用这些库时,恶意行为大范围传播,从而导致大规模

的应用污染,并且 Android安全模型是以应用为单位来进行

权限管理[４Ｇ５]的.

应用市场对应用监管检查越来越严格,单个应用的危险

程度得到了控制.于是,将功能分散到多个应用中,当这些应

用同时在设备中使用时,实现恶意行为的共谋攻击成为热点.
应用共谋,通俗来讲就是两个或多个应用有目的地串通,从而

实施一些协作行为[６Ｇ８].目前,对于共谋攻击的研究更多的是

基于应用的研究,仅有文献[９]提出相同库之间的共谋将会给

用户带来更大的风险,而且通过实验发现应用中的共谋攻击

可能来自第三方库,并且现有的应用共谋检测技术并不能完

全检测出存在于第三方库中的共谋行为.基于这种情况,本
文以第三方库作为输入进行检测,基于 Flowdroid实现一个

能对第三方库进行敏感路径分析的工具,并对库进行关联分

析,找出潜在的共谋行为.

本文主要的贡献有:

１)提出了一种多个安卓第三方库协作的攻击(InterＧLiＧ
braryCollusion).为了扩大攻击的范围以及获取更多的信

息,攻击者可能会将恶意代码分散在不同的第三方库中,通过

功能分散实现信息窃取攻击.

２)首次提出对安卓第三方库的共谋行为进行检测,利用

数据流分析找出第三方库中潜在的共谋通信路径,并且可以

找出所有能够触发敏感路径的 API.应用开发者在使用第三

方库时,更多的是关心自己所需要的功能,可能并不会检查库

中代码的实现,而且现在越来越多的代码会进行混淆和加密,
使得阅读存在一定的困难.敏感 API的定位有助于开发者

对第三方库进一步审查.

３)提升了第三方库使用的安全性,对风险实现更精准的

追责.通过对应用进行共谋分析只能分析出应用中是否存在

风险,但是没有区分风险产生的来源.对第三方库进行分析,

能够让开发者在使用前审查库行,出现问题时也能更准确地

追责.

１　相关工作

目前对共谋攻击的研究主要集中在对威胁的检测发现

上,从分析方法的类别上看主要有静态检测和动态分析两种.

静态检测方法包含基于应用组件间通信信息的静态分析、基
于信息流图的静态分析等;动态分析方法则主要是通过访问

控制策略实现对应用间通信的实时监测与控制.

文献[１０]将应用间的通信分析转化为应用内的组件间的

通信分析.首 先 通 过 反 编 译 得 到 应 用 的 manifest文 件 和

smali文件,解决应用之间的命名冲突后将两个应用合并成一

个应用,然后使用已有的方法检测组件间通信以实现对应用

间共谋的检测.这种方法使得一些现有的分析单个应用隐私

泄漏的方法都能应用到应用间隐私泄漏的检测中,但其缺点

是存在较高的误报率.

FUSE[１１]首先对单个应用进行分析,生成对应的内部信

息流图,接着结合所有应用的分析信息,生成多个应用信息流

图,然后利用共谋应用的特点,制定特殊的安全策略,对多个

应用信息流图进行分析,检测违反安全策略的潜在风险.

文献[１２]按照一些规则自动化构造测试用例,将测试用

例发送给待检测应用程序,通过分析测试过程中的交互情况

以及输出结果,实现对 Android应用组件间通信的鲁棒性检

测.通过对测试数据的分析发现发送特殊Intent可以导致应

用程序的崩溃,甚至引发系统服务的级联崩溃.

Asavoae等[１３]分析了共谋应用对之间的通信组件,对通

信组件进行通用规律总结,生成模板代码段,随后通过注入模

板代码生成共谋应用对.利用自动化生成共谋应用对的技

术,该团队在文献[１４]中进一步提出了将机器学习的方法应

用于共谋检测,并设计了两种检测方法:一种是基于 Prolog
的规则识别共谋检测,另一种是基于数据分析的共谋路径检

测.实验应用机器学习方法进行训练、验证、测试,分析的数

据集中包含９０００个恶意应用和９０００个良性应用,增加了已

有研究分析共谋攻击的数据量.

Amandroid[１５]通过构建组件间的数据流图实现对组件间

通信的检测,通过与 Flowdroid和 Epicc的对比得出,AmanＧ
droid可以解决这些现有工具无法处理的组件间通信而导致

的各种安全问题.但是该工具是针对单个应用的分析,本质

上只能分析应用内组件间通信的问题.

大多数应用共谋的分析都是将应用两两组队进行分析,

复杂度为 O(n２).为了降低分析复杂度,文献[１６]利用改进

后的IC３[１７]分析单个应用以提取Intent信息,利用Flowdroid
分析应用中的敏感路径,最终通过关系型数据库存储所有的

信息,并利用SQL语句进行应用间的关联分析.该项研究分

析了１１０１５０个 APP,提高了已有研究的分析量级,并且将分

析应用间共谋的复杂度降低至 O(mN).
由于应用间共谋行为是由多个应用产生的,在运行时检

测方面的研究主要集中在修改安卓系统以实现对共谋行为的

实时监控以及防控.XmanDroid[１８]采用基于运行时系统策略

的动态分析方法对 Android系统进行拓展,通过运行监控器

监控应用运行状态并根据策略检查判断是否可以建立组件间

通信.XmanDroid实现了应用级别权限提升攻击的监测机

制,能够有效地防止运行时权限的提升.更多地,应用开发者

需要谨慎使用“exported”属性和隐式Intent,防止被恶意开发

者利用.

LinkDroid[１９]提出了一种动态可链接图的概念(Dynamic
LinkabilityGraph,DLG).首先监控应用运行时的应用级可连

接性,然后动态更新 DLG,基于这种连接图的概念,分析应用

间的通信、可连接情况,为用户实时分析潜在共谋风险的情况.

无论是静态检测还是动态分析 ,目前大多数共谋研究都

是针对应用进行的,但是 Android第三方库作为应用的重要

组成部分,来自于不同的利益体,针对应用检测的现有公开技

术都不能很好地检测第三方库中的共谋行为,因此设计一种

可以高效检测 Android第三方库中的共谋行为的方法,提高

第三方库的安全性进而提高应用的安全性,具有重要意义.

２　风险模型

由于安卓的开源性,网络上存在大量开源的第三方库,开
发者为了简化开发以实现一些复杂的功能,会引用多个第三

方库,直接利用库实现相关功能.恶意的开发者为了获得用

户的隐私信息,将获取敏感信息的恶意代码注入到流行的第
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三方库中,调用这些风险库中的 API时触发风险,导致用户

隐私泄漏,而当这些库被一些流行应用广泛使用后,将会造成

非常大的影响.例如,理论上存在一类共谋库通过通信达成

权限互补,应用 A可以获得位置信息,应用B可以联网,A中

的库便可以获取设备的位置信息并将其发送给 B中的协作

库,利用B的联网权限上传至服务器.
本节主要介绍了 Android第三方库共谋行为的概念,分

析了本研究对共谋行为的定义以及 Android第三方库共谋行

为可能产生的风险威胁.

２．１　共谋风险

第三方库共谋可能主要带来以下几种风险:

１)权限提升.APP１,APP２分别拥有权限 P１和 P２,通
过应用间的通信,APP１获得了只有拥有权限P２才能得到的

数据,此时 APP１的权限就得到了提升,具体的攻击场景如图

１(a)所示.图中包含两种场景:①对于拥有相同签名的应用,
根据 Android的沙箱机制,它们会运行在同一个沙箱中,可以

共享权限和一些其他的资源;②拥有不同签名的应用通过组

件间通信,Lib１将只能被拥有权限 P１的应用获取的信息传

递给Lib２.

(a)Privilegeescalationandprivacyleaks

(b)Componenthijacking

图１　共谋风险示例

Fig．１　Exampleofcollusionattacks

２)隐私泄漏.应用可以利用组件间的通信传递获取隐私

信息,并最终将其泄漏到设备之外.例如 APP１拥有读取联

系人的权限,APP２拥有联网的权限,Lib１将获取到的信息

传递给Lib２,Lib２利用联网功能将信息传递到设备之外.

３)Intent欺诈.Android应用的组件通过设置“exported”
属性分为私有和公有两类.设置为false的组件为私有组件,
只允许具有相同 uid的应用调用.而设置为true的共有组

件,允许接收其他应用发送的Intent,一般称之为暴露组件.
恶意应用发送Intent给暴露组件就可能导致Intent欺诈,AcＧ
tivirty,Service都有可能导致此类攻击.例如,对于暴露的

BroadcastReceiver,假如其盲目地接收任何广播,它有可能会

得到 广 播 中 的 恶 意 数 据,并 在 应 用 内 扩 散;恶 意 暴 露 的

Activity可以被任意应用调用,存在用户调用恶意应用的可

能性,如图１(b)所示.

４)组件劫持.恶意应用可以拦截源应用和目标应用间的

通信,并且有可能代替目标应用进行响应.

５)性能损耗.类似 BroadcastReceiver,Service的组件一

般在后台运行,一般情况下用户无法感知或管理,此种情况虽

然不会有敏感信息泄漏等危害,但设备中若存在此类组件,大
量的后台进程会影响设备的性能,进而影响用户的使用感受,
也会产生一定危害.

２．２　相关定义

狭义上的共谋攻击将应用间的合谋定义为开发者有意的

行为,恶意开发者开发多个应用并利用这些应用;广义上的共

谋攻击则包含了恶意开发者利用其他应用存在的一些缺陷进

行共谋攻击.现有研究更多的是关注于广义的共谋攻击,因
为分析的过程中很难区分合作行为是否是双方协同.

本研究主要考虑安卓特有的组件间通信构成的共谋,为
了更加准确地检测 Android第三方库中的共谋行为,对库共

谋行为的定义主要考虑敏感数据使用的共谋和非敏感数据共

谋两类.
在进行共谋分析时,主要考虑的风险是对敏感数据的使

用,具体定义如下:

１)存在一个 Android第三方库的集合L,A 和B 是两个

库,A,B∈L;

２)在 A 中存在flowOut＝{Sender←Source},Source是

敏感权限的调用 API,获取到敏感数据后,将数据传递到

Sender,Sender是启动组件的函数,也是信息发送点,可以通

过参数传递包含的信息,例如startBroadcast(Intenti)就是一

个携带敏感信息的Sender;

３)在接收方中存在flowIn＝{Sink←Receiver,compoＧ
nent},component是可以响应A 的调用的组件,Receiver表示

component中可以获取Sender传进来的值的函数,例如getＧ

Intent(),然后Sink可以使用获得的数据实现隐私泄漏.

这种情况下,A 和B 就是共谋的,如图２所示.

图２　共谋行为示例

Fig．２　Exampleofcollusionbehaviorsinlibraries
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　　图２中,entrypoint表示触发 ExitPath的 API,对库而

言,其可能是一个 Android组件类,也可能是普通的类中的方

法;发送方中的Source点指获取敏感信息的点,主要是敏感权

限类的 API,例如获取位置信息的getLastKnownLocation()、

获取手机号的getLine１Number()等;发送方中的Sink点指敏

感信息 的 发 送 点 Sender,使 用 sendBroadcast()等 函 数 将

Source点 获 得 的 敏 感 信 息 发 送 出 去,有 时 候 也 叫 作 exit

point;EexitPath表示发送方中获取敏感数据并发送的输出路

径;接收方中的 Source点指接收 exitpoint发送的消息的

API,有时也称作entrypoint(并不是数据流分析的入口);接收

方中的Sink点指从entrypoint接收到的消息的使用点,例如写

入文件 write()、发 送 消 息 sendTextMessage()等;EntryPath
表示接收发送方的数据并使用数据的输入路径.

除了敏感信息的传输可以造成共谋,基于组件的非敏感

信息通信也会带来一定的危害,例如在用户不可见的情况下

后台进行大规模频繁的组件通信可以实现对设备的高损耗,

影响用户的使用,达到攻击的目的.因此,本文也对此类情况

进行了检测,有如下具体定义:

１)存在一个 Android第三方库的集合L,A 和B 是两个

库,A,B∈L;

２)在A 中存在flowOut＝{Sink},Sink是启动组件的函

数,例如startService(Intenti);

３)在B 中存在flowIn＝{component},component是可

以响应A 调用的组件.

这种情况下,A 可以将B 中的组件唤醒运行,也是共谋

的一种情况,过多的这种操作会对设备内存等性能产生损耗,

虽然没有敏感数据的泄漏,但也会造成一定程度的危害.

需要注意的是,不同的应用中可能会引用相同的第三方

库,因此会存在不同应用间相同第三方库共谋以及不同应用

间不同第三方库共谋两种情况,如图３所示.

图３　第三方库共谋示例

Fig．３　ExampleofAndroidthirdＧpartylibrariescollusion

３　风险检测模型

本方案主要为实现对安卓第三方库共谋行为的检测.为

了检测出完整的共谋通道,需要检测出每个第三方库中的

EntryPath、ExitPath、Intent信 息、IntentFilter信 息、URI信

息,然后根据不同组件的通信规则进行匹配,最终检测出完整

的共谋通道.该方案设计了一个面向 Android第三方库的共

谋行为检测系统,主要包括预处理、静态检测、策略匹配３个

模块,其系统架构如图４所示.

图４　系统架构

Fig．４　Structureofdetectionsystem

３．１　预处理模块

预处理模块主要对输入进行格式化处理,并且分析 AnＧ

droid第三方库中可以作为数据流分析的entrypoints.AnＧ

droid第三方库主要有两种存在形式:“．jar”文件和“．aar”文

件,两类文件在内容和格式上都有所不同,如图５所示.

(a)Filestructureofdecompressed“．jar”

(b)Filestructureofdecompressed“．aar”

图５　“．jar”文件和“．aar”文件的结构对比

Fig．５　Structurecomparisonbetween“．jar”and“．aar”

“．aar”文件经过解压后含有资源文件和classes．jar文

件,而classes．jar其实就是代码编译后的文件集合,当相同的

库项目分别打包成“．jar”文件和“．aar”文件时,aar文件解压

后的classes．jar与“．jar”文件的内容应该是相同的.因此,针

对两种不同的输入,需要进行不同的处理,预处理模块主要有

以下步骤:

１)根据输入文件的路径、文件名信息,提取第三方库的名

称、类型、版本信息,这些信息可以使分析结果更加详细.

２)如果待检测文件为aar库,首先解压文件到目标文件

夹,得到classes．jar,AndroidManifest．xml,res等文件/文件

夹.由于需要从resources．arsc文件获取数据分析模块使用

的回调函数,因此会使用aapt工具,利用命令将res文件夹打

包成resources．arsc文件;如果待检测文件为jar库,直接跳

转至步骤３).需要注意的是,下载的数据集中存在既有aar
又有jar的情况,此时会优先分析“．aar”文件,因为aar中的信

息更加详细,分析结果会更准确.
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３)对“．jar”文件进行entrypoints解析.采用Soot对jar
进行分析,首先将class转化为jimple,然后通过分析类的继

承和权限信息、方法的权限信息等对entrypoints进行提取.

输出 Android组件类的类名集合和普通java类可调用方法的

方法签名(类名:方法名)集合.

３．２　数据提取模块

数据提取模块是本系统的核心,主要功能是从 Manifest
和代码中提取Intent和IntentFilter信息,以及进行数据流分

析以获取敏感路径.整个数据提取模块主要包含组件信息提

取和敏感路径分析两部分内容.

组件信息提取主要是从 manifest配置文件和代码中提取

组件相关的Intent,IntentFilter,URI信息.Android组件分

为静态注册和动态注册两种,在 AndroidManifest．xml文件

中配置的所有组件都属于静态注册,动态注册是通过相关

API在代码中运行时注册,目前只有广播接收器可以进行动

态注册.本研究利用改进后的IC３对每个库进行组件信息分

析,主要利用 AXMLPrinter２解码 AndroidManifest．xml配置

文件,获取配置文件中注册的组件列表、组件的intentＧfilter
标签值、组件的exported等属性值、申请的 permission等信

息、利用IC３的核心算法获取程序exitpoints中的Intent参

数值(例如 sendBroadcast()和 startService()等关联 的InＧ

tent)、动态注册的 BroadcastReceiver的IntentFilter信息、及

ContentProvider使用的 URI信息.

敏感路径分析部分通过改进Flowdroid,使其可以对第三

方库进行分析.由图２可知,本方案会针对 ExitPath和 EnＧ

tryPath分别配置不同的Source和Sink列表.Susi是一个通

过分析 Android 系 统 源 码,然 后 利 用 机 器 学 习 自 动 生 成

Source和Sink列表的工具,其准确率和覆盖率超过９２％.根

据现有的研究以及实验,本研究拟采用Susi生成的Source和

Sink列表,总结可以形成共谋行为的Source点(有２５５个),

包括设备号、浏览器书签、网络信息、位置等信息相关函数;

Sink点(exitpoint)有９４个;而对于接收方,Source点(entry

point)有 ５２ 个;Sink 有 １７５ 个.部 分 函 数 列 表 如 具 体 的

Source和Sink参考表１.

表１　Source和Sink点示例

Table１　SourcesandSinksofExitPathandEntryPath

Source Sink

ExitPath

‹android．telephony．TelephonyManager:StringgetSimSerialＧ
Number()›

‹android．content．ContextWrapper:voidsendBroadcast(InＧ
tent)›

‹android．telephony．TelephonyManager:StringgetDeviceId()› ‹android．content．Context:voidsendBroadcast(Intent,String)›
‹android．location．Location:doublegetLongitude()› ‹android．content．Context:voidsendBroadcast(Intent)›

‹android．accounts．AccountManager:Account[]getAccounts
()›

‹android．content．ContextThemeWrapper:voidsendBroadcast
(Intent)›

‹android．provider．Browser:android．database．CursorgetAllＧ
Bookmarks()›

‹android．content．Context:voidstartActivities(Intent[])›

􀆺 􀆺

EntryPath

‹android．content．Context:IntentgetIntent()› ‹java．net．Socket:voidconnect(SocketAddress)›

‹android．content．ContextWrapper:voidonActivityResult(int,
int,Intent)›

‹org．apache．http．client．HttpClient:org．apache．http．HttpReＧ
sponseexecute(HttpUriRequest)›

‹android．content．Intent:BundlegetBundleExtra(String)›
‹com．android．server．WifiService:voidsetCountryCode(String,
boolean)›

‹android．content．Intent:android．net．UrigetData()› ‹android．app．Activity:voidsetResult(int,Intent)›
􀆺 􀆺

　　Android应用由不同的组件构成,Android系统为这些组

件定义了完整的从创建到销毁的生命周期,所有的组件类继

承于系统类(ContextWrapper等),开发者在实现某个组件

时,需要重写组件的生命周期回调函数.以 Activity的生命

周期为例,当调用onCreate时会创建 Activity;当调用了onＧ

Start,Activity才处于前台用户可见状态;当调用onStop时,

Activity变成后台运行;当调用onRestart时,Activity会再次

回到前台可见.而这些调用都是在 Android底层实现的,并

不需要开发者主动调用这些函数,因此在对 Android组件

类进行数据流分析之前,会分别对所有组件的生命周期进

行细致的建模,在 dummyMain函数中模拟各个生命周期

函数的调用.

在本研究中,由于分析对象是 Android第三方库,数据流

入口可能是 Android组件也可能是普通的Java函数,因此不

仅需要对 Android组件进行建模,还需要对普通的函数调用

进行建模.对Java函数构造dummyMain不需要模拟回调函

数的调用,直接在dummyMain中插入对相关函数的调用语

句即可.

根据第三方库的特性,Android组件类和普通类都可能

是调用入口,例如图６所示的情况,存在多个可以触发敏感通

信的入口 API.本研究所提方案不仅能获取SourceＧSink路

径,也能够得到触发敏感路径的 API信息.

图６　第三方库的数据流示意图

Fig．６　DataＧflowexampleofthirdＧpartylibrary
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３．３　数据分析模块

因此,对于策略匹配模块,只需要通过分析组件的InＧ

tent,IntentFilter,URI等信息的通信匹配策略,并利用这些特

征分析数据就可以得到最终的第三方库共谋分析结果.下面

将具体分析不同组件的共谋行为匹配策略.

１)Activity,Service,BroadcastReceiver组件通信

Activity,Service,BroadcastReceiver３种组件都是通过发

送方Intent信息来启动符合条件的目标组件,主要有两种实

现方式:利用Intent的 Component属性进行显式调用,通过

Action,Data,Category进行隐式调用,这两种方式都是同接

收方IntentFilter信息进行匹配来决定要启动的接收组件.

Intent一般在调用发送函数时在代码中配置,IntentFilter一

般在 manifest文件中声明组件时进行配置.下面将详细介绍

共谋行为的匹配规则.

①显式调用组件通信.通过 Component属性则意味着

进行显式调用,直接配置Intent要启动的目标组件的类名.

在所有属 性 中,Component属 性 具 有 最 高 优 先 级,即 如 果

Component已经配置了,会直接查找符合条件的组件,而不再

查找符合 Action,Data等属性值条件的组件.以图２为例进

行说明,显式Intent通信的共谋行为条件如下:a)库 A 中存

在ExitPath,并且ExitPath的Sender点携带的Intent配置了

Component属性;b)库 B中存在 EntryPath,并且 EntryPath
的 Receiver点所在类为组件类,其类名信息与a)中库 A 的

Component属性值相等.此时,可以得到库 A与库B之间有

一条敏感信息传递通路,存在共谋行为.

②隐式调用组件通信.当组件通过action等属性进行匹

配通信时,共谋条件如下:a)库 A中存在ExitPath,并且 ExitＧ

Path的Sender点携带的Intent配置了 Action等属性;b)库B
中存在EntryPath,并且 EntryPath的 Receiver点所在类为组

件类,该组件类配置了IntentFilter信息;c)在a)中Intent的

Action,Category等信息与b)中IntentFilter对应属性的值完

全匹配.同样,此时得到库 A与库B之间的共谋信息.需要

特别说明的是,由于库是应用中的一部分,一个应用可以

引用多个第三方库,因此对库做共谋分析没有关注是应用

内还是应用间,两种情况都有可能存在,本文所提方法既

可以检测应用间的库共谋也可以检测应用内的库共谋,并

且共谋行为可以来源于不同的库之间,也可以来源于不同

应用相同的库之间.

１)http://github．com/secureＧsoftwareＧengineering/DroidBench/tree/develop
２)http://github．con/fgwei/ICCＧBench

２)ContentProvider组件通信

ContentProvider是对文件进行操作的组件,用 URI代

表操作的文件,因此只要 URI相同,就可以访问相同的数

据.a)库 A中存在 ExitPath,并且 ExitPath的 Sender点是

通过 ContentProvider操作指定 URI代表的数据;b)库 B中

存在 EntryPath,并 且 EntryPath的 Receiver点是通过 ConＧ

tentProvider操作指定 URI代表的数据获取信息;c)步 骤 a)

和步骤b)中操作的是相同的 URI.URI表明 ContentProviＧ

der组件操作的数据,当 a)和 b)中 操 作 的 是 相 同 的 URI
时,表明两个 ContentProvider操作的是相同的文件.此时

可以得到库 A与库B之间有一条敏感信息传递通路,存在

共谋行为.

４　实验设计与结果分析

４．１　测试数据集的可靠性验证

由于本研究是第一个提出对 Android第三方库进行共谋

行为研究的,因此并没有公认的数据集可用于检测系统的效

果.为了使数据集具有说服力,研究的数据集将由两部分构

成,一部分将通过分析已存在的应用共谋数据集的源码(主要

是DroidBench１)和ICCＧBench２)２个数据集),然后逐一对照这

两个数据集构造库共谋的数据集,最终分别构造１７个库和７
个库;另一部分数据集是分析共谋过程中自己构建的一部分,

一共实现了８个库.

本研究主要是针对利用安卓组件进行通信的风险检测,

上述数据集已包含所有可行的通信用例,具体组件通信 API
如表２所列.

表２　组件通信关键 API列表

Table２　APIlistforcomponentcommunication

关键 API 接收方

sendBroadcast(Intenti);

sendBroadcast(Intenti,StringrecePermission)

sendOrderedBroadcast(Intenti,StringrecePermission,􀆺);

sendOrderedBroadcast(Intenti,StringrecePermission);

sendStickyBroadcast(Intenti);

sendStickyBroadcast(Intenti,BroadcastReceiver

receiver,􀆺);

Broadcast

Receiver

startActivity(Intenti);

startActivityForResult(Intenti,intrequestCode);
Activity

startService(Intenti)

bindService(Intenti,ServiceConnectioncoon,intflag);
Service

insert(Uriuri,ContentValuesvalues);

query(Uriuri,String[]projection,Stringselection,􀆺);

update(Uriuri,ContentValuesvalues,Stringselection);

Content

Provider

Android第三方库并不可以直接运行在移动设备中,它

只是作为一种资源服务在应用中被应用,因此只是单纯地构

造出测试数据集是不够的,我们还需要构造并使用这些库的

应用,通过应用的运行结果检测测试数据集的有效性.本文

为了获取详细的调用信息,拟采用hook技术,通过被hook函

数的调用栈信息以及参数信息来分析通信连接情况.以

startService为例,需要得到的是调用startService后共谋确实

产生了的信息(证据).

通过分析startService的调用时序可以发现,为了获取

具体的 调 用 栈 以 及Intent、IntentFilter参 数 值,需 要 hook
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ContextWrapper．startService以获取发送函数的Intent值,

采用hook组件类中的onStartCommand方法获得接收函数

的IntentFilter值.类似地,本研究会逐个分析各种组件通

信底层的调用流程,然后hook住关键方法,得到通信的关

键联系,利用hook技术,验证 Android第三方库测试集的

可靠性.

４．２　实验设计

实验１　针对２９个测试数据集进行检测,记录系统分析

每个库的时间和结果.对测试数据集的分析结果在一定程度

上反映了本检测系统的效果.aar是 Android专有的第三方

库,包含了资源文件,并且现在 AndroidStudio已经支持自动

合并应用的 AndroidManifest和aar中的 AndroidManifest文

件,因此实验还会针对测试数据集的“．aar”文件和“．jar”文件

分别进行检测,并对比两种情况下的检测效果.

实验２　针对收集的国内外流行的１２０７个 Android第

三方库进行检测,针对库的不同类别,分别从使用的敏感

API、敏感权限、ExitPath、EntryPath、共谋通信路径对结果进

行统计分析.对真实库的检测能够验证本系统的运行效率、

可行性以及兼容性.

４．３　实验结果与分析

表３展示了测试数据集中的敏感路径情况,并且已经通

过动态验证确认确实存在共谋情况.

表３　测试数据集中的共谋行为

Table３　Collusionbehaviorsintestdataset

发送方 接收方 发送路径数量 接收路径数量 共谋路径数量

droibench_deviceid_broadcast１．arr droibench_collector．aar ２ １ １

droibench_deviceid_contentprovider１．arr droibench_collector．aar ３ １ １

droibench_deviceid_orderedintent１．arr droibench_collector．aar ２ １ １

droibench_deviceid_service．arr droibench_collector．aar １ １ １

droibench_location．arr droibench_collector．aar ２ １ ２

droibench_location_broadcast．arr droibench_collector．aar ３ １ ２

droibench_location_service．aar droibench_collector．aar ２ １ １

droibench_sendsms．aar droibench_echor．aar １ ２ １

droibench_startactivityforresult１．aar droibench_echor．aar ２ ２ ２

droibench_sendbroadcast１_source．arr droibench_sendbroadcast１_sink．arr １ ２ １

droibench_startactivity１_source．arr droibench_startactivity１_sink．arr １ ２ １

droibench_startservice１_source．arr droibench_startservice１_sink．arr １ ２ １

iccbench_implicit_src_nosink．aar iccbench_implicit_src_sink．aar １ １ １

iccbench_implicit_src_nosink．aar iccbench_implicit_nosrc_sink．aar １ １ １

iccbench_implicit_src_nosink．aar iccbench_implicit_action．aar １ １ １

iccbench_implicit_src_sink．aar iccbench_implicit_action．aar １ １ １

iccbench_implicit_src_sink．aar iccbench_implicit_nosrc_sink．aar １ １ １

iccbench_implicit_action．aar iccbench_implicit_src_sink．aar １ １ １

iccbench_implicit_action．aar iccbench_implicit_nosrc_sink．aar １ １ １

iccbench_implicit_mix１．aar iccbench_implicit_mix２．aar １ １ １

iccbench_implicit_mix２．aar iccbench_implicit_mix１．aar １ ２ １

dynamicbraodcastsendjar．aar dynamicbraodcastreceivejar．aar １ １ １

staticbraodcastsendjar．aar staticbraodcastreceivejar．aar １ １ １

startservice．arr masterclient．aar １ １ １

startactivity．arr masterclient．aar １ １ １

contentprovider．aar masterclient．aar １ １ １

　　系统的检测效果评估结果如表４所列,计算后可以得到,

针对测试数据集(测试了２９个库),系统的精确率(precision)

达到 １００％,召 回 率 (recall)为 ８９．６６％,FＧmeasure 值 为

０．９４５.分析以上结果,精确率说明系统检测出来的结果都是

正确的,召回率说明了系统检测效果的可靠性,F值综合评价

了系统的检测效果,充分说明了本检测系统的可靠性.

表４　２９个测试 Android第三方库的检测效果评估

Table４　Detectioneffectivenessevaluationof２９testAndroid
thirdＧpartylibraries

混淆矩阵
预测

True False

真实
Positive ２６ ０
Negative ０ ３

检测时间方面,主要时间消耗在进行静态分析部分,尤其

敏感路径的分析时间会受到Source和Sink数目的影响,待测

文件的大小也是影响因素之一.根据统计,测试数据集的最

长检测时间为２５s左右,平均检测时间为１２．７s,检测速度

较快.

需要强调的是,上述是针对aar格式的库进行检测的结

果.而当这些库都是jar形式时,只能检测出动态注册广播

通信,因为它是在运行时注册广播,而其他通信方式都需要在

manifest文件中注册,jar库是没有打包资源文件的,因此无

法进行确切匹配.

实验２　利用python脚本从 maven上下载了１１６２个 AnＧ

droid第三方库[２０],这些库被分为 Analytics,Android,Cloud,

SocialMedia,Utilities,Advertising６类,其组成个数如表５所

列.需要说明的是,存在一个库有多个版本的情况,因此不考
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虑同一个库不同的版本的情况,只有４１个不同的库.另外一

部分库是国内一些推送服务库、广告库,主要从各个官网下

载,一共１７个库,这些库的不同版本数目合计４５个.

表５　１１６２个库类别的分布情况

Table５　Distributionof１１６２libraries

类别 个数

Analytics １００

Android １３１

Cloud １７０

SocialMedia １２４

Utilities ６０７

Advertising ３０
总计 １１６２

其中,“．aar”文件约占总分析文件数目的２０％,这说明大

多数被分析的第三方库都没有 manifest文件,由前文分析可

知,这将影响最终的分析结果.但是存在一种明显的趋势,低

版本向高版本发展时“．aar”文件版本库明显增多,在共６１种

库中,低版本是jar类型的库且高版本是aar类型的库占比达

２１．３１％,这种变化趋势说明了aar逐渐被接受,本文研究的

检测结果将随着这种改变呈现出更好的效果.

对１２０７(１１６２个库加上４５个库)个第三方库进行分析,

检测结果如表６所列,分析得到的 ExitPath有２９２条,EntryＧ

Path有３７１９条,但是并没有发现敏感信息传输的通信.一

方面原因是,缺少 manifest文件,导致没有组件的IntentFilter
信息;另一方面原因是,在部分有 manifest文件的库中,配置

文件的信息基本都是不完整的,没有对组件做完整的定义,同

样也缺乏IntentFilter信息,因此导致最终无法将路径关联

起来.

表６　检测结果统计

Table６　Statisticsofretectionresults

ExitPath EntryPath

２９２ ３７１９

在获取到的 ExitPath中,所传输的敏感 API如表７所

列,主要涉及的敏感信息有网络情况、设备ID、地理位置、账

号信息等.

表７　第三方库使用的敏感 API分布情况

Table７　DistributionofsensitiveAPIsusedbythirdＧpartylibraries
(单位:％)

敏感 API 占比

getActiveNetworkInfo ４６．６

getDeviceId ２１．４

getLatitude ９．２

getLongitude ９．２

getLastKnownLocation ５．４

getSimOperatorName ５．１

getAccounts ２．０

getRunningTask １．７

文献[２１]对非敏感信息通信的应用共谋进行设备性能损

耗研究,结果发现这类行为会造成２倍左右的电量消耗、２倍

左右的延迟以及２００M 左右的内存损耗.基于该信息,本文

也对这类非敏感信息共谋进行了分析.实验下载了国内著名

的第三方库共４１个,以及对应的官方模板应用,通过分析发

现了一些库中存在唤醒组件,例如在极光推送库jpushＧanＧ

droid中存在service组件cn．jpush．android．service．DaemonＧ

Service,该组件的action值为“cn．jpush．android．Intent．DaeＧ

monService”,能够唤醒相同设备中所有使用了jpush推送库

的应用;UmengＧpush库和alicloudＧandroidＧpush库中存在名

为com．taobao．accs．ChannelService的组件,该组件的存在使

得只要是使用了这两种第三方库的 ChannelService组件都能

够相互 唤 醒;在 UmengＧpush 中 注 册 了 Mipush 和 Huawei

push相关的组件,使得 UmengＧpush被唤醒的可能性增大,并

且目前在应用中接入多个推送库、广告库的情况十分常见.

实验中发现的另一个情况是,大部分库为了增加保活率会监

听开机、电量变化、网络切换等系统广播,考虑到设备中使用

的应用个数以及应用使用第三方库个数的情况可以发现,设

备中大量存在此类广播,导致设备的性能受到影响.

结束语　应用分析技术的成熟以及 Android隐私数据的

价值的提升使协作攻击问题逐渐得到重视.目前很多研究都

是针对应用的共谋研究,但是 Android第三方库与应用属于

不同的利益体,也可能引发这种风险.为了解决这类问题,文

中主要基于 Android第三方库进行共谋行为研究,充分考虑

第三方库的特点,对 Android第三方库可能引起的共谋风险

进行了研究,考虑 Android安全机制和不同利益体的目标,分

析这种问题的成因和危害,提出一种 Android第三方库共谋

行为检测方法,并实现了原型系统,验证了所提方案的有效性

和实用性.

本文主要是对 Android第三方库的共谋行为进行了基础

性的研究和探索,但主要是针对 Android组件间通信构成的

共谋行为进行检测,事实上 Android还可以通过文件读写、

Socket等方式进行通信,并构成共谋,未来可进一步扩充对

Socket通信等方式的检测.
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