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一种改进主动学习的恶意代码检测算法
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摘　要　传统的恶意代码检测技术依赖于大量的已标记样本,然而新出现的恶意代码的标记数量往往较少,使得传统

的机器学习检测方法难以取得较好的检测效果.针对该问题,研究了一种改进主动学习的恶意代码检测算法,提出了

基于最大距离(MaximumDistance)的样本选择策略和基于最小估计风险(MinimumRiskEstimate)的样本标记策略,
实现了已标记样本较少情况下的恶意代码检测.实验结果显示,相比于未使用主动学习的方法,该算法的总体检测效

果更好,在已标记样本数量占比为１０％的情况下,其比随机选择策略的主动学习的效果更好,在时间性能上比人工标

记策略的主动学习效果更好.
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MalwareDetectionAlgorithmforImprovingActiveLearning
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Abstract　Thetraditionalmalwaredetectiontechnologyreliesonalargenumberoflabeledsamples．However,thenumＧ
berofmarkedlabelsisoftenlessforthenewmalwares,sothetraditionalmachinelearningdetectionmethodsarediffiＧ
culttogetgooddetectionresults．Therefore,thispaperproposedamalwaredetectionalgorithmbasedonactivelearＧ
ning．ItcontainsasampleselectionstrategybasedonMaximumDistanceandasampletaggingstrategybasedonMiniＧ
mumRiskEstimate,whichcanachievebetterdetectionresultswithasmallnumberofmarkedsamples．Experimental
resultsshowthattheproposedalgorithmperformsbetterthantheoveralldetectionmethodwithoutactivelearＧning,and
theactivelearningeffectisbetterwhenthenumberoflabeledsamplesis１０％ comparedwiththerandomselection
strategy．Moreover,thealgorithmhasbettertemporalperformancethantheactivelearningstrategyofartificialtagging
strategy．
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１　引言

２０１７年以来,恶意代码数量依然呈上升的趋势,尤其是

新型恶意代码,其数量始终呈逐年递增状态,这对网络空间安

全造成了极大的威胁[１].随着技术的不断发展,机器学习能

够自动发掘恶意代码的内在规律并不断完善自身的性能,进
而实现对未知恶意代码的检测.因此,相比于传统的基于特

征码、hash值等的检测技术,采用基于机器学习的方法对恶

意代码进行建模和检测时具有更高的检测率,其已成为恶意

代码检测领域的研究热点.在机器学习的训练阶段,往往需

要大量的、完备的恶意代码样本集才能达到理想的检测效果.
然而在现实网络环境中,一方面,恶意代码样本,特别是新型

恶意代码样本,数量较少,难以形成完备的训练集,从而影响

了恶意代码的检测效果;另一方面,对恶意代码进行分析和标

注也需要大量的人力和物力,从而影响了恶意代码的检测效

率.因此,如何在小规模恶意代码样本的情况下实现较为理

想的检测效果和效率,是恶意代码检测领域研究的重点和

难点.
现实情况中,在新型恶意代码出现之初,被标记的恶意样

本数量较少,难以训练泛化能力较强的检测模型,若采用人工

的方式对未知的恶意样本进行标记,则需要大量的人力和物

力.为解决该问题,主动学习应运而生,其可以利用当前小样

本训练的检测模型,主动地选择其中最有价值的样本进行标

记,然后再将该样本加入到之前模型的训练集中重新训练,以
不断提高检测模型的泛化能力.主动学习可以显著地减少训

练所需的样本数量.

２　相关工作

在现有的研究中,Tong等[２Ｇ３]提出了一种基于支持向量

机 (SupportVectorMachine,SVM)的主动学习方法,即将最



靠近SVM 分类面的样本作为不确定样本,对其进行人工标

记并加入原训练集,然后重新训练分类模型.陈耀东等[４]在

SVM 的基础上引入了一种直推式支持向量机的方法(TransＧ

ductiveSupportVectorMachines,TSVM[５]),其利用待分类

样本的内部信息来提高学习器的局部分类性能.实验结果表

明,在少标注样本少于４００的情况下,TSVM 比SVM 约高出

４％~６％的性能.另一种主动学习方法是由 Seung等[６]和

Freund等[７]提出的基于委员会投票(QueryＧByＧCommittee,

QBC)选择的主动学习技术,其通过训练多个分类器,将投票

不一致的样本进行标记并重新加入训练集,能够使用很少的

样本达到理想的检测精度.相比于 SVM,该方法的速度更

快.但是上述方式在选择未标注的样本后,都采用人工标注

的方式对样本进行标记,时间开销较高,不利于快速形成检

测.毛蔚轩等[８]通过计算样本的相似性,再结合最小化估计

风险的主动学习来选择样本,省去了人工标注的环节,直接将

相似度较高的样本加入原来的训练集,在小规模恶意代码样

本的情况下降低了错误率.但是,该方法的局限性较大,需要

构建数据依赖网络并找到重要资源对象,不具有通用性.

基于上述分析,本文对主动学习的选择策略和标记策略

进行改进,利用样本自身信息和分类器自动标记未知样本,提

出一种最大特征距离选择策略和最小估计风险标记策略的主

动学习算法.该方法选择性地对样本进行标记且不依赖于人

工,进一步提高了主动学习的效率,能够在恶意代码样本数量

较少的情况下不断增量训练,逐渐提高模型的泛化能力,从而

达到较为理想的检测效果,为新型恶意代码的检测提供了

支持.

３　本文算法的基本思想

本文的目的是在少量已标记样本条件下提高对未标记样

本的检测率.所提算法的基本思想是:首先将有恶意代码标

签和正常代码标签的所有样本作为已标记样本集L,将没有

标签的所有未知样本作为未标记样本集U;然后提取所有样

本特征,并利用simhash算法[９]对特征进行规范化处理,将其

表示成统一的格式;其次将L 的特征作为输入,训练分类器

C;接着将U 的特征作为输入,利用基于最大特征距离的样本

选择策略对U 进行选择,并将选择出的样本放入待标记样本

集S;最后利用基于最小估计风险的样本标记策略对S中估

计风险值最低的样本进行标记,并将标记后的样本加入L;更

新L和U,并重新对C 进行训练,直到U 中所有样本被标记

完毕.该算法的基本流程如图１所示.

图１　改进主动学习的恶意代码检测算法的流程

Fig．１　Flowofmalwaredetectionalgorithmforimprovingactivelearning

３．１　特征的提取与处理

在恶意代码检测中,样本的特征提取和处理是后续建模

检测的关键,本文主要将样本的 API调用函数作为特征提取

的对象.API函数是恶意代码实现其恶意行为并与系统交互

所必须的函数,虽然 API本身是没有恶意性的,但是恶意代

码通过某些 API函数的组合,可使其所表示的行为构成恶意

性,而这些行为在正常文件中是不常见的,如进程的注入操

作、关键系统文件的更改和删除等[１０Ｇ１１].因此,本文对 API
函数的调用序列Xi＝{api１api２􀆺apin}进行提取,其中,i(i∈

L∪U)表示第i个样本,n为 API函数的数量.

由于序列的长度不一,将其直接作为特征会增加后续建

模的计算复杂度,从而影响检测的效果,因此本文采用simＧ

hash算法对该序列进行处理,将每个特征都表示成相同位数

的二进制形式.图２显示了simhash算法的处理过程.

图２　simhash算法的处理过程

Fig．２　Processofsimhashalgorithm

首先对调用序列Xi 进行分词,并确定每个函数的权重,

若调用的函数可能导致系统出现安全问题,则权重 wk 为２,

否则wk 为１;然后对每个函数都做bＧbits的hash计算(图２
中b＝６)和加权,若hash位数为１,则 wk 为正,否则为负;最

后将加权后的权重累加和进行归一化处理,得到最终的simＧ

hash值 Hi,Hi 即为 API调用序列的特征.

３．２　基于最大特征距离的样本选择策略

基于最大特征距离的样本选择策略的目的是从大量未标

记样本中选择具有标记价值的样本,这一方面能够减少后续

标记的工作量,提高整个主动学习算法的检测速度;另一方面

能够提高标记的准确率,降低无用样本带来的干扰.

在主动学习初期,已标记的样本较少,训练的分类器泛化

性能较低,难以对特征相近的样本进行预测,选择特征差异较

大的样本能够降低预测难度.而同一类样本的特征存在相似

性,相似性越低的样本,其特征之间的差异越大.为此,本文

提出了一种基于最大特征距离的样本选择策略,将特征间的

海明距离(HammingDistance)[１２]作为样本差异性的衡量标

准,其目的是从未标记样本集U 中选择出待标记的样本集S,

以为后续的样本标记提供支持.

由于特征的数据为二进制形式,因此使用海明距离能够

更好地反映各特征在位数上的差异.海明距离是两个b位长

码字,例如z＝{z１z２􀆺zr􀆺zb}和y＝{y１y２􀆺yr􀆺yb}之间对

应位的不同比特总数,其公式如下:
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DHam(y,z)＝∑
m

r＝１
yr ⊕zr (１)

其中,yr∈{０,１},zr∈{０,１},DHam(y,z)表示y和z 中在相同

位置上不同比特数的总数,总数越多相似度越低.如对于两

个 API调用序列的特征 H１＝１００１１０１１和 H２＝１０１０１００１,

其中不同的位数共有３位,因此DHam(H１,H２)＝３.

本文假设恶意样本由于其恶意性会大量调用敏感函数,

使得其 API调用较为相似,利用该策略进行选择的过程如图

３所示.首先对未标记样本特征集TU 进行两两计算,得到海

明距离,并将其保存在数组中;其次计算数组元素的最大值,

并返回最大距离特征指向的样本;最后选择具有最大值的两

个样本加入待标记样本集S 中.基于最大特征距离的样本

选择策略的算法描述如算法１所示.

算法１　基于最大特征距离的样本选择策略

输入:未标记样本集 U,共u个样本

输出:待标记样本集S

Step１　设i＝１,j＝i＋１,i,j∈U.

Step２　计算第i个和第j个未标记样本的海明距离 DHam(i,j),并将

计算结果保留在集合 D中.

Step３　Ifj≤uj＝j＋１andgotoStep２;

elsegotoStep４.

Step４　Ifi≤u－１i＝i＋１andgotoStep２;

elsegotoStep５.

Step５　计算 MAX{D},选择符合条件的两个样本加入待标记样本集

S中.

图３　基于最大特征距离的样本选择策略流程图

Fig．３　Flowchartofsampleselectionstrategybased

onmaximumdistance

３．３　基于最小估计风险的样本标记策略

基于最小估计风险的样本标记策略的目的是通过分析样

本自身的信息和规律,利用机器自动对样本进行标记,以进一

步提升算法的检测速度.

其基本思路是:首先将选择出的待标记样本集S中的样

本与已标记样本集L 中的样本进行相似性度量;然后利用初

始分类器C对S 中的样本进行预测;最后根据相似性度量的

结果和预测的结果计算样本的估计风险值,并输出估计风险

值最小的样本及其标记.在传统的主动学习过程中,从未标

记样本集U 中选择出待标记样本后通常都是采用人工交互

的方式进行标记[１３],会消耗大量的人力和物力,还存在标记

速度过慢的缺点,难以快速进行检测.因此,本文结合相似性

度量,利用最小估计风险的方法对样本自动进行标记,该策略

的流程如图４所示.

图４　基于最小估计风险的样本标记策略的流程图

Fig．４　FlowchartofsampletaggingstrategybasedonMinimum

RiskEstimate

在３．２节的海明距离计算的基础上设计相似性度量的标

准,对S 中每个样本的特征与L 中每个样本的特征进行度

量,其思想是:特征越相似的两个样本,其属于同一类样本的

可能性就越大.通过与不同类样本进行相似性度量,可初步

确定待选择样本属于某一类的概率.相似性度量的计算过程

如下.

设来自S和L 的样本特征分别为Hs＝{y１y２􀆺yr􀆺yb},

Hl＝{z１z２􀆺zr􀆺zb},定义相似性度量公式为:

sim(Hs,Hl)＝１－(∑
m

r＝１
yr ⊕zr)/n (２)

其中,yr,zr 分别表示两个样本的特征Hs,Hl 所对应的比特

数值,Hs 表示S 中第s个样本的特征,Hl 表示L 中第l个样

本的特征.若TS 与TL 中被标记为恶意代码的样本进行相

似性度量,则用sim(Hs,Hl＋ )表示;若TS 与TL 中被标记为

正常代码的样本进行相似性度量,则用sim(Hs,Hl－ )表示,

Hl＋ 表示L中恶意代码类样本的第l个样本的特征,Hl－ 表示

L中正常代码类样本的第l个样本的特征.
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估计风险计算的基本思想是:对某样本的分类器C 的预

测结果与相似性度量结果进行综合评估,估计风险越低说明

该样本标签被标记正确的概率就越大.该方法最早由 Zhu
等[１４]提出,在此基础上,本文结合文献[８]对其进行一定的改

进,结合样本相似性度量的结果和分类器C 的预测结果进行

计算,其主要过程如下:首先设C的预测结果为C(H)(C(H)∈
{０,１}),预测的标签为h()(h∈{恶意代码,正常代码}).为

进一步确定样本的标记情况,在相似性度量的基础上,对C
的预测结果与相似性度量的结果进行风险值的估计,将估计

风险值最小的样本及其标记输出.这里包括对L 中恶意代

码类和正常代码类的风险估计,其计算公式如下:

R
∧

s＋ ＝∑
l＋

(C(Hs)－C(Hl＋ ))２
sim(Hs,Hl＋ ) (３)

R
∧

s－ ＝∑
l－

(C(Hs)－C(Hl－ ))２
sim(Hs,Hl－ ) (４)

其中,R
∧

s＋ 和R
∧

s－ 分别表示正类和负类的风险估计值,s表示待

标记样本集合S 中的某一样本,l＋和l－分别表示已标记样

本集合L中正类和负类的某一样本,(C(Hs)－C(Hl－ ))２ 表

示两个样本与相应类样本预测的差异.

当两个样本的相似性较高但预测差异较大时,估计的风

险值较大.当样本预测结果相似或其本身相似性较低时,不

会引起估计风险的增加.最后比较风险值的大小,选择风险

值最低的样本及其标记输出.例如,对于待标记样本s１,s２,

s３,其估计风险值最低的为R
∧

s１＋ ,则标记h(s１)为恶意代码.

基于最小估计风险的样本标记策略的算法描述 如 算 法 ２
所示.

算法２　基于最小估计风险的样本标记策略

输入:已标记样本集L(共l个样本),待标记样本集S(共s个样本),

分类器C

输出:标记后的样本及其标签h()

Step１　设i＝１,j＝１,i∈S,j∈L.

Step２　计算相似性sim(Hi,Hj).

Step３　利用分类器C预测(C(Hi)).

Step４　Ifi≤si＝i＋１andgotoStep２;

elsegotoStep５.

Step５　Ifj≤lj＝j＋１andgotoStep２;

elsegotoStep６.

Step６　计算估计风险值R
∧

s＋ ,R
∧

s－ .

Step７　输出最小估计风险值的样本及其标签h().

４　算法设计与实现

在第３节的基础上,本节设计并实现主动学习算法.该

算法将已标记样本和未标记样本组成的原始样本集作为输

入,实现对未标记样本的标记,其基本流程如图５所示.

该算法的具体描述如算法３所示.

算法３　改进主动学习的恶意代码检测算法

输入:原始样本集

输出:U中的样本标记

Step１　首先根据原始样本集的标记情况将其分为已标记样本集 L和

未标记样本集 U,然后按照第３节和第４节的方法对原始样

本集进行特征提取和降维,其特征分别表示为已标记样本特

征集 TL 和未标记样本特征集 TU.

Repeat:

Step２　利用随机森林算法对L进行训练,得到初始分类器C.

Step３　利用式(１)计算 U 中两两样本间的海明距离,选择距离最大

的样本加入待标记样本集S.

Step４　利用式(２)对S和L中的各样本进行相似性度量.

Step５　利用C对S中的每个样本进行预测,得到预测结果 C()和标

记h().

Step６　利用式(３)和式(４)计算样本的估计风险值,并选择估计风险

值最小的样本及其标记加入L.

Step７　更新L和 U.

UntilU中所有样本被标记完毕.

Step８　输出 U中每个样本的检测结果和标记.

图５　改进主动学习的恶意代码检测算法的流程图

Fig．５　Flowchartofmalwaredetectionalgorithmforimproving

activelearning

５　实验验证

本文实验的目的是在少量已标记的恶意代码样本条件

下,利用提出的主动学习算法对样本特征进行训练,提高对未

标记样本的检测率.实验数据取自 VXHeavens和 Malshare
恶意代码共享网站,共收集 Backdoor,Trojan,Virus,Worm４
种主要类型的恶意代码,共计２９４９个恶意代码样本.正常样

本是由．dll,．exe系统文件或者常用的应用程序组成的,共计
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２３０４个.样本的分析是通过virustotal网站的在线沙盒分析

系统实现的,在获得 API接口后,编写python脚本,逐一对样

本进行分析,然后提取各样本所调用的 API函数.实验的环

境配置如表１所列.

表１　实验环境的设置

Table１　Settingofexperimentalenvironment

实验主机

处理器:InterCorei５Ｇ４６９０CPU＠３．５GHz
内存:１６GB

磁盘空间:１TB
操作系统:window７６４Ｇbit

软件配置 Python２．７．９,PyCharmx６４,virustotal

５．１　实验设计

本文共设计了３组实验.

(１)不同学习方法对检测结果的影响.共选择了３种学

习方法来与本文的主动学习算法(MDMRE)进行对比,分别

是:使用随机选择策略的主动学习,即基于最小化估计风险的

主动学习(Minimum RiskEstimate,MRE);使用人工标记策

略的主动 学 习,即 基 于 最 大 距 离 和 人 工 标 记 的 主 动 学 习

(MaximumDistanceand ManualMarking,MDMM);不使用

主动学习而直接进行分类训练的方法,即普通的机器学习算

法(Baseline).

(２)样本数量对检测结果的影响.分别设置样本数量为

样本总数的１０％,２０％,４０％,６０％,８０％进行实验,以评价在

少量样本的情况下使用主动学习的优势与不足.

(３)已标记样本的占比对检测结果的影响.设已标记样

本的占比为L/(L＋U),将其分别设置为１０％,２０％,４０％,

６０％,８０％进行实验,以分析 L 和U 的比例对检测结果的

影响.

实验 采 用 正 确 率 (CorrectRate,CR)、真 阳 性 率 (TP

Rate,TPR)和假阳性率(FPRate,FPR)作为评价指标 ,下面

给出其含义及计算方式.

FP(FalsePositives):被模型预测为正的负样本.

TP(TruePositives):被模型预测为正的正样本.

TN(TrueNegatives):被模型预测为负的负样本.

FN(FalseNegatives):被模型预测为负的正样本.

CR:正确分类的个数占总数的比例.计算公式为CR＝

TP＋TN
TP＋TN＋FN＋FP

.

TPR:实际正类中被预测为正类的比例.数值越大,说明

预测正类的准确度高,不容易将正类预测为负类.计算公式

为TPR＝ TP
TP＋FN

.

FPR:实际负类中被预测为正类的比例.数值越大,说明

分类器越容易将负类预测为正类,分类器效果越差.计算公

式为FPR＝ FP
FP＋TN

.

在实验过程中,为保证随机性,每组实验分别进行１０次,

最终的结果为１０次实验的平均值.

５．２　实验步骤

Step１　根据实验设计,设置实验样本数量以及L 和U
的数量.

Step２　编写python脚本,将样本逐一投入virustotal在

线沙盒系统以获取 API调用函数[１５];然后根据函数的先后顺

序将其表示成序列;最后通过３．１节的特征处理算法,得到各

样本simhash后的特征.

Step３　根据实验设计,设置各组实验的样本数据.

Step４　使用 python编写本文提出的主动学习算法和

５．３．１节中的其他学习算法,并利用各算法对特征进行训练,

根据结果计算各算法的CR,TPR 和FPR.

Step５　设置训练样本比例,采用本节提出的主动学习算

法与Baseline法对不同比例下的样本进行训练,并根据结果

计算CR,TPR 和FPR.

Step６　设置已标记样本和未标记样本的比例,采用本节

提出的主动学习算法与Baseline法对不同L/(L＋U)的比例

进行训练,并根据结果计算CR,TPR 和FPR.

Step７　绘制图形,评估各组实验的检测结果.

５．３　实验结果分析

表２－表６分别对比了样本数量占样本总数的１０％,

２０％,４０％,６０％,８０％时,４种训练方法的CR,TPR 和FPR
值,同时还分别比较了已标记样本占比对检测结果的影响.

表２　数量占样本总数的１０％时的测试结果

Table２　Testresultsforeachgroupunder１０％samples

算法
L/(L＋U)＝１０％

CR TPR FPR
L/(L＋U)＝２０％

CR TPR FPR
L/(L＋U)＝４０％

CR TPR FPR
L/(L＋U)＝６０％

CR TPR FPR
L/(L＋U)＝８０％

CR TPR FPR
RGＧMRE ０．８２１６ ０．７９８４ ０．１３７９ ０．８４４１ ０．８２４１ ０．１２６９ ０．８５２７ ０．８２９３ ０．１２９１ ０．８５３１ ０．８４３４ ０．１２１１ ０．８６２５ ０．８２７５ ０．１２５０

MRE ０．８０７２ ０．７７７７ ０．１５５４ ０．８２８７ ０．８０８８ ０．１３８６ ０．８４０４ ０．８３２３ ０．１３３９ ０．８４８７ ０．８３０５ ０．１２６４ ０．８５４３ ０．８２７５ ０．１２５０

MDMRE ０．８１４４ ０．７７８２ ０．１４９４ ０．８３４２ ０．８１０８ ０．１２８５ ０．８４０９ ０．８１８７ ０．１３１３ ０．８４８７ ０．８３３３ ０．１２９４ ０．８５４３ ０．８２７５ ０．１２５０

Baseline ０．７７８３ ０．７２８６ ０．１８１８ ０．８１８７ ０．８２４０ ０．１６４３ ０．８３１１ ０．８２３５ ０．１５９４ ０．８４３９ ０．８３１９ ０．１３９５ ０．８５４３ ０．８４７４ ０．１３６３

表３　数量占样本总数的２０％时的测试结果

Table３　Testresultsforeachgroupunder２０％samples

算法
L/(L＋U)＝１０％

CR TPR FPR
L/(L＋U)＝２０％

CR TPR FPR
L/(L＋U)＝４０％

CR TPR FPR
L/(L＋U)＝６０％

CR TPR FPR
L/(L＋U)＝８０％

CR TPR FPR
RGＧMRE ０．８６８１ ０．８５６５ ０．１２６５ ０．８７２３ ０．８６９８ ０．１１９２ ０．８７９４ ０．８７１８ ０．１１６４ ０．８８２６ ０．８７４９ ０．１０９６ ０．８９６５ ０．８８７１ ０．１０３３

MRE ０．８４９４ ０．８４６１ ０．１４４５ ０．８５６５ ０．８４９４ ０．１２５９ ０．８６０６ ０．８５７１ ０．１２１８ ０．８６８４ ０．８５１２ ０．１１８４ ０．８７９８ ０．８７１４ ０．１１３６
MDMRE ０．８５１１ ０．８４２９ ０．１３９３ ０．８５８７ ０．８５１２ ０．１２４５ ０．８６１４ ０．８５２２ ０．１２４６ ０．８６８４ ０．８５１２ ０．１１８４ ０．８７９８ ０．８７１４ ０．１１３６
Baseline ０．８２０２ ０．８１３２ ０．１７１１ ０．８３２４ ０．８１７８ ０．１６２２ ０．８４９６ ０．８４２３ ０．１４０７ ０．８６０２ ０．８４９７ ０．１３７９ ０．８７１６ ０．８６６３ ０．１２９３
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表４　样本数量占样本总数的４０％时的测试结果

Table４　Testresultsforeachgroupunder４０％samples

算法
L/(L＋U)＝１０％

CR TPR FPR
L/(L＋U)＝２０％

CR TPR FPR
L/(L＋U)＝４０％

CR TPR FPR
L/(L＋U)＝６０％

CR TPR FPR
L/(L＋U)＝８０％

CR TPR FPR
RGＧMRE ０．８７６１ ０．８６５１ ０．１１７９ ０．８８１９ ０．８７４６ ０．１１０８ ０．８９０７ ０．８７９４ ０．１０７５ ０．９０３８ ０．８８４１ ０．１０２４ ０．９１１７ ０．８８９８ ０．０９７１

MRE ０．８６３４ ０．８４２３ ０．１３４１ ０．８７３１ ０．８５２７ ０．１２７６ ０．８８３２ ０．８６１１ ０．１２０７ ０．８９５６ ０．８６４３ ０．１１５９ ０．９０５６ ０．８７１３ ０．１０６４

MDMRE ０．８６８７ ０．８４４２ ０．１３２６ ０．８７５３ ０．８４４２ ０．１２３７ ０．８８５１ ０．８５１６ ０．１２２４ ０．８９６２ ０．８６１７ ０．１１８４ ０．９０６２ ０．８７５６ ０．１０７９

Baseline ０．８３５１ ０．８２０５ ０．１５６２ ０．８５２３ ０．８４７５ ０．１３６４ ０．８６１１ ０．８４９８ ０．１３０６ ０．８６９７ ０．８５４４ ０．１２８４ ０．８８０７ ０．８７１３ ０．１１９４

表５　样本数量占样本总数的６０％时的测试结果

Table５　Testresultsforeachgroupunder６０％samples

算法
L/(L＋U)＝１０％

CR TPR FPR
L/(L＋U)＝２０％

CR TPR FPR
L/(L＋U)＝４０％

CR TPR FPR
L/(L＋U)＝６０％

CR TPR FPR
L/(L＋U)＝８０％

CR TPR FPR
RGＧMRE ０．８８７３ ０．８５４５ ０．１１４１ ０．８９９５ ０．８６０５ ０．１１０３ ０．９００６ ０．８８７９ ０．１０５５ ０．９１１２ ０．８９７３ ０．０９９５ ０．９２０８ ０．８９６１ ０．０８３１

MRE ０．８７０３ ０．８４１９ ０．１２８２ ０．８７７４ ０．８４８６ ０．１２５ ０．８８５２ ０．８５１１ ０．１１９４ ０．９０１２ ０．８８１６ ０．１１０７ ０．９１２８ ０．８８７９ ０．０９９１

MDMRE ０．８７８７ ０．８３６５ ０．１２６３ ０．８８１６ ０．８４４６ ０．１２１１ ０．８８８９ ０．８５１２ ０．１１７６ ０．９０８４ ０．８９０２ ０．１１１０ ０．９１７３ ０．８８４２ ０．０９７４

Baseline ０．８５６２ ０．８２３１ ０．１４１９ ０．８６２８ ０．８３６１ ０．１３５５ ０．８７６２ ０．８４７１ ０．１３０９ ０．８８１９ ０．８７４７ ０．１２４３ ０．９０１３ ０．８６４１ ０．１０８５

表６　样本数量占样本总数的８０％时的测试结果

Table６　Testresultsforeachgroupunder８０％samples

算法
L/(L＋U)＝１０％

CR TPR FPR
L/(L＋U)＝２０％

CR TPR FPR
L/(L＋U)＝４０％

CR TPR FPR
L/(L＋U)＝６０％

CR TPR FPR
L/(L＋U)＝８０％

CR TPR FPR
RGＧMRE ０．８９９４ ０．８８３２ ０．１１０５ ０．９００５ ０．８９４４ ０．１０７７ ０．９２５８ ０．８９９９ ０．０９０６ ０．９１８９ ０．９０４３ ０．０８１２ ０．９３２６ ０．９１５４ ０．０６８７

MRE ０．８７９６ ０．８６４３ ０．１２５６ ０．８９１４ ０．８８４３ ０．１１９５ ０．９０３５ ０．８９７３ ０．０９３４ ０．９１２７ ０．８９７４ ０．０８８８ ０．９２１５ ０．９０９６ ０．０７０７

MDMRE ０．８８７０ ０．８６１６ ０．１２１３ ０．８９６７ ０．８７４２ ０．１１５３ ０．９０９２ ０．８９４３ ０．０９６２ ０．９１４５ ０．９０１７ ０．０８６１ ０．９２５３ ０．９１３６ ０．０７１１

Baseline ０．８７０４ ０．８６６１ ０．１３０４ ０．８７８９ ０．８６６３ ０．１２６４ ０．８９２２ ０．８８４１ ０．１１７６ ０．８９８４ ０．８８４４ ０．０９３３ ０．９１８８ ０．８９２７ ０．０８９２

５．３．１　不同的学习方法对检测结果的影响

为横向比较本文算法的优势与不足,在 L/(L＋U)为

１０％和８０％的环境下,对不同的主动学习策略在不同样本比

例下的恶意代码检测影响分别做了实验,结果如图６所示.

根据图６(a)和图６(c),采用主动学习的方法和未采用主动学

习的Baseline方法的检测正确率都随着学习样本数量的增加

而提升.其中,使用Baseline方法的检测正确率均明显低于

其他方法,这说明使用主动学习方法进行分类训练的效果

优于直接 进 行 分 类 训 练 的 效 果.此 外,由 图 ６(b)和 图

６(d)可知,使 用 主 动 学 习 方 法 的 分 类 器 效 果 也 明 显 优 于

Baseline方法的分类效果,从而进一步说明了主动学习方

法的优越性.

(a)CR (L/(L＋U)＝１０％) (b)FPR (L/(L＋U)＝１０％)

(c)CR (L/(L＋U)＝１０％) (d)FPR (L/(L＋U)＝１０％)

图６　不同学习方法下的检测结果

Fig．６　Testresultsofdifferentlearningmethods

　　不同学习策略对检测结果的影响也不同.由图６(a)和

图６(c)可知,采用人工进行标记的 MDMM 方法的检测正确

率显著高于其他算法的正确率,这主要是因为人工标记的正

确率很高,但其花费的时间和人力成本也很高.因此,在具有

足够的时间、人力和物力的条件下,基于 MDMM 的主动学习

方法是最优选择.而使用 MRE的方法与本文提出的 MDMＧ
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RE方法相比,在已标记样本数量占比为１０％的情况下,MDＧ

MRE的检测正确率高于 MRE方法;但是在图６(c)中,在已

标记样本数量占比为８０％的情况下,MDMRE的检测正确率

与 MRE方法的正确率几乎相同.可以推测,在未标记样本

数量占比较大的情况下,使用 MDMRE方法较好.

为进一步对推测进行验证,分别将 L/(L＋U)设置为

１０％,２０％,４０％,６０％,８０％进行实验,并对不同比例的样本

进行对比,实验结果如图７所示.由图７(a)－图７(c)可以看

出,在L/(L＋U)为４０％以后,MDMRE方法和 MRE方法的

准确率相差不大,几乎持平;而其他情况下,MDMRE方法均

优于 MRE方法.这可能是由于未标记样本的数量较少,采

用随机选择法与最大特征距离选择法每次选择相同样本的概

率较大,而标记策略都是最小估计风险法,因此样本和标记的

结果都相同,从而使检测的结果相差不大.对于样本数量较

大的样本集,相同的L/(L＋U)比例下,未标记样本的数量仍

然较大,因此两种选择策略难以选择相同的样本,从而使得基

于最大距离选择策略的主动学习更有优势.

(a)CR (１０％(L＋U)) (b)CR (２０％(L＋U))

(c)CR (４０％(L＋U)) (d)CR (６０％(L＋U))

(e)CR (８０％(L＋U))

图７　MRE和 MDMRE在不同未标记样本占比情况下

的检测结果

Fig．７　DetectionresultsofMREandMDMREinproportionof

differentunlabeledsamples

５．３．２　不同样本数量大小对检测结果的影响

本文提出的基于 MDMRE主动学习算法的目的是通过

少量样本来提高对恶意代码样本的检测率,因此用于训练的

样本量的大小也是影响检测结果的因素.为了验证主动学习

在少量样本下的检测效果.对比了 MDMRE方法和Baseline
方法在不同样本数量的检测效果,为保证实验的准确性,控制

变量L/(L＋U)的比例为１０％,实验结果如图８所示.可以

看出,MDMRE法在少量样本下的检测效果优于Baseline法.

(a)CR (b)TPR

(c)FPR

图８　MDMRE和Baseline在不同学习样本数量下的检测结果

Fig．８　DetectionresultsofMDMREandBaselineunderdifferent

numberoflearningsamples

如图８(a)所示,随着学习样本数量的逐渐增多,两种方

法的检测正确率不断提升.在样本较少的阶段,MDMRE的

检测正确率明显高于 Baseline的检测准确率,但随着样本数

量的增加,两种方法的检测正确率的差值越来越小.在图

８(b)中,随着样本的增加,预测正类样本的正确率提升,但在

４０％之后,两种方法的真阳性率的差值逐渐缩小,在８０％处

几乎相等.在图８(c)中,随着训练样本数量的增加,分类器

的性能增加,因此假阳性率的曲线逐渐走低;此外,两种方法

的假阳性率的差值也逐渐缩小.造成上述现象的原因可能

是,当未知样本数量较大时,标记的难度逐渐增加,从而导致

正确率降低.由上述分析可得,MDMRE法在少样本下的检

测效果优于Baseline法,但随着样本量的增加,其检测效果的

优势逐渐减少.

５．３．３　标记样本的占比对检测结果的影响

在主动学习过程中,已标记样本的数量对分类器的效果

具有一定影响,已标记样本越多,其训练的初始分类器性能越

好.而未标记样本越多,样本选择和标记的难度就越大.可

见,标记样本和未标记样本数量的比例也是影响检测结果的

因素之一.本文对提出的 MDMRE主动学习方法和Baseline
法进行实验,结果如图９所示,横坐标表示用于训练的总样本

量,纵坐标表示 MDMRE与 Baseline检测正确率的差值,即

|CR(MDMRE)－CR(Baseline)|.

如图９所示,训练样本占样本总数的１０％时,L/(L＋U)

为１０％的差值显著高于其他几个比例下的差值,这说明在这

种比例下 MDMRE法的检测正确率较高于Baseline.而随着

训练样本数量的增加,１０％的差值不再显著,逐渐与其他比例
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下的差值趋平.在４０％(L＋U)的情况下,１０％的差值远小于

４０％的差值,可能是由于已标记样本中恶意代码和正常样本

的比例失衡,导致Baseline法训练的分类器效果很差,而 MDＧ

MRE法不断增加标记的样本,使得比例得以平衡,然后重新

训练分类器,使得分类器的性能逐步提高,因此两种方法的检

测准确率的差值进一步增大.根据上述分析,在L/(L＋U)

值较小的情况下,使用基于 MDMRE主动学习的恶意代码检

测算法的效果更好.

图９　MDMRE和Baseline在不同比例下的检测正确率的差值

Fig．９　DifferencesindetectionaccuracyofMDMREandBaseline

atdifferentratios

结束语　本文针对恶意代码出现之初,用于分析检测的

样本数量较少的现实情况,在原有的主动学习算法的基础上

设计了基于最大距离的样本选择策略和最小估计风险的样本

标记策略,并通过实验验证了该算法的可行性.实验结果显

示,在L/(L＋U)较小的情况下,采用该算法比采用随机选择

策略的主动学习算法的检测效果更优.在时间性能上,采用

该算法比采用人工标记策略的主动学习算法更具优势.同

时,与不采用主动学习的机器学习算法相比,该算法具有更好

的检测效果,而且在少量样本集和L/(L＋U)较小的情况下,

该算法的优势更加明显.可见,本文提出的算法具有一定的

实用价值,能够为当前新型恶意代码的检测提供有效的技术

支持.

但是,实验发现所提算法的标记策略的正确率与人工标

记的正确率还存在一定的差距,而且其选择策略在未标记样

本较少的情况下的检测效果较差.未来将改进选择策略,对

样本标记的难度值进行排序,并采用人工标记的方式对难度

大的样本进行标记,以进一步改善检测效果.
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