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D２D通信链路中基于时间反演的反窃听物理层传输方案
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摘　要　针对 D２D用户间通信信息容易被窃听的物理层安全问题,提出了一种基于时间反演(TimeＧReversal,TR)技

术提升安全速率的传输方案.首先,创建了多输入单输出(MultipleInputSingleOutput,MISO)窃听信道模型,在

D２D通信链路上运用 TR技术,利用其时空聚焦特性,提高了通信链路的安全速率.然后,设计了一种干扰协作机制

来保障系统的安全速率,在该机制中建立了Stackelberg博弈拍卖模型,以保障干扰用户对 D２D用户提供帮助,并证

明了该博弈模型纳什均衡(NE)的存在性.最后,通过仿真表明,与已有的物理层传输方案相比,所提安全传输方案有

效地提高了安全速率性能.
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Abstract　InviewofthephysicallayersecurityproblemthatthecommunicationinformationbetweenD２Dusersiseasy
tobebugged,atransmissionschemebasedontimeinversion(TR)technologywasproposedtoimprovethesafetyrate．
Firstly,theMISOwiretappingchannelmodeliscreated,andTRtechnologyonD２DlinkisusedtoimprovesystemsafeＧ
tyrateduetoTRtechnology’sspatiotemporalfocusingcharacteristics．Secondly,aninterferencecooperationmechanism
isdesignedtoguaranteethesecurityrateofthesystem．Inthismechanism,theStackelberggameauctionmodelisestabＧ
lishedtoguaranteethehelpoftheinterferenceuserstotheD２Dusers,andtheexistenceoftheNashequilibrium (NE)

ofthegamemodelisproved．Intheend,thesimulationresultsshowthattheproposedsafetransmissionschemeimＧ

provesthesafetyrateperformanceeffectivelycomparedwiththeexistingphysicallayertransmissionscheme．
Keywords　D２D,TimeＧreversal,Stackelberggame,Saferate,Nashequilibrium

　

　　终端直通(DeviceToDevice,D２D)技术能够在短距离内

直接进行通信,而不用通过基站转发,减轻了基站的负载;并
且 D２D用户可以复用蜂窝用户频谱资源进行通信,有效地提

高了系统的频谱利用率[１Ｇ３].D２D 通信存在诸多优势的同

时,也给无线资源管理与传输带来了新的挑战.

D２D用户在复用蜂窝用户频谱资源进行通信时,会在两

者之间产生严重的同频干扰.为了减小这种干扰,保障双方

的通信服务质量(QOS),文献[４]提出了一种资源分配与功率

控制相结合的方案,该方案通过 D２D链路合理地分配资源以

及动态调整 D２D链路的发射功率,提高了 D２D 链路的通信

质量.文献[５]利用基于随机几何的网络模型推导出了 D２D
发射功率的平衡累积分布函数,考虑到干扰有限和相对有损

的环境情况,导出了功率 CDF的封闭形式方程,最终有效地

控制了 D２D用户与蜂窝用户的同频干扰.文献[６]研究了一

种协同全双工 D２D通信,通过在 D２D接收端和蜂窝用户 CU
接收端进行叠加编码来消除干扰,提升了通信性能.

在干扰管理研究取得了一定进展后,D２D研究向多个方

向拓展,其中物理层安全问题成为了一个重要的研究领域.
为了保障 D２D通信不被窃听,文献[７]提出了一种基于人工

噪声辅助的 D２D异构蜂窝安全通信方法,该方法设计了一种

不会对蜂窝用户以及 D２D用户对造成影响的人工噪声,并且

借助基站发射该噪声,削弱了窃听信道的质量,增大了 D２D
用户对与窃听信道的质量差异,最终通过功率控制以及联合

优化算法,在保障蜂窝用户通信服务质量的前提下,得到了

D２D的最优发射功率.文献[８]将把 D２D用户作为一种有意

的干扰来对抗窃听,并证明其可增加蜂窝用户的保密容量.
文献[９]通过分析涉及 D２D用户的社会特征的影响,选择合

适的发射机和友好的干扰节点,恶化了窃听用户,提高了保密

速率.文献[１０]提出了传输保密中断概率,并且在各种因素

下对其进行了研究.上述文献通过资源分配和基站的功率控

制等不同方法改善了 D２D通信链路的安全问题,但是现有文

献鲜有关注 D２D通信本身也存在的被窃听的问题,而时间反



演(TR)技术是保障直通用户安全通信的最有潜力的技术

之一.
时间反演技术能在均匀或非均匀媒质中实现自适应的空

间和时间同步聚焦.空时聚焦是指电磁能量会在同一时间聚

焦于目标点处,而在目标点的其他位置,电磁能量很低甚至可

以忽略不计[１１Ｇ１２].文献[１３]将 TR 技术运用到 D２D 异构无

线通信网络中,为了降低蜂窝用户与 D２D用户的同频干扰,
以及用户间的干扰等,提出了一种基于 TR技术的无线优化

机制,该机制通过在基站处运用时间反演镜(TimeReversal
Mirror,TRM)技术消除干扰,对每个用户执行信道签名,提
取有用信号,剔除干扰,并通过功率控制算法与凸优化相结合

的方法保障蜂窝用户的通信服务质量.但文献[１３]并未考虑

D２D用户在通信过程中会存在被窃听的安全问题,而相关文

献证明 TR技术对于防窃听也有着显著的效果[１４Ｇ１７].因此,

本文将 TR技术运用到 D２D通信链路中,并用其空时聚焦性

能最大程度地弱化窃听信道的质量,从而提高整个 D２D链路

的传输安全性.
针对 D２D通信链路易被窃听的问题,本文综合考虑天线

间的相关性和信道状态,在蜂窝小区中建立了一个 MISO 窃

听信道模型.在此模型下,根据窃听用户与 D２D接收端的位

置的不同,本文给出了两种不同的解决方案.首先,针对窃听

用户在 D２D接收方信息聚焦点外的情况,通过运用 TR技术

的空时聚焦性保障信息传输中的安全性;其次,如果窃听用户

在 D２D接收方信息聚焦点内或附近,那么在运用 TR技术的

基础上设计一种协同干扰机制,并通过Stackelberg博弈拍卖

模型优化该机制,以得到一个最优的安全速率.

１　系统模型

基于蜂窝覆盖下的通信系统模型如图１所示,基站和

D２D发射端配备多根天线 Nt,Mt 蜂窝用户、D２D接收端和窃

听用户配备单天线.基站到蜂窝用户的信道增益 为hbc,

hbc＝(h１１,h１２,􀆺,h１Nt
)是基站b到蜂窝用户的１×Nt 维信道

向量,其中h１i表示基站第i根天线到蜂窝用户的信道参数.

类似地,hdc,hdd分别表示 D２D到蜂窝用户的信道增益和 D２D
用户间的链路信道益.he 作为窃听信道,在 D２D用户互通消

息时窃取其传输信息.PB,PD 分别表示基站的发射功率和

D２D链路的传输功率,no 为高斯白噪声.

图１　系统模型

Fig．１　Systemmode

为了提高频谱的利用率,D２D 采用下行复用模式,即与

蜂窝用户共享频谱资源块.为了方便分析,假设一个蜂窝用

户频谱资源只能被一个 D２D 用户复用,且 D２D 用户通信产

生的同频干扰不能影响到蜂窝用户的通信.
图１所示的系统模型是建立在室外蜂窝小区中的,信息

传输过程要面临反射、折射等过程,传播路径较为复杂,而

TR技术在复杂的多路径环境中拥有较好的聚焦性能,并且

环境越复杂,其聚焦性能越好,因此本文运用 TR技术来提升

D２D链路的安全速率.在复杂的多径信道中,用n∈{d,e}分
别表示合法用户和窃听用户,合法信道与窃听信道可用维数

为２M×L的矩阵H＝[h１,d,h２,d,􀆺hMtd
,h１,e,h２,e,􀆺,hMr,e]T

表示,L为可分辨多径的条数.合法用户或窃听用户之间的

信道冲击响应CIR表示为:

hmn(t)＝ ∑
L－１

l＝１
σmn,lδ(t－τmn,l) (１)

其中,σmn,l,τmn,l分别代表第l条路径的幅度和时延,０＜l≤
L－１,且CIR在时域上被离散化为一个矢量hmn[l]∈cL×１并

且满足hmn [l]∈cL×１ ＝０,E[|hmn [l]|２]＝δ２
mn,l＝e－lTs/σT ,

hmm [l]为循环对称复高斯随机变量.

信息序列由时间反演镜向量gm,d∈CL×１调制,则gm,d的

每个分量为:

gm,d[l]＝ h∗
m,d[L－１－l]

E[∑
L

l＝０
|hm,d(l)|２]

(２)

其中,h∗
m,d[L－１－l]代表hm,d[L－１－l]的共轭卷积.

TR技术传输分为３个阶段:第一阶段为探测阶段,首先

由 D２D接收方在时域上发送很短的探测脉冲,探测脉冲经过

反射、折射、衍射,最后传到发送端;第二阶段为时间反转阶

段,D２D发送端把接收到的探测信号在时域上进行反转;第
三阶段为再发射阶段,把信号按原路径传回接收端,形成空时

聚焦.
由上述可知,D２D接收端与窃听端接收到的信息分别为:

yd＝αdd PD ∑
Nt

m＝１
S(gm,d∗hm,d)＋∑

Mt

j＝１
αbd PBhbjdxjd＋nd

(３)

ye＝αde PD ∑
Nt

m＝１
S(gm,e∗hm,e)＋∑

Mt

j＝１
αbe PBhbjexje＋nd

(４)
式(３)和式(４)由３部分组成:第一部分为用户接收的信

息;第二部分为基站对用户的干扰;第三部分为高斯白噪声.
其中,αij＝d－β

ij 代表路径损耗,dij代表传输距离,β代表损耗因

子, PD 和 PB 分别代表 D２D发送端和基站的发送功率,

xjd和xje分别代表基站到 D２D接收端和窃听用户的干扰信

号,nd 和ne 为高斯白噪声.

２　基于TR技术的D２D网络安全通信理论分析

２．１　聚焦区域外的安全速率分析

在本文中,窃听用户Eve的主要目的是窃听 D２D通信链

路上的信息;D２D 发送端为了防止信息被窃听,利用时间反

演技术提高系统的安全性.这里将安全速率RS 作为评判性

能好坏的参数,根据 Wyner的窃听信道模型[１９],能得出 D２D
链路的安全速率公式:

RS＝[log２(１＋γdd)－log２(１＋γe)] (５)
其中:

γdd＝
αddPD|∑

Nt

m＝１
S(gm,d∗hm,d)|２

∑
Mt

j＝１
αbdPBhbjdh

H
bjd＋α２

dd

(６)
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γe＝
αdePD|∑

Nt

m＝１
S(gm,e∗hm,e)|２

∑
Mt

j＝１
αbePBhbjeh

H
bje＋σ２

e

(７)

其中,γdd,γe 分别代表 D２D 对和窃听用户的信干燥比.PB

和PD 为基站发射功率和 D２D 发射功率,α２
dd 和α２

e 为噪声功

率,hH
bjd

,hH
bje 分别为hbjd,hbje

信道的转置,为了方便探究,令

|hbjd|２＝hbjdhH
bjd,|hbje|２ 同理.

２．２　聚焦区域内的安全速率提升方案

这部分主要研究窃听用户在合法接收端信息聚集区域内

窃听信息的情况.在封闭的腔体场景下运用 TR技术,会在

接收端产生一个小于γ/２的聚集范围;但是在开放的蜂窝环

境下,传播路径变长,使得信息聚焦点的范围(聚焦区域)大于

腔体环境(约为５~１０m),因此当窃听用户与接收端距离足够

近时,窃听用户有可能在接收端信息聚焦范围内窃听 D２D接

收端的信息,并窃听 D２D通信链路的信息.针对上述问题,

本文设计了一个协同干扰模型,如图２所示.

图２　聚焦区域内的系统模型

Fig．２　Systemmodelinfocusarea

图２所示模型由３部分组成,分别为 D２D收发端、窃听

用户以及友好干扰用户.其中,友好干扰用户与 D２D收发端

为合作的关系,与窃听用户为敌对的关系.干扰用户将同时

对 D２D接收端与窃听用户发送干扰信息,如式(８)所示:

YD＝yd＋ ∑
j∈N

αjd PJhjezj (８)

式(８)由两部分组成:第一部分yd 为未受友好干扰时的

信号,如式(３)所示;第二部分∑
j∈N

αjd PJhjezj 为友好干扰用户

对接收端的干扰信号,其中αjd 为路径损耗,PJ 为友好干扰用

户的发射功率,hje为友好干扰用户到 D２D接收端的信道增益,

zj 为干扰信息.由于干扰用户与 D２D接收端是合作的关系,

因此干扰信号能被D２D接收端解析和消除,故式(８)等价于:

YD＝yd (９)

由于窃听用户与友好干扰用户为敌对的关系,因此窃听

用户不能够分辨出干扰信息,故窃听用户会受到干扰信息影

响,导致安全速率下降.窃听用户接收到的信息为:

YE＝ye＋ ∑
j∈N

αje PJhjezj (１０)

因此,D２D安全速率可表示为:

RS１＝[log２(１＋γdd１)－log２(１＋γe１)] (１１)

其中:

γdd１＝
αddPD|∑

Mt

m＝１
S(gm,d∗hm,d)|２

∑
Nt

j＝１
αbdPBhbjdh

H
bjd＋σ２

dd

(１２)

γe１＝
αdePD|∑

Mt

m＝１
S(gm,e∗hm,e)|２

∑
Nt

j＝１
αbePBhbjeh

H
bje＋αjePJhjehH

je＋α２
e

(１３)

其中,αjePJhjehH
je为友好干扰用户对窃听用户的干扰功率,其

他参数与式(６)和式(７)的表述一致.

２．２．１　Stackelberg博弈拍卖模型

由于友好干扰用户的发射功率是有限的,因此友好干扰

用户具有自私性,不会无偿地帮助 D２D用户.为了能让友好

干扰用户帮助 D２D用户并使 D２D 用户的收益最大化,这里

建立一个Stackelberg博弈拍卖模型.

２．２．２　博弈设计与效用函数

本文以 D２D整个通信链路作为买方,而友好干扰用户因

为要拍卖干扰,所以作为卖方.买方的收益为链路的安全速

率,但买方在提高收益的同时必将向卖方交付一定的费用,这
费用必须在买方可承受的范围内,否则买方将停止交易,退出

博弈.而卖方的收益是买方支付的费用,但在收取费用的同

时也将损失一定的性能.卖方的收益必须要大于它损失的性

能,若买方支付的价格过低,干扰用户不会与 D２D 合 作.

D２D链路或买方与友好干扰用户或卖方的效用函数设计

如下:

USD ＝RS１－λipj(USD ＞０)

s．t．pj∈[０,maxPD]
(１４)

其中,λ为友好干扰节点的功率单价,Rs 为系统的收益,λpj

是买方要支付的费用.

UJ＝λipj－εpj

s．t．λi∈[ε,＋∞]
(１５)

其中,ε为友好干扰的功率成本,对于同一个友好干扰节点,

这个值是固定的.卖方在获得买方支付的费用的同时,也会

损失一定的性能εpj.由式(１４)、式(１５),可知Stackelberg博

弈拍卖模型的数学表达为:

G‹{SD,J};pj∈[０,Pj],λi∈[ε,＋∞];{USD ,UJ}›(１６)

２．２．３　均衡点的证明

在Stackelberg博弈拍卖模型中,买卖双方都是理性的,

都希望自己的收益最大化,但一方收益最大,必将损害另一方

的收益,导致博弈破裂,因此必须要找到一个均衡点使得买卖

双方都能够接受.下面进行均衡点的推导:

USD ＝RS１－λipj＝[log(１＋γdd１)－log(１＋γe１)]－λpj

(１７)

当λ值固定,也就是干扰用户的单价固定时,D２D链路收

益对pj 求偏导数为:

∂USD

∂pj
＝ １

ln２
γ′e１(１＋γe１)′

１＋γe１
－λ

＝ １
ln２

γ′e１γ′e１
１＋γe１

－λ (１８)

继续求其二阶导数为:

∂２USD

∂p２
j

＝γ′e１(２γ″e１(１＋γe１)－(γ′e１)２)
(１＋γe１)２

＜０ (１９)

由式(１９)易知,２γ″e１(１＋γe１)－γ″２
e１ ＞ ０,γ′e１＜ ０,(１＋

γe１)２＞０,∂
２USD

∂p２
j

＜０,因此函数为凸函数,故必然存在一个最

优解.
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令∂USD

∂pj
＝ １
ln２

γ′e１(１＋γe１)′
１＋γe１

－λ＝０,可得:

p∗
j ＝－２＋(PDh２

e)
２h２

je
＋ P２

D

４ ＋ PDh２
e

λh２
jeln２

(２０)

从而得到最优值p∗
j ＝max(min(p∗

j ,Pj),０).

对于友好干扰而言,它的目的是使自己的单价最大化,因
此对式(１５)求一阶导可得:

∂UJ

∂λi
＝pj＋λi

∂pj

∂λi
－ε∂pj

∂λi
(２１)

令式(２１)为０,把式(２０)代入式(２１)中可解得:

λ∗
i ＝ε－p∗

j
∂λi

∂pj

(２２)

因此,可得均衡点为:

v＝(p∗
j ,λ∗

j ) (２３)

当买方收益大于０时,将采用均衡解;当买方收益等于０
时,买方将会退出博弈,并寻找其他合作对象.公式如下:

USD ＝
USD (p∗

j ), USD ＞０

０, USD ≤０{ (２４)

由上述可知,D２D 链路最优策略在友好干扰单价固定

时,选择最优的功率;同理,友好干扰用户也将在最优功率下

获得最大值.由于 D２D用户急于与友好干扰用户合作来提

高自己的安全速率,因此只要自身收益大于０,D２D用户就会

做出相应退让,与该友好干扰用户合作.

２．２．４　交叉迭代算法

根据式(２０)、式(２１)可得求解博弈均衡的交叉迭代算法:

１)初始化λ＝ε＋C(C为大于０的常数);

２)将λ代入式(２０),求解出pj;

３)判断USD 是否大于０;

４)若USD 大于０,则将pj 代入式(２１)求出λ,否则退出

循环;

５)重复步骤２)－步骤４),直至λi 和pj 不再变化.

２．３　功率控制分析

由式(５)、式(６)可知,增加 D２D的发射功率势必会提高

系统的安全速率,但由于 D２D用户与蜂窝用户共享同一频谱

资源,因此增加功率的同时也会增大对蜂窝用户的同频干扰.

为了保障蜂窝用户的通信质量,本文引用了文献[１０]的功率

控制算法,为蜂窝用户与 D２D用户分别设立功率调控因子进

行功率调控,使得用户的信干噪比值满足门限要求,最终基站

根据调控因子合理分配功率给 D２D用户和蜂窝用户.

３　仿真分析

本文通过系统级的仿真平台 MATLAB对所提方案进行

仿真验证.首先将其与传统方案进行比较,接着分析了天线

数目对安全速率的影响,最后探究了通信链路与干扰用户收

益的变化.

在仿真中,D２D网络场景设置在以基站为中心、半径为

５００m的蜂窝小区内,其中路径损耗因子α＝３,D２D用户间相

隔１００m,D２D 发送功率为[０,１０w],蜂窝用户发射功率为

１０w,噪声功率为７０dbm,D２D 用户与基站间的距离为[０,

５００m],蜂窝用户平均分配在小区范围内.另外,D２D合法信

道和窃听信道均服从多径瑞利衰落,信道增益服从均值为０、

方差为E|[hmn[l]|２]＝δ２
mn,l的循环对称复高斯随机变量.设

信道带宽B＝５００MHz,采样周期Ts＝２ns,均方根延迟扩展

σT＝１０B,典型信道长度为L＝１２０.

图３是多径信道环境下可达保密速率随SNR 变化的仿

真结果,发送天线为２根,SNR的大小为[－５０db,５０db].如

图３所示,随着SNR的增大,可达保密速率先迅速增大,而后

慢慢收敛于一个稳定值;本文所提方案优于文献[７]的方案,

这是由于时间反演的空时聚焦性能能够极大化地增大合法用

户信道与窃听信道的质量差异.因此,在相同条件下,相比于

其他方案,运用时间反演技术能够得到更高的可达保密速率.

图３　聚焦区外安全速率分析图

Fig．３　Analysisdiagramofsafetyrateoutsidefocusarea

图４是发送端天线对可达保密速率影响的仿真图,SNR
设置为２７db.如图４所示,随着发端天线数目的增加,链路

可达保密速率显著提高,相同条件下,相比于文献[７]的方案,

本文方案能更大幅度地增加安全可达速率.TR技术的空间

聚焦性能会随着路径的增多而加强,从而降低窃听信道质量,

进一步提升可达保密速率.

图４　天线数目对安全速率的影响

Fig．４　Influenceofantennanumberonsafetyrate

图５和图６分别是聚焦区域内运用博弈后,博弈双方效

用函数的变化趋势图.其中,图５是关于通信链路安全速率

随购买干扰功率增长的变化图.当购买友好干扰用户的功率

较小时,通信链路的安全速率迅速增加,但随着购买干扰用户

的功率越来越大,通信链路的收益将越来越小,最终通信链路

收益将降为０,因此买方(D２D通信链路)将退出博弈或寻找

其他干扰用户进行博弈.图６是干扰用户的效用与功率单价

的关系,友好干扰用户在与通信链路合作的过程中会有一定

的功率损耗,设功率损耗φ＝１,当λ≤φ功率单价时将不进行

博弈;当功率单价较小时,干扰用户效用呈线性上升趋势,但
是当单价功率到达某一个临界值时,干扰用户效用直接变为

０,这是由于干扰用户(卖方)开出的单价超出了通信链路(买
方)的承受范围,因此,通信链路直接中断交易,退出博弈.综

上所述,D２D通信链路(买方)为了让自身安全速率(收益)达
到最大,将做出一定的让步,而干扰用户为了使自己得到的功

率收益最大,也将做出相应的退让,最终买卖双方将找到一个

均衡点.

３０１第５期 李方伟,等:D２D通信链路中基于时间反演的反窃听物理层传输方案



图５　通信链路收益

Fig．５　Communicationlink

incomemap

图６　干扰用户收益

Fig．６　Interferenceuser

incomemap

图７为引入协同干扰机制后 D２D链路安全速率的变化

图.当窃听用户在信息聚焦区域范围内窃听时,时间反演技

术带给合法用户的信道增益会被削弱,这使得窃听用户可能

会窃听到通信链路信息,相比图３,安全可达速率要弱于信息

聚焦区域外和文献[７]方案的安全可达速率.当引入了协同

干扰机制后,由于对窃听信道的加扰,窃听用户较难正确识别

有用信息,因此其安全速率下降,由此相对改善了 D２D通信

链路的安全速率.如图７所示,加入干扰后,系统的安全速率

要优于文献[７]方案的安全可达速率.

图７　聚焦区域内的安全速率

Fig．７　Securityrateinfocusarea

结束语　针对 D２D通信链路被窃听的问题,本文提出了

一种基于 TR技术的传输方案,通过理论分析得出了可达安

全速率的表达式,并运用 MATLAB仿真实验得出:SNR 越

大,天线数目越多,则可达安全速率越大.其次,本文设计了

一种基于Stackelberg博弈的干扰合作机制,用于解决使用

TR技术后聚焦区域内存在的安全隐患,并且通过理论推导

和仿真分析得到通信链路确实存在最优决策点,在此点上能

够得到较好的收益.但是现实中 D２D经常面临着两小区边

缘通信的情况,在边缘地区 D２D将面临着更加复杂的环境,
故保障 D２D边缘通信安全也将成为未来研究的重要课题.
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