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摘　要　针对 DGA域名难以检测的问题,构建了一种面向字符的采用深度学习的 DGA 域名检测模型,模型由字符

嵌入层、特征检测层和分类预测层组成.字符嵌入层实现对输入 DGA 域名的数字编码;特征检测层采用深度学习模

型自动提取特征;分类预测层采用全连接网络进行分类预测.为了选取最优的特征提取模型,分析比较了采用 BidiＧ

rectional机制、Stack机制和 Attention机制的 LSTM 模型与 GRU 模型,CNN 模型,以及将 CNN 模型分别与 LSTM
模型和 GRU 模型相组合的模型.结果表明,与 LSTM 和 GRU 模型相比,采用 Stack机制、前向 Attention机制结合

Bidirectional机制的 LSTM 和 GRU 模型,CNN模型,CNN模型与LSTM 和 GRU 相组合的模型可提升模型的检测效

果,但采用 CNN和BiＧGRU 组合构建的 DGA域名检测模型可获得最优的检测效果.
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ComparisonofDGADomainDetectionModelsUsingDeepLearning
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Abstract　ForsolvingtheproblemofdetectiondiffcultyoftheDGAdomainname,thispaperproposedanewDGAdoＧ

maindetectionmodelfromtheviewpointofcharacterlevelbydeeplearningmodel．Themodelconsistedofcharacter

embeddinglayer,featuredetectionlayerandclassificationpredictionlayer．Thecharacterembeddinglayerrealizesthe

digitalencodingofDGAdomain．ThefeaturedetectionlayeradoptsthedeeplearningmodeltoextractfeaturesautomatiＧ

cally,andtheclassificationpredictionlayeradoptsneuralnetworkforclassificationprediction．InordertoselecttheopＧ

timalmodeloffeatureextraction,theLSTMandGRUmodelsusingBidirectionalmechanism,Stackmechanism,AttenＧ

tionmechanism,CNNmodelsandCNNmodelsintegratedrespectivelywithLSTMandGRUmodelwerecompared．The

resultsshowthattheLSTMandGRU modelsusingStackmechanismandAttentionmechanismintegratedwithBidiＧ

rectionalmechanism,CNNmodelsandCNNmodelsintegratedwithLSTMandGRU modelcanimprovethedetection

effect．TheDGAdomaindetectionmodelusingCNN modelintegratedwithBiＧGRUcanobtaintheoptimumdetection

effect．

Keywords　Cyberspacesecurity,Deeplearning,Danamicdomaingenerationalgorithms,Convolutionalneuralnetwork,

Gatedrecurrentunit,LongshortＧtermmemory
　

１　引言

动态 域 名 生 成 算 法 (Domain Generation Algorithms,

DGA)能够有效地生成伪随机域名.恶意软件使用该域名连

接其所使用的命令控制服务器(CommandandControlserＧ
ver,C２),不仅可以有效地绕过黑名单检测,而且在命令控制

服务器地址变更或部分失效时仍然可以连接服务器,提高了

连接的可靠性.著名的恶意软件Zeus和 Conficker等就使用

了该算法[１].该算法是实现恶意软件的关键技术,破解该技

术可有效地检测恶意软件,对于提升企业、军队和国家的信息

安全防护水平有着重要意义.

用于实时检测 DGA 域名的传统方法主要有:黑名单过

滤和使用机器学习方法构建的 DGA 域名分类器.研究表

明,黑名单难以适应动态变化的 DGA 域名,准确性较低[２];

使用机器学习方法构建的 DGA 域名分类器需要人工构造特

征,容易被 DGA 算法规避,且效率低[３Ｇ５].深度学习方法能

够自动提取特征,降低特征构造难度,并有效提高 DGA 域名

检测的准确性[５].文献[６]提出了一种采用 LSTM 的深度学



习模型来检测 DGA 域名;文献[７]提出采用集成的 CNN 模

型对多种类型的恶意字符串进行检测;文献[８]使用实际域名

对比了CNN和LSTM 的检测效果;文献[９]分析了LSTM 与

RNN和传统机器学习算法的域名检测效果;文献[１０]将迁移

学习应用于 DGA域名检测;文献[１１]提出了一种将 GRU 和

Attention机制相结合的 DGA 域名检测方法;文献[１２]提出

采用生成式对抗网络生成 DGA 域名以解决训练样本不足的

问题.上述方法都是从单种角度构建 DGA 域名检测模型,

而不同的深度学习方法可以从不同的角度提取特征.如果能

够综合多种深度学习方法从不同的角度提取特征,则可以提

升 DGA域名的检测性能.

本文将LSTM,GRU和CNN等深度学习模型,以及综合

多种机制的改进模型和组合模型应用于 DGA 域名检测,并
分析比较了不同模型检测 DGA 域名的效果,从而选出最优

的 DGA检测模型.

２　应用于DGA域名检测的深度学习模型

深度学习可针对不同的应用场景采取不同的机制,从而

有效地提升模型的性能.下面介绍本文采用的多个深度学习

模型.

２．１　基于Bidirectional机制和Stack机制的深度学习模型

　　LSTM 和 GRU模型由于在文本和时序数据处理上具有

卓越的表现,目前已经在工业界和学术界得到了广泛应用.

LSTM 模型由多个 LSTM 单元组成.每个单元由遗忘

门、输入门和输出门组成.每个单元在不同时刻完成模型的

更新过程如下[１３].
(１)在时刻t下,计算输入层的输出值it,并创建候选状

态c~t.

it＝σ(Wixt＋Uiht－１＋bi) (１)

c~t＝tanh(Wcxt＋Ucht－１＋bc) (２)
(２)计算遗忘门的输出值ft:

ft＝σ(Wfxt＋Ufht－１＋bf) (３)
(３)在以上基础上,可以计算出t时刻单元的新状态量

ct.

ct＝ft☉ct－１＋it☉c~t (４)
(４)使用新的状态量,可以计算输出门的状态以及单元的

输出值.

ot＝σ(Woxt＋Uoht－１＋bo) (５)

ht＝ot☉tanh(ct) (６)

以上公式中,xt 为t时刻单元的输入值;ht 为隐藏状态;

it,ft,ct,ot 为输入门、遗忘门、单元状态和输出门;Wi,Wf,Wc

和Wo 为权重矩阵;bi,bf,bc 和bo 为偏置;σ为激活函数.

GRU是LSTM 的变种,其结构简单且效果好.GRU 与

LSTM 相比,只有更新门和重置门.不同时刻 GRU 模型的

更新过程如下[１４].
(１)在时刻t下,分别计算更新门和重置门的输出值.

zt＝σ(Wzxt＋Uzht－１＋bz) (７)

rt＝σ(Wrxt＋Urht－１＋br) (８)
(２)计算时刻t下候选的隐藏状态.

h
~
t＝tanh(Whxt＋Uh(rt☉ht－１)＋bh) (９)

(３)计算时刻t下的隐藏状态.

ht＝(１－zt)ht－１＋zth
~
t (１０)

以上公式中,xt 为t时刻单元的输入值;ht 为隐藏状态;

zt 和rt 分别为更新门和重置门;Wz,Wr 和Wh 为权重矩阵;

Uz,Ur 和Uh 为隐藏状态的权重矩阵;bz,br 和bh 为偏置;σ为

激活函数.

LSTM 和 GRU可以通过增加网络中每层的单元数量或

增加更多的层来扩大网络容量.层的堆叠机制(Stack)[１５]可

以增加网络容量,Google翻译中就曾采用多层 LSTM 提高系

统的容量.

Bidirectional机制[１５]常用于自然语言处理中,是深度学

习应用于自然语言处理的一把“瑞士军刀”,它通过对输入的

自然语 言 数 据 进 行 正 向 (chronologicalＧorder)和 反 向 (reＧ
versedＧorder)处理,捕捉了可能仅由正向处理丢失的模式,获
取了更加丰富的表现形式,进而得到了比正向处理更加有效

的性能.

基于Stack机制和 Bidirectional机制的 LSTM 和 GRU
模型可以提取 DGA域名的时序特征.

２．２　采用Attention的深度学习模型

文献[１６]给出了一种“前向”(feedＧforward)Attention机

制,该机制将隐藏的状态序列向量ht 输入到一个可学习的函

数a(ht)中生成一个可能向量α,最后输出的上下文向量c由

α 给出的权重对ht 进行加权计算得到.从整个序列生成上

下文向量c的计算公式如下:

et＝a(ht)

αt＝
exp(et)

∑
T

k＝１
exp(ek)

c＝∑
T

t＝１
αtht

ì

î

í

ï
ïï

ï
ïï

(１１)

a是一个可学习的函数,如sigmod函数、tanh函数,其仅

仅依赖于ht.在式(１)中,Attention可以被认为是通过计算

状态序列h的自适应加权平均值,从而生成输入序列的固定

长度嵌入上下文c.使用 Attention机制的作用是整合随着

时间变化的信息.

文献[１７]给出了一种上下文 Attention机制.首先,通过

一个可学习函数a获取字符ht 的一个隐藏表示ut;然后通过

上下文向量uw与ut 之间的相似性度量字符的重要性,并且通

过一个softmax函数获取归一化的重要权重α;最后基于该权

重计算整个序列的加权上下文向量c.相关计算公式如下:

ut＝a(ht)

αt＝
exp(uT

tus)

∑
T

t＝１
exp(uT

tus)

c＝∑
T

t＝１
αtht

ì

î

í

ï
ïï

ï
ïï

(１２)

ut为一个向量;us也是随机初始化的向量,在训练过程中

进行学习.与“前向”Attention机制相比,该方式相当于增加

了一层神经网络层.

２．３　CNN模型

CNN模型在图像识别领域取得了巨大的成功,目前在自

然语言处理领域由于其效率和准确性也得到了广泛的应用.
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针对 DGA域名检测,可以在字符层面构建模型,在嵌入空间

中嵌入文本字符串的字符,然后使用卷积的方法提取特征.

CNN模型可提取 DGA域名的空间结构特征.

３　采用深度学习的DGA域名检测模型

本文将采用第２节所提到的深度学习模型构建 DGA 域

名检测模型,模型主要包括３层:字符嵌入、特征检测和分类

预测.字符嵌入层将输入的原始字符串序列编码成一个二维

张量.特征检测层根据输入的张量提取输入字符序列的重要

特征模式,并将这些信息聚合到固定长度的特征向量中,从而

实现自动化的特征提取.特征检测模块使用第２节中的深度

学习模型.分类预测层使用全连接神经网络分类被检测

特征.

图１　DGA域名检测模型

Fig．１　DGAdomaindetectionmodel

３．１　字符嵌入层

字符嵌入层对一个长度为s的字符串序列进行处理,如

果输入序列长度大于s,则去除多余的字符,如果输入序列长

度小于s,则补齐;然后,将字符串序列嵌入到一个s×d的浮

点数矩阵中.输入字符串序列包含非冗余的合法域名称字符

(小写字母数字、句点、破折号和下划线),输出空间d是一个

可调参数,表示嵌入,本文中d＝１２８.这是一个简单的字典

查询操作,字符被映射成相应的向量,然后这些向量被合成为

一个矩阵.矩阵的行表示原始字符的字符序列,矩阵的列表

示嵌入空间的维数.嵌入层通过反向传播方法与剩余模型进

行联合优化,优化单个字符的嵌入向量更能反映语义;这种聚

合字符语义相似的方法使得其底层模型能够更好地识别字符

串中的语义相似性.

３．２　特征检测层

特征检测层将根据字符嵌入层的输出结果,使用深度学

习模型抽取和聚合被检测特征,其作用是将矩阵形式的输入

编码为较低维度的一维向量,从而保留大多有用信息.本文

将使用深度学习中 CNN 模型、LSTM 模型、GRU 模型及其

变种和组合模型提取特征.在提取特征上,CNN模型注重全

局的模糊感知,而 LSTM 和 GRU 模型则注重邻近位置的

重构.

３．２．１　采用 LSTM 和 GRU 模型的特征提取

由于采用Bidirectional机制和Stack机制能够有效地提

高模型的性能,并且采用 Attention机制也可以提高模型的性

能,因此本 文 将 分 别 使 用 这 些 机 制 来 构 建 基 于 LSTM 和

GRU模型的特征检测层.

３．２．２　采用 CNN模型的特征提取

CNN模型根据输入的二维张量,检测在全字符序列中重

要的局部序列模式,然后将这些信息聚合到一个固定长度的

特征向量中.使用多核卷积Conv(t,k,n)检测局部特征,其

中过滤器k＝{２,３,４,５},卷积核数量t＝２５６,n为输入的张

量.对原始字符嵌入矩阵计算卷积在概念上与传统的词袋方

法相似,区别在于其不用直接检测nＧgrams,而是对语法上相

似的子字符进行近似匹配.

３．２．３　采用 CNN和 LSTM 与 GRU 模型结合的特征提取

因为１D的卷积网络独立地处理输入块,所以它与 RNN
模型不同,对输入的时间顺序不敏感;尽管可以通过堆叠多层

的卷积层和池化层使其能够识别长的序列模式,但其仍然不

能克服对时间序列不敏感的问题.为了克服该问题,可以将

CNN预处理后的结果输入到 LSTM 和 GRU 模型进行再次

处理,这种方式可以结合CNN模型与LSTM 和 GRU模型的

优点.

３．３　分类预测层

一旦抽取了特征,就可以使用标准的全连接神经网络将

字符串分类为恶意的或良性的.对于 LSTM 和 GRU 模型,

使用１层神经网络进行预测;对于 CNN 模型,使用３层神经

网络进行预测,神经网络使用sigmod函数.本文使用binaryＧ

cross熵来衡量检测器的损失值:

L(y
∧,y)＝－１

N∑
N

i
[ilogy

∧
i＋(１－yi)log(１－y

∧
i)] (１３)

其中,y
∧ 是对所有输入的 URL进行预测的可能性向量,y是

所有输入的 URL对应的真实标记值,良性为０,恶性为１.

４　实例分析

４．１　数据来源及嵌入层处理

本文中的数据采用文献[６]使用的公开数据集.良性域

名数据集使用来自 Alexa的前１００万个域名;DGA域名使用

来自 OSINTDGA库的３０多种类型的 DGA域名,该库中包

含了大约７５万个DGA实例.实验时,随机从上述数据集中各

取１１万个良性域名和DGA域名组成２２万个样本用于实验.

对输入的恶意和良性域名进行处理,获取所有域名中所

用的字符,建立相应的数字字符字典表,将输入域名中的字符

按字典表中的数字键值进行编码.将编码后的字符串输入嵌

入层,形成输入字符串向量矩阵.本文中输入字符串的最大

长度为５３,每个字符由长度为１２８的向量表示.

４．２　输入特征的提取

目前可用于特征提取的方法很多,不同方法可能在特定

环境下具有最优特性.为了获取最优特征提取方法,本文比

较了２５种特征提取方法,如表１所列.

表１中,CNN(２)表示一维卷积 Convolution１D,其中的２
表示过滤器的长度,卷积核的数量为２５６,feedＧattention表示

前向 Attention机制,conＧattention表示上下文 Attention机

制.模型１７中的第一层是４个卷积神经网络的并列处理,第

二层则将第一层的结果合成在一起.
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表１　基于深度学习的特征提取模型

Table１　Featureextractionmodelbasedondeeplearning

名称 第一层 第２层 第３层 第４层 第５层

模型１ GRU(１２８) Drop(０．５) Dense(１) － －
模型２ LSTM(１２８) Drop(０．５) Dense(１) － －
模型３ BiＧGRU(１２８) Drop(０．５) Dense(１) － －
模型４ BiＧLSTM(１２８) Drop(０．５) Dense(１) － －
模型５ GRU(１２８) Drop(０．５) GRU(１２８) Drop(０．５) Dense(１)
模型６ LSTM(１２８) Drop(０．５) LSTM(１２８) Drop(０．５) Dense(１)
模型７ BiＧGRU(１２８) Drop(０．５) BiＧGRU(１２８) Drop(０．５) Dense(１)
模型８ BiＧLSTM(１２８) Drop(０．５) BiＧLSTM(１２８) Drop(０．５) Dense(１)
模型９ GRU(１２８) Drop(０．５) feedＧattention Dense(１) －
模型１０ LSTM(１２８) Drop(０．５) feedＧattention Dense(１) －
模型１１ BiＧGRU(１２８) Drop(０．５) feedＧattention Dense(１) －
模型１２ BiＧLSTM(１２８) Drop(０．５) feedＧattention Dense(１) －
模型１３ GRU(１２８) Drop(０．５) conＧattention Dense(１) －
模型１４ LSTM(１２８) Drop(０．５) conＧattention Dense(１) －
模型１５ BiＧGRU(１２８) Drop(０．５) conＧattention Dense(１) －
模型１６ BiＧLSTM(１２８) Drop(０．５) conＧattention Dense(１) －

模型１７

CNN(２)＋drop(０．５)
CNN(３)＋drop(０．５)
CNN(４)＋drop(０．５)
CNN(５)＋drop(０．５)

Merge(１０２４) Dense(１０２４) Dense(１０２４) Dense(１)

模型１８ CNN(２) Drop(０．５) Dense(２５６) Dense(２５６) Dense(１)
模型１９ CNN(３) Drop(０．５) Dense(２５６) Dense(２５６) Dense(１)
模型２０ CNN(４) Drop(０．５) Dense(２５６) Dense(２５６) Dense(１)
模型２１ CNN(５) Drop(０．５) Dense(２５６) Dense(２５６) Dense(１)
模型２２ CNN(５) Drop(０．５) GRU(２５６) Drop(０．５) Dense(１)
模型２３ CNN(５) Drop(０．５) LSTM(２５６) Drop(０．５) Dense(１)
模型２４ CNN(５) Drop(０．５) BiＧGRU(１２８) Drop(０．５) Dense(１)
模型２５ CNN(５) Drop(０．５) BiＧLSTM(１２８) Drop(０．５) Dense(１)

４．３　输出预测

本文采用 AUC(AreaUndertheCurve)值衡量二分类问

题的机器学习泛化能力.AUC 值是 ROC(ReceiverOperaＧ
tingCharacteristic)的曲线面积,ROC 实现了对 TPR(True
PositiveRate)和FPR(FalsePositiveRate)的权衡度量,它通

过不同的阈值对TPR和FPR 进行计算:

TPR＝ ∑TruePositive
∑TruePositive＋∑FalseNegative

(１４)

FPR＝ ∑FalsePositive
∑FalsePositive＋∑TrueNegative

(１５)

在得到不同阈值下的TPR 和FPR 之后,可以采用梯形

法则(TrapezoidalRule)计算AUC 值.梯形法则的计算方法

如下[１８]:

∫
b

a
f(x)dx≈∑

N

k＝１

f(xk－１)＋f(xk)
２ Δxk (１６)

利用{xk}对区间[a,b]进行划分,使得a＝x０＜x１＜＜
xN ＝b,Δxk 是子区间k 的 长 度,即 Δxk ＝xk －xk－１.计 算

AUC时,a＝０,b＝１,{xk}对应的是不同阈值情况下的FPR
值,f(xk)为对应的TPR值.

４．４　实验的结果分析

本文实验运行环境为ubuntu１６．０４LTS,８GB内存,InＧ
tel CoreTMi５Ｇ６２００UCPU ＠２．３０GHz×４,程序开发环境为

Anaconda４．４．０,Python版本为２．７．１３,Keras版本为２．０．６.

本文将８０％的样本数据作为模型的训练样本数据,将

２０％的数据模型作为测试样本数据.模型训练时可采用交叉

验证方法和 HoldOut检验法选择最优模型;由于计算资源有

限,本文在模型训练时采用 HoldOut检验法.选择最优模型

时使用９５％的训练样本数据构建模型,使用５％的训练样本

数据进行模型验证.模型训练过程中,如果模型的AUC值连

续５次没有发生变化,停止训练过程.不同模型各运行３次,

每个模型的性能指标为３次运行结果的平均值.

为了获取最佳的DGA域名检测模型,本文使用表１中的

多种深度学习方法对 DGA 域名进行检测,并比较不同模型

的性能.文中主要分析模型的训练时间、训练损失值和训练

AUC值,以及模型预测的AUC值,如表２所列.

表２　多种检测模型的性能比较

Table２　Performancecomparisonofvariousdetectionmodels

名称 训练时间/s 训练损失值 训练AUC 预测AUC
模型１ ２４４０ ０．０５２６ ０．９９７０ ０．９９６６
模型２ ５０４６ ０．０４３９ ０．９９６５ ０．９９６４
模型３ ４９４１ ０．０５２６ ０．９９６７ ０．９９６６
模型４ ９９６４ ０．０４２９ ０．９９６８ ０．９９６６
模型５ ６４１５ ０．０４７１ ０．９９６７ ０．９９６９
模型６ １０１２２ ０．０５１３ ０．９９７０ ０．９９６７
模型７ １１４１０ ０．０５０１ ０．９９６９ ０．９９７０
模型８ ２１９５７ ０．０４２０ ０．９９６６ ０．９９７０
模型９ ３８７３ ０．０５８０ ０．９９５９ ０．９９５９
模型１０ ６９６７ ０．０５４５ ０．９９６０ ０．９９５５
模型１１ ７１３１ ０．０４１８ ０．９９７１ ０．９９７０
模型１２ １２６９４ ０．０３８７ ０．９９６６ ０．９９６９
模型１３ ４９６９ ０．０５４９ ０．９９６３ ０．９９６４
模型１４ ８１９２ ０．０５１４ ０．９９６２ ０．９９６４
模型１５ ８８３８ ０．０５４５ ０．９９６５ ０．９９６４
模型１６ １５１３４ ０．０４９５ ０．９９６４ ０．９９６４
模型１７ １１２９６ ０．０５７９ ０．９９７４ ０．９９７４
模型１８ ２５６０ ０．１１８２ ０．９９５２ ０．９９４８
模型１９ １９５０ ０．０９６２ ０．９９６４ ０．９９６３
模型２０ ２７１７ ０．０７９３ ０．９９６７ ０．９９７１
模型２１ ３６８５ ０．０６９９ ０．９９７３ ０．９９７２
模型２２ １１３０４ ０．０５１７ ０．９９７７ ０．９９７８
模型２３ １４０８５ ０．０５０８ ０．９９８１ ０．９９７８
模型２４ １１８２０ ０．０４８８ ０．９９８０ ０．９９７８
模型２５ １２７１４ ０．０５２９ ０．９９８２ ０．９９７７
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　　本文以模型１和模型２为基本测试基线,对比分析多种

在其基础上改进的模型的性能.模型３和模型４采用 BidiＧ

rectional机制,预测性能提升不明显.模型５和模型６采用

堆叠的方法提取特征,预测AUC性能有小幅提升.模型７和

模型８将Bidirectional机制和堆叠机制相结合,预测AUC 性

能有小幅提升.模型９－模型１２采用了前向 Attention机

制,可以看到在模型１和模型２的基础上使用该机制时性能

不升反降,在模型３和模型４的基础上使用该机制时性能有

小幅提升.模型１３－模型１６采用上下文 Attention机制,基

于模型１－模型４使用该机制时性能基本没有变化.模型１７
采用过滤器长度为２,３,４,５的４类CNN并行提取特征,其预

测AUC性能有较大幅度的提升.模型１８－模型２１分别采

用过滤器长度为２,３,４,５的４类CNN提取特征,可以看到过

滤器的大小对预测性能影响较大,过滤器长度越长时模型性

能越好.模型２２－模型２５将CNN和模型１－模型４分别进

行组合,先 使 用 CNN 提 取 局 部 特 征,然 后 使 用 LSTM 和

GRU提取局部特征间的时序关系,组合后的模型在预测性能

上有较为明显的提升;模型２４最好的AUC 预测效果甚至能

够达到０．９９８０.另外可以看到,模型中的预测AUC 值有明

显提升时,模型的训练AUC 也有明显提升,但是训练时间也

随之大幅增加.

结束语　本文给出了一种基于深度学习方法检测 DGA
域名的通用框架;基于该框架,对检测 DGA 域名的多种深度

学习方法进行了比较.研究结果表明:１)堆叠机制有利于提

升模型的预测性能;２)前向 Attention机制结合 Bidirectional
机制时有利于模型性能的提升,上下文 Attention机制不利于

模型性能的提升;３)采用CNN 可以有效提升模型性能,但是

模型性能对过滤器大小敏感,需要仔细选择过滤器值;４)在多

种模型中,采用CNN和GRU,LSTM 组合的方式可有效提升

模型的检测性能;CNN和BiＧGRU组合模型在所有模型中的

检测效果最好.由于采用 Bidirectional机制时,模型的训练

时间将大幅度增加,未来将对 GRU和LSTM 进行改进,以提

升模型的训练效率作为进一步的研究方向;另外,如何应对智

能化的 DGA域名生成机制也是未来的一个重要研究方向.
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