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高性能网络安全告警信息的关联分析方法

付泽强　王晓锋　孔　军

(江南大学物联网工程学院　江苏 无锡２１４１２２)
　

摘　要　在网络安全防御体系中,入侵检测系统会实时产生海量冗余、错误的网络安全告警信息,因此有必要对告警

信息的关联规则和序列模式进行频繁项模式挖掘,分辨正常的行为模式,筛选出真正的攻击信息.相对于 Apriori和

FPＧgrowth等算法,COFIＧtree算法虽然具有较大的性能优势,但仍无法满足大规模网络安全信息快速分析的需求.

为此,基于 COFIＧtree算法,提出了一种改进的网络安全告警信息关联分析算法.该算法通过基于倒序链表的头表节

点寻址方式和基于新的SD结构的频繁项处理方法,提升了 COFIＧtree算法的性能.基于 Kddcup９９数据集的实验结

果表明,与传统的 Cofi算法相比,该方法在基本保证准确率的同时,能大量降低计算开销,使处理时间平均缩短２１％
以上,解决了在海量网络告警信息下进行关联分析时速率不高的问题.
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HighＧperformanceAssociationAnalysisMethodforNetworkSecurityAlarmInformation

FUZeＧqiang　WANGXiaoＧfeng　KONGJun
(SchoolofInternetofThingsEngineering,JiangnanUniversity,Wuxi,Jiangsu２１４１２２,China)

　

Abstract　Inthenetworksecuritydefensesystem,theintrusiondetectionsystemwillproducemassiveredundancyand

wrongnetworksecuritywarninginformationinrealtime．Therefore,itisnecessarytominefrequentitempatternsfrom

associationrulesandsequentialpatternsofalertinformation,distinguishnormalbehaviorpatterns,andscreenoutreal

attackinformation．ComparedwithApriori,FPＧgrowthandotheralgorithms,COFIＧtreealgorithmpossessesbiggeradＧ

vantagesofperformance,butitstillcannotmeettheneedsoffastanalysisonlargeＧscalenetworksecurityinformation．

Tothisend,thispaperproposedanimprovednetworksecurityalertinformationassociationanalysisalgorithmbasedon

COFIＧtreealgorithm．ThealgorithmimprovetheperformanceofCOFIＧtreealgorithmthroughnodeaddressingmode

basedonreverselinkedlistandfrequentitemprocessingmethodbasedonnewSDstructure．Theexperimentalresults

basedonKddcup９９datasetshowthatthismethodcanbasicallyguaranteetheaccuracy,reducealotofcomputingoverＧ

head,shortenprocessingtimebymorethan２１％onaveragecomparedwiththetraditionalCofialgorithm,andsolvethe

problemoflowspeedinassociationanalysisundermassivenetworkalarminformation．
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　　随着信息技术的不断发展和进步,网络安全愈加重要,新

时期的网络安全面临着网络攻击组织化和趋利化、攻击方法

推陈出新、攻击目标范围广泛化[１]等巨大的考验.网络安全

防御体系实时产生大量的冗余告警信息,包括无关告警、重复

告警以及误报等,真正的攻击信息被海量低质量的告警信息

所掩盖,告警信息远远超过了人工分析的能力.因此,需要对

海量告警信息进行关联分析、再分析和再组织,去除无关告警

信息,过滤正常攻击行为,挖掘出真正的告警信息.

目前,国内外所采用的告警关联方法主要分为:基于告警

属性相似度聚类的关联方法,以 TACC[２]组件为代表;基于告

警因果关系的关联方法,以 TIAA[３]为代表;综合两类关联方

法提出的 WINEPI[４]算法和 A３PC[５]自适应告警模型等.针

对当前筛选系统性能的不足,郑哲渊等[６]又提出了面向大规

模告警数据的快速筛选系统(RSS),该系统能快速有效地筛

选出有用信息,其最核心的部分是所使用的关联挖掘算法.

目前已有的关联挖掘算法可分为宽度优先搜索算法和深

度优先 搜 索 算 法 两 种.宽 度 优 先 搜 索 算 法 以 DMFIA[７],

Apriori[８],CBA[９],AＧClose[１０]等算法为代表.深度优先搜索

算法以FPＧmax[１１],CMAR[１２]等算法为代表.RSS系统在对

告警信息的关联规则和序列模式进行模式挖掘时,采用了

Apriori,FPＧgrowth[１３],COFIＧtree[１４]等 数 据 挖 掘 算 法.ApＧ

riori算法需要遍历整个数据集才能生成每次的候选集;并 且



当最大项集的维数较高时,算法的效率严重下降.FPＧgrowth
算法在建立FPＧtree时需要多次计算共享前缀路径,递归建

树与遍历的时间很长,影响了算法的执行效率[１５].COFIＧtree
算法不需要递归建立条件模式树,同时在一定时间内只有一

棵COFI树在内存中,占用的空间结构小,因此,其综合性能

是３种算法中最好的.

然而,在处理海量的事务集合时,COFIＧtree算法依然存

在不足:在第一次遍历事务数据库建立 FPＧtree时,需要建立

FPＧtree的频繁项头表[１６],传统的COFIＧtree算法需要迭代找

出每个头表节点链表的最后一个节点,数据量越大,花费的时

间越长;在处理频繁项时,建立并处理每一棵 COFIＧtree会占

用大量的空间结构,而且一系列树的计算也使得效率不高.

本文针对上述不足,通过重新构建 FP树频繁项头表的数据

结构,以及使用新的SD结构来处理频繁项的方式等方法,提

出了改进的COFIＧtree算法,提高了算法的性能.

１　COFIＧtree算法的原理分析

１．１　相关定义

定义１　项集为数据项的集合.

定义２　D＝{T１,T２,T３,T４,T５}是一事务数据库,每一

个Ti(i＝１,２,３,４,５)称为一个事务.

定义３　设事务T＝{I１,I２,􀆺,Im}是m 个项目的集合,

其中每个Ii 称为数据项,包含k 个数据项的项集称为kＧ
项集.

定义４　给定事务数据库D,数据项Y 在D 中的支持度

是指D 中含有数据项Y 的事务个数,D 中包含Y 的事务个数

在D 中所有事务总数中所占的百分比称为项集Y 的支持率,

若数据项Y 的支持度大于或等于用户指定的最小支持度min_

sup,则数据项Y 称为频繁项.

１．２　COFIＧtree算法

COFIＧtree的每个节点包含节点名称、参与值(participaＧ

tion_counter)和数量(count).

COFIＧtree树方法主要分为３个阶段.

第一阶段:设定一个最小支持度,扫描一遍事物数据库,

确定每个数据项的支持度,找出所有的频繁项,舍弃支持度小

于最小支持度的项,按频繁项的支持度递减排列事务数据库

中的每一组事务;再一次扫描数据库,建立FP树.

第二阶段:依据FP树依次建立每个频繁项 Xi 的 COFIＧ

tree.步骤如下:在FPＧtree中找到包含Xi 的所有路径,Xi 的

支持度为所在路径的支持度;将包含 Xi 的每条路径接入

COFI树的根节点Xi,如果COFI树中的路径与Xi 中的某个

路径有相同的部分,则相同部分中所有节点的count值要加

上Xi 在该路径的支持度的值;另外,还要建立 COFIＧtree的

局部频繁项头表.

第三阶段:对COFI树进行处理.将COFI树中支持度小

于最小支持度的项舍弃.在 COFI树的每个节点上增加一个

参与值 (participation_counter),参 与 值 的 初 始 值 为 零,按

COFI树中局部频繁项支持度递减的顺序依次取出 COFI树

头表中的频繁项Yi.在COFIＧtree中,找出包含Yi 的所有路

径,以及每条路径上所有包含Yi 的子集,若某个子集尚不存

在,则把这个子集添加到列表中,频数为Yi．count－(Yi．parＧ

ticipation_counter);否则,这个子集的频数增加Yi．count－
(Yi．participation_counter),每条路径上每个节点的参与值

等于原来的参与值加上在该路径中Yi．count－(Yi．particiＧ

pation_counter)的值,如果Yi．count已经等于Yi．participaＧ

tion_counter,则不对此条路径做以上操作.最后将列表中的

支持度大于最小支持度的子集取出,删去重复项,去除包含

项,所得结果即为这个频繁项的COFI树的最终频繁项目集.

当某个频繁项的 COFI树操作完毕后,释放该频繁项的

COFI树,建立另一个频繁项的COFI树继续操作,直至结束.

１．３　存在的问题

COFI算法虽然是关联规则挖掘算法中较为高效的一种

算法,但还是存在着一些不足:１)为了进行 FPＧtree频繁项头

表的构建,FPＧtree头表链所使用的正序链表需要逐个找出每

个头表中的最后一个指针,空间和时间消耗过大;２)用 COFI
树处理FP树得出的频繁项时,建树和计算占用了大量的空

间和时间,且COFI树对频繁项的处理步骤冗长,速度较慢.

２　改进的COFIＧtree算法

对COFIＧtree算法的改进分为两部分:１)在FPＧtree的频

繁项头表进行数据结构的改进,使用倒序链表代替迭代寻找

最后一项正序链表,不需要找到最后一项,将新的数据项直接

指向头表中对应的项就可以了;２)使用新的SD结构处理频

繁项代替COFIＧtree的树处理方式.

２．１　倒序链表的生成

本节将举例说明针对FPＧtree树的频繁项头表进行数据

结构改进及建立倒序链表的具体步骤.设有如表１所列的事

务数据表.

表１　事务数据表示例

Table１　Exampleoftransactiondatatable

t１ t２ t３ t４ t５ t６ t７ t８ t９ t１０ t１１

A １ １ １ １ １ １ １ ０ ０ １ １
B １ １ ０ １ ０ １ ０ １ １ １ ０
C １ １ １ ０ １ １ ０ １ ０ １ ０
D ０ １ ０ １ １ ０ ０ １ １ ０ ０
E ０ １ １ ０ １ ０ ０ １ １ ０ １
F ０ ０ １ ０ ０ １ １ １ １ １ １
G ０ ０ １ １ １ ０ １ ０ １ ０ １
H ０ ０ １ １ １ １ １ ０ １ ０ １
W ０ ０ ０ １ ０ ０ １ ０ ０ ０ ０
L ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０

计算每个数据项的支持度并将其保存在频繁项的集合

中,设３为最小支持度.筛选出集合中支持度大于或等于３
的数据项(频繁项),按照支持度降序排列,并将其放入列表L
中,L＝ {(A∶９),(B∶７),(C∶７),(F∶７),(H∶７),(E∶６),

(G∶６),(D∶５)}.将每个事务中小于最小支持度的数据项删

除,即删除W 项和L 项,将剩余的数据项按照L 中的顺序排

列.再次扫描事物数据库,建立FP树.

根据列表L建立一个频繁项头表,包括频繁项和支持度

两部分.头表中的频繁项的指针(node_next)指向树中具有
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相同数据项名称的节点.FP树如图１所示.

图１　FP树

Fig．１　FPＧtree

建立频繁项头表时,每当在 FPＧtree中找到与头表中有

相同数据项名称的节点时,都需要对频繁项头表中对应的频

繁项进行迭代处理,找出最后一个指针node_next的位置,才

能将FPＧtree中相同的数据项加入.这种做法的不足在于:

每次有一个新的项出现时就必须从头表链中对应的频繁项的

第一个node_next开始查找,直到找出最后一个node_next,

时间复杂度为 O(n).在图１中,以C 节点为例,每插入一个

新的C 节点,首先需找到频繁项头表中的C 节点,通过其指

针node_next找到第一个C 节点的位置,再通过第一个C 节

点的指针node_next找到下一个C 节点所在的位置;重复以

上步骤,直至找到最后一个C 节点,才将新的节点插入.当

数据量很大时,上述方式会降低速率.

为了解决这个问题,需要对头表的数据结构进行改进,将

头表链由正序变为倒序,其中头表记录的是当前最后一个节

点的位置,每次插入一个新的节点时:１)在头表链中找到这个

节点;２)使得插入的节点的指针域指向头表链中的这个节点;

３)头表链中的节点等于插入的这个节点.具体步骤如图２
所示.

图２　头表结点变换示例

Fig．２　Exampleofheadtablenodetransformation

这样,当头表加入一个新项时,就不需要迭代地找到最后

一个node_next,直接将新增加的项指向头表链中的项即可.

比如新增加一个C 节点时,先到头表中寻找C 节点,如果不

存在C节点,则直接将新增加的C 节点放入头表中;若C 节

点已经存在,则将新增加的C 节点指向头表中的C 节点,而

后使头表中的C 节点等于新增加的C 节点的地址.头表节

点改进的伪代码如下:

Ifheader．node＝＝null

　　header．node＝新增节点;

此头表节点各个参数＝新节点参数;

else

　　新增节点→node_next＝header．node;

　　header．node＝Node(新增节点);

end

２．２　SD结构处理频繁项

２．２．１　COFIＧtree的构建

构建每个频繁项的 COFI树.举例说明:根据如图１所

示的数据构建频繁项G的COFI树,从FPＧtree中找到包含G
的每条路径,G所在的每条路径的支持度等于该路径中G 的

支持度.在FP树中,G的路径如下:
(G－H－B－A)∶１
(G －E－H－F－C－A)∶１
(G －E －H－C－A)∶１
(G －H－F－A)∶１
(G －E－H－F－A)∶１
(G －E －H－F－B)∶１
根据G的路径得出G 的４个局部频繁项:H[６],A[５],

F[４],E[４].将G的每条路径去掉非局部频繁项C、B,然后

每条路径按照局部频繁项的支持度递增排列如下:
(G－A－H)∶１
(G－E－F－A－H)∶２
(G－E－A－H)∶１
(G－F－A－H)∶１
(G－E－F－H)∶１
创建树 GＧCOFIＧtree的根节点G,然后对G 的每条路径

执行如下操作:将每条路径接入COFI树的根节点G 中,如果

COFI树中的路径与G 中的某条路径有相同的部分,则相同

部分中的所有节点的count值要加上G 在该路径的支持度的

值;否则,创建一条新路径,使其每个节点的支持度为该路径

的支持度.例如,第一条路径(G－A－H)∶１,它的支持度是

１,则根节点G的支持度为０＋１＝１,A－H 与G 中现有的路

径没有相同的部分,所以创建支持度为１的新节点A 和 H.
第二条路径(G －E－F－A－H)∶２,其支持度为１,G 的支持

度增加１,为２.同时也创建新节点E,F,A,H,支持度为１.
对所有路径依次如上操作,直至路径为空.操作完成后,每个

节点增加一个参与值(participation_counter),参与值的初始

值为零.建立一个局部频繁项头表,用头表项的nodeＧlink连

接具有相同itemＧname域的节点.
图３即为频繁项G的 GＧCOFIＧtree.

图３　GＧCOFIＧtree

Fig．３　GＧCOFIＧtree
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２．２．２　基于SD结构处理频繁路径基

首先,根据图３(GＧCOFIＧtree)产生频繁项G 的频繁路径

基,然后在 GＧCOFIＧtree的频繁项头表中按照局部频繁项的

支持度递减的顺序分别对每一个局部频繁项作如下操作:在

GＧCOFIＧtree中从下到上找出以这个频繁项为头节点的所有

路径.当头节点的支持度(count)大于participation_counter
时,设值T 为该路径的头节点的支持度减去participation_

counter的值,每条路径中的节点支持度值增加T;同时,这一

条路径即为一个频繁路径基,支持度为T,当头节点的支持度

和participation_counter都相同时,则不进行操作.图４即为

GＧCOFIＧtree产生所有频繁路径基后的图.

图４　产生所有频繁路径基后的 GＧCOFIＧtree

Fig．４　GＧCOFIＧtreeafterproducingallthefrequentpathbases

此时,GＧCOFIＧtree中每个节点的支持度都等于参与值,

最终频繁路径基为(GAH)∶１,(GEFAH)∶２,(GEAH)∶１,
(GFAH)∶１,(GEFH)∶１.

创建SD结构处理频繁路径基.SD 结构是一个环形单

向链表,链表的每段对应着长度不同的频繁路径基(频繁路径

基的长度沿着链表的顺时针方向递增).设最终的频繁路径

基的最大长度为 N,则 SD 结构有 N 段.例如 GＧCOFIＧtree
的最终频繁路径基的最大长度为５,则对应的SD结构就有５
段.如图５所示,按照长度对频繁路径基进行分类,相同长度

的频繁路径基连接在一起.

图５　SD结构

Fig．５　StructureofSD

基于SD结构处理频繁路径基的步骤如下:

１)将得到的最终频繁路径基分别按长度放入 SD 结构,

SD结构的每一段将长度相同的频繁路径基连在一起.例如,

频繁路径基GAH 加上支持度为GAH∶１.因为频繁路径基

GAH 的长度为３,所以GAH∶１放入SD结构长度为３的段

中.当所有频繁路径基都放入SD 结构后,使所有频繁路径

基两两相交,所有交集也按照长度放入 SD 结构.如果某个

交集与SD结构中已有的频繁路径基相同,则放弃将此交集

放入SD结构中.将放入SD结构的每一个交集的支持度设

为０.此操作完成后的SD结构如图６所示.

图６　放入频繁路径基和两两交集的SD结构

Fig．６　StructureofSDafteraddingfrequentpathbaseandintersection

２)从SD结构长度为１的启始段开始,每一段中的每个

路径基依次按顺时针方向(路径基长度递增)与其他段中的路

径基进行比较,直至到达结束段.每一段中的每个路径基不

与本段中的路径基作比较.如果此路径基是其他段中的某个

路径基B的子集,则此路径基的支持度等于原来的支持度加

上路径基B的支持度.如长度为３的段中的路径基GAH∶１
是长度为４的段中GEAH∶１和GFAH∶１的子集,也是长度

为５的段中GEFAH∶２的子集,则GAH 的支持度由１变为

１＋１＋１＋２＝５.同样,SD 结构长度为３的段中的路径基

GEH∶０变为GEH∶４.此操作完成后的SD结构如图７所示.

图７　支持度变化后的SD结构

Fig．７　StructureofSDafterchangingsupportdegree

３)此时,SD结构中支持度大于或等于最小支持度(min_

sup)的路径基即为 GＧCOFIＧtree的最终频繁项目集,为GH∶６,

GEH∶４,GFH∶４,GAH∶５,GEAH∶３,GFAH∶３,GEFH∶３.

至此,频繁项G的SD结构处理完成,删除G的相应链表

和数据,然后对其他频繁项进行类似处理.以此类推,得出事

务数据库的所有最终频繁项目集.

算法具体思想如下所示.

算法１　SD结构处理频繁路径基算法

输入:FP树,一项频繁集,最小支持度(min_sup)

输出:最终频繁项目集

１．for一项频繁集中的每个项xi.

２．创建xi的xiＧcofiＧtree.

３．forxi的局部频繁项的每个项yi,利用节点的count和participation
的不同得出所有频繁路径基,并将所有频繁路径基和对应支持度放

入构建的SD结构中.

４．将所有频繁路径基两两相交,将所有交集放入SD结构,支持度为

０.如果某个交集与SD结构里已存在的数据重复,则此交集不放

入SD结构.

５．从SD结构长度为１的启始段开始,每一段中的每个路径基依次按

顺时针方向(路径基长度递增)与其他段中的路径基进行比较,并修

改自己的支持度.

６．找出SD结构中支持度大于或等于３的路径基,此即为xi的最终频

繁项目集.

７．Release(xi)andgoto１.
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３　实验结果与分析

３．１　实验环境

为便于比较,本节在统一平台上进行了所有实验.实验

的硬件环 境 为 PC 电 脑,CPU 为 Intel(R)Core(TM)i５Ｇ

７２００U,内存为８GB,在６４位 Window１０操作系统中,算法的

源代码使用C＋＋语言编写,在 VS２０１０上运行,数据库采用

Kddcup９９数据集[１７].Kddcup９９数据集是林肯实验室模拟

美国空军局域网的一个网络环境,收集了９周 TCPdump网

络连接和系统审计数据,并对各种用户类型、各种不同的网络

流量和攻击手段进行了实验仿真,可以视为一个真实的网络

环境[１８Ｇ１９].实验图中的时间反映了几次实验中算法的平均

时间,包括所有的预处理时间、读入时间和结果输出时间.

３．２　实验结果

Kddcup９９数据集中每条事务共由４１个特征进行描述,

选取每个事务的１６个特征进行测试.实验从两个方面对改

进前后的算法进行对比:１)固定最小支持度为５０％,每次加

载不同的事务数量对 Apriori算法、Cofi算法和改进的 Cofi
算法进行测试,设定事务数量为 ２０００,５０００,８０００,１００００,

２００００,实验结果如图８所示;２)选取１００００条事务,设定支持

度范围在３％~２０％之间.图９对比 Apriori算法、Cofi算法

和改进的Cofi算法在最小支持度为２０％,１０％,７％,５％,３％
等情况下的运行时间.

图８　不同事务数量的效率对比

Fig．８　Efficiencycomparisonofdifferenttransactionquantities

图９　不同支持度的效率对比

Fig．９　Efficiencycomparisonofdifferentsupportdegrees

图８中,Apriori算法的曲线对应的是图右边的次坐标

轴,Cofi算法和改进的Cofi算法曲线对应的是图左边的主坐

标轴.从图８的测试结果可以看出,在相同的最小支持度下,

改进的Cofi算法效率有了很大的提高,领先于 Apriori算法.

Apriori算法的时间开销随着事务数量的增大,最后已接近

５００s,而改进的 Cofi算法的时间开销基本都在４s以内.同

时,与Cofi算法相比,改进的 Cofi算法平均节省２０％以上的

时间,特别是在事务数量逐渐增大的情况下,改进后的 Cofi
算法的时间开销明显小于传统 Cofi算法的时间开销,效果更

加明显.其主要原因在于事务数量越多,倒序链表在构造头

表节点时节省的时间就越多,新的SD结构节省的重复操作

的时间也越多.图９中,图右边的次坐标轴对应的是 Apriori
算法的曲线.Cofi算法和改进的 Cofi算法曲线对应的是图

左边的主坐标轴.由图９可以看出,在相同的事务数量下,

Cofi算法和改进的Cofi算法的时间开销远小于 Apriori算法

的时间开销.３种算法中,改进的 Cofi算法有效缩短了处理

时间,在不同支持度下的运算速度最快.最小支持度越小,改

进Cofi算法的效率提升效果越明显,其越领先于其他两种算

法,且稳定性良好.表２为３种算法在不同事务数量下最小

支持度为５０％的最大频繁项集,括号内为项的支持度.由比

较结果可知,Apriori算法、Cofi算法和改进的 Cofi算法的结

果几乎相同.

表２　最大频繁项集的比较

Table２　Comparisonofmaximumfrequentitemsets

事务数量 Apriori Cofi 改进 Cofi

２０００ ０Ｇ１Ｇ１０３２Ｇ２５５ＧSFＧecr_iＧicmpＧsmurf．[１１６３] ０Ｇ１Ｇ１０３２Ｇ２５５ＧSFＧecr_iＧicmpＧsmurf．[１１６３] ０Ｇ１Ｇ１０３２Ｇ２５５ＧSFＧecr_iＧicmpＧsmurf．[１１６３]

５０００
０Ｇ１Ｇ１０３２Ｇ２５５ＧSFＧecr_iＧicmpＧsmurf．
[４１６３]

０Ｇ１Ｇ１０３２Ｇ２５５ＧSFＧecr_iＧicmpＧsmurf．
[４１６３]

０Ｇ１Ｇ１０３２Ｇ２５５ＧSFＧecr_iＧicmpＧsmurf．
[４１６３]

８０００
０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[４９７２]

０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[４９７２]

０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[４９７２]

１００００
０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[５５６１]

０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[５５６１]

０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[５５６１]

２００００
０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[１００９７]

０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[１００９７]

０Ｇ１Ｇ１０３２Ｇ２５５Ｇ５１１ＧSFＧecr_iＧicmpＧsmurf．
[１００９７]

　　结束语　本文主要改进了一种运用在 RSS系统上的关

联分析算法,该算法能够快速有效地筛选大规模网络告警信

息,大幅提高自适应告警关联系统的效率.相对于以往低效

的关联挖掘算法,本文从节点寻找方式与频繁项处理方式入

手,提出了一种新的基于头表节点改进和SD结构处理频繁

项的COFI算法.实验表明,改进后的COFI算法在时间性能

与空间性能两个方面较 COFI传统算法均有所提升,增强了

网络安全防御系统分析处理大规模告警信息的能力.

在处理超大规模网络安全告警信息时,本文提出的改进

COFI算法仍有改进空间.下一步工作着重考虑算法的并行

性,将分布式计算思想引入 COFI算法中,例如spark框架、

hadoop框架等,并在分布式计算框架下运用 COFI算法对大

规模数据进行关联挖掘,以最大化提升算法处理超大规模告

警信息的能力.
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