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摘　要　随着在线社交网络的飞速发展,社交媒体成为网络用户参与的主要平台.恶意信息常常隐藏于在线社交网

络的海量数据中,加之拓扑结构的局部性、恶意信息的伪装性,定位和溯源恶意信息面临着很大困难.一方面,仅仅通

过人工标注的方式难以实现全局监控,即使借助语义分析、信息搜索等方式也只能在识别热点后获取当前网络中的信

息“碎片”;另外,信息在演变过程中的变异,使得一条传播链条会中断分裂为多条,不加以识别和区分会增加信息源头

数目,大大增加溯源定位的算法复杂度.另一方面,恶意信息常采用伪装手法,如提供虚假的要素、制造热点吸引用

户、水军炒作干扰视线等,使得信息拓扑和网络关系拓扑并不一致.原有的定位算法依赖于当前感染节点的分布和当

前拓扑,感染状态从单一化向随机化的变化,使得统计推断框架更复杂,需要改进非观测节点的状态推断方法.在线

社交网络的信息传播过程中,信息的传播关系常常附加在信息本身中,可以根据当前网络节点的状态挖掘隐藏信息.

结合当前网络节点的状态,提出关系拓扑和信息拓扑的概念,并设计基于信息拓扑的候选源点扩展算法.在此基础

上,文中提出基于Jordan中心的恶意信息溯源算法.在模型网络和实际网络上的实验表明,相对于对比算法,所提算

法能够有效识别出恶意信息源.
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Abstract　SocialmediaontheInternethasbecomethemaininteractiveplatformforonlineuserswiththerapiddevelopＧ

mentofonlinesocialnetwork．Maliciousinformationoftenhidesinthemassivedataofonlinesocialnetworks．InaddiＧ

tion,thelimitationoftopologiesandthedisguiseofmaliciousinformationbringalotofdifficultiesforlocatingandtraＧ

cingmaliciousinformation．Ontheonehand,itisdifficulttoachieveglobalmonitoringbymeansofmanuallabeling．Even

bymeansofsemanticanalysisandinformationsearch,onlytheinformation“fragments”inthecurrentnetworkcanbe

obtainedafterthehotspotsarerecognized．Coupledwiththevariationofinformationintheevolutionprocess,achainof

propagationwillbeinterruptedandsplitintomultiplepieces．Withoutidentifyinganddistinguishing,thenumberofinＧ
formationsourceswillbeincreased,andthealgorithmcomplexitywillbegreatlyincreased．Ontheotherhand,malicious

informationoftenusescamouflagetechniques,suchasprovidingfalseelements,manufacturinghotspotstoattractusers,

andmanipulatingonline“waterarmy”tointerferewiththepublicopinions,whichmakestheinformationtopologyand

relationtopologyinconsistent．Theoriginallocatingalgorithmreliesonthedistributionofthecurrentinfectednodesand

thecurrenttopology．Thesingularizationoftheinfectionstatechangestorandomization,makingthestatisticalinference

frameworkmorecomplex．Itisnecessarytoimprovethestateinferencemethodofnon－observednodes．Intheprocess

ofinformationdisseminationofonlinesocialnetworks,theinformationpropagationrelationshipisoftenattachedtothe

informationitself．Therefore,hiddeninformationcanbeminedaccordingtothestateofthecurrentnetworknode．Based

onthecurrentstateofnetworknodes,thispaperproposedtheconceptsofrelationtopologyandinformationtopology



anddesignedacandidatesourceexpansionalgorithmbasedoninformationtopology．Basedonthis,thispaperalsopreＧ

sentedamaliciousinformationlocatingalgorithmbasedonJordancenter．Experimentsonthegeneratednetworkandreal

networkshowthatthealgorithmcaneffectivelyidentifymaliciousinformationsourcescomparedwithotheralgorithms．

Keywords　Onlinesocialnetworks,Topologicalexpansion,Maliciousinformationsourcelocating
　

　　近年来,互联网上的社交媒体成为了网络用户参与的重

要平台,如天涯社区、新浪微博、人人网、微信、QQ 等,社交媒

体上的用户形成了在线社交网络(OnlineSocialNetwork,

OSN).随着 OSN的飞速发展,OSN 不仅折射着现实社会,

也在深刻影响着现实社会.恶意消息常隐藏于海量数据中,

使得网状拓扑对信息高速扩散的作用成为了一把双刃剑.快

速定位和溯源恶意信息是控制网络上恶意信息传播的基础.

观察蔓延和扩散过程并推断出源节点对舆论引导、恶意事件

控制的影响具有重要的现实意义.

从社交媒体上抽取话题信息、话题用户信息,可以得到当

前时间段的信息流动快照.然而从 OSN 上产生的海量信息

中定位恶意信息面临两方面的困难:１)恶意信息隐藏于海量

数据中,仅仅通过人工标注的方式难以实现全局监控,即使借

助语义分析、信息搜索等方式也只能在识别热点后获取当前

网络中的信息“碎片”;２)恶意信息常采用伪装手法(如提供虚

假的要素、制造热点吸引用户、水军炒作干扰视线等)使得信

息拓扑与网络关系拓扑并不一致,加上用户拓扑和信息具有

多源性、异构性等特点,仅根据网络关系拓扑并不能探寻恶意

信息的源点.因此,面对 OSN上恶意信息的局部性、伪装性,

需要对当前节点的可信状态进行推断,挖掘隐藏信息.

在线社交网络的信息传播过程中,信息的传播关系常常

附加于信息本身,如微博信息中用于表述转发关系的“＠”.

因此,本文对信息拓扑和关系拓扑进行区分,根据当前网络节

点的状态提出基于信息拓扑扩展的信息源点扩展算法.对于

拓扑扩展后的恶意信息源点集合,最终提出基于Jordan中心

的恶意信息溯源算法,为恶意信息的针对性监控提供技术

支持.

１　相关工作

当前,对于 OSN上恶意信息的溯源定位问题,学术界主

要从语义分析和拓扑结构两方面展开研究.

１．１　基于语义分析的信息溯源

针对内容的研究主要结合语义分析、用户属性等进行溯

源,通过提取信息源的特征来进行定位,沿用的是恶意信息识

别的思路.例如,Thomson等[１]分析了日本地震后的 TwitＧ

ter信息,按照信息的用户、位置、语言等特征来追踪消息的来

源;Ghosh等[２]依托群智技术,建立了一个基于主题的专家系

统,该系统通过分析用户列表中的元数据等信息推断用户的

专业领域,以便识别信息的源头;Yang等[３]使用官方辟谣服

务,运用人工标注的方式实现与主题不相关的微博,还通过选

取特征或者提出新特征来训练模型,以对恶意消息进行自动

识别,从而得到信息的传播源;Diakopoulos等[４]从一个新闻

工作者的角度提出了一种对 Twitter事件的所有微博进行过

滤和评估的方法,并提出了基于可信度计算的溯源方法,从而

找出有用的或者有新闻价值的信息源;还可以借助智能算法

标识已知传播源以进行特征学习,Sun等[５]研究了事件谣言

的特点,构建了实践分类器以从海量数据中识别谣言传播者,

并且该分类器在新浪微博数据上取得了较好的效果;Canini
等[６]设计并进行了一次实验来计算在线社交网络中的不同因

素直接或间接影响信息源可信度评估的不同程度,提出了一

个新的方法来自动标识社会网络中的用户,且按照可信度排

序定位;Guan等[７]提出了一种符合新浪微博平台特性的算

法,并通过建立数据库与编写程序实现了该新浪微博话题发

起者识别应用.

从上述方法可以看出,借助内容对信息源进行识别的特

征建模依赖于人工标注,而且恶意信息的识别和信息源的识

别并不能进行简单的移植,OSN上的信息流向在时序关系上

给出了源头判定的方法,将内容识别转化为拓扑溯源是近年

来的研究热点:Liu等[８]假设社会网络中的谣言与可靠消息

的传播模式不同,通过观察它们传播模式的区别,辨别消息真

伪;GonzalezＧbailon等[９]通过追踪 Twitter上的数据来追踪抗

议活动的进展,联合网络的结构演化和行动过程的信息交互

行为,辨识４类用户类型来研究信息扩散过程并检测潜在的

影响者;Chen等[１０]考虑了时延对信息传播的影响,通过扩展

独立级联(IndependentCascade,IC)模型来匹配社交网络中

影响传播的时延性质,并提出了两种启发式算法:一种算法基

于动态编程过程计算３种模型下的实际影响,另一种则是将

问题转化为原始的IC模型中的问题.然而,这里的拓扑关系

的应用仅仅是对信息流动关系的建模,并没有从全局角度以

网络的视角进行分析.

１．２　基于网络拓扑的信息溯源

针对网络拓扑的研究起源于复杂网络的不同传播模型,

如SI模型[１１]、SIS模型[１２]、SIR模型[１３]等.一种方法是根据

传染源的数量来划分:如 Bianchi等[１４]利用最大似然检测的

方式,针对单个信息源进行检测;Wang等[１５]通过多个观测点

来对谣言传播源进行定位,针对单个信息源的谣言传播,从统

计学角度基于SI模型提出了一个基于联合谣言中心性的统

一推断框架,利用多个非独立的观测节点来提高溯源概率;

Zang等[１６]利用部分发现的节点感染来估计整个网络中的感

染节点情况,提出了一种反向传播算法来检查恢复节点或者

未被发现的感染节点,并通过社区集群算法将多源定位问题

转化为单一源定位的问题;AntulovＧfantulin等[１７]基于动态传

播过程,提出了单个传染来源的最大似然估计的统计推断框

架,给出了３种似然估计函数来确定整个网络中每个潜在源

节点的条件概率;Dong等[１８]通过统一的谣言来源的先验分

布,将整个传播过程看作一个树状图的形式,从感染节点中确

定单一源头;对于多个传播源,Zhang等[１９]将溯源问题简化

为寻找网络中的关键模块的问题,利用近似划分的方式使得

关键模块不断接近多个传播源的全局最优解;AntulovＧfantuＧ

lin等[２０]在任意给定的网络结构中利用蒙特卡洛估计方法来
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检测不同的传染病源,针对SIR模型推导了检测成功的上限,

该结果依赖于传播过程的特征;Luo等[２１]基于感染节点进行

关联分析,并提出了整个网络中的感染源以及感染区域的估

计方法,通过具有二次复杂性的算法来确定不同网络中真实

的感染节点数目以及感染源.另一种方法是根据检测信息的

局部特性展开研究,主要是对观测节点推断最大可能的每个

节点的信息来源:影响力最大化的研究由 Richardson等[２２]和

Kempe[２３]提出;考虑时序特征还原传播路径,Chen等[２４]在期

限约束τ下探求社交网络时序要求严格的影响最大化,目标

是选择出一个能够在τ时间内使影响最大化的预算子集进行

激活;Goyal等[２５]利用真实的传播痕迹来得到更多的精确的

影响模型;Zhuang等[２６]研究了动态社交网络上影响力最大

化的最小时间问题,选择影响扩散的阀值η和预估阀值k,使

得在可能的最小时间内至少有η个节点被激活;Pinto等[２７]

提出了一个适用于任意树的搜索策略,达到了正确定位的最

大可能性,基于大规模网络上的源定位角度,该策略通过稀疏

的观察 者 所 测 量 的 信 息 可 以 实 现 信 息 传 播 溯 源;BorgeＧ

holthoefer等[２８]对动态的活动(如信息交流)和底层结构(如

关注、粉丝等关系列表)加以区分,以复杂网络理论为基础,在
宏观和微观两个维度上审视了时间演化和动力学过程,定量

分析检测哪些节点在信息扩散过程中发挥了特权传播作用,

即对信息传播有关键影响的节点,并考虑了 OSN 的局部特

性;Luo等[２９]在SI模型的基础上,且在考虑感染节点局部观

测的情况下,还原了传播路径,并对传播源进行定位;Shah
等[３０]提出了将谣言中心作为检测源的估计量,在规则树状的

指数传播模型SI上,通过观测部分节点的状态来检测谣言

源;Zhu等[３１]扩展了SIR模型;Shah等[３２]基于SIR模型的变

体,提出了一个新颖的变量谣言中心性用于估计网络中的源

头节点,并通过实验对比表明谣言中心性在通常网络中的性

能优于其他中心性;Zhu等[３３]在观测信息较稀疏的情况下,

基于样本路径的估计量最小化观察感染节点的最大距离,利
用SIR模型分析了信息传播源的定位问题.从上述方法可以

看出,利用局部观测的方法对多个传播源进行定位的核心思

想是对该节点状态的上一步感染过程的推断,由于恶意信息

常采用伪装手法,如提供虚假的要素、制造热点吸引用户、水
军炒作干扰视线等,仅仅依靠拓扑或者文本的语义进行推断

容易产生误判.

２　传播模型与定位算法

本节将给出本文采用的系统模型、假设以及各种符号,并

给出信息拓扑、关系拓扑以及Jordan中心的定义.

２．１　信息传播模型

在某一未知时刻,网络中的源点发布恶意消息m,网络中

的其他节点收到消息 m 并向其邻居节点转发该消息.本文

采用离散时间扩散模型,其中时间被分成离散的时隙,并且遵

循马尔可夫过程.本文目标是通过在特定时间点观察到的感

染节点集来推断恶意信息源.简便起见,本文将恶意信息传

播的载体在线社交网络描述为无向图.

在线社交网络上的信息传播过程中,用户常常将信息的

来源附加到信息内部,例如,在微博信息中,“＠”符号表示该

信息在转发过程中经过的用户,通过观察这些附加信息可以

得到信息在传播过程中的拓扑结构,这些路径能够描述信息

的真实传播过程的传播路径,本节首先给出关系拓扑和信息

拓扑的概念.

定义１(关系拓扑)　在线社交网络中由关注关系构成的

拓扑结构即为关系拓扑,用G＝(VV ,EE)表示,其中VV 为节点

集,EE为边集.由边连接的两个节点称为邻居(即存在关注关

系).

定义２(信息拓扑)　在线社交网络中由可观测到的转发

关系构成的拓扑结构,用G′＝(VV′,EE′)表示,其中VV′为节点

集,EE′为边集.由边连接的两个节点称为邻居(即存在转发

关系,例如在微博信息中用“＠”符号表示这种关系).

现有的信息传播模型可以粗略地分为两类:流行病传染

模型(如SI,SIR和SIS模型)和影响力扩散模型(如IC,LT模

型).其中SI模型是最基本的传播模型,网络中的每个节点

处于易感状态(S)或者感染状态(I).一旦某节点受到了感

染,它将永远保持感染状态,每个感染的节点在相同的时隙内

会以相同的概率感染处于易感状态的邻居节点.SIR模型是

一个随机过程模型.起初,除初始感染节点外,其他节点均处

于易感状态,在每个独立的过程中,感染节点以概率p 传染

它的邻居节点,并且这些感染节点以概率q从感染状态恢复,

所有恢复的节点无法再被感染.

本文考虑SIR模型作为离散时间恶意信息传播模型.每

个节点在任何时间可以处于以下几种状态:S,I,R.在每个

传播模拟的开始,感染概率p指一个感染节点在一个时间段

内传染邻居节点的概率.概率q指一个感染节点在一个时间

段内恢复的概率.

２．２　Jordan中心

本节给出Jordan中心的定义.

定义３(Jordan中心)　令d(s,u)表示图G 中节点s和u
之间最短路径的长度(即它们之间的距离).对于G 中的任

意节点集合AA ,定义节点s的离心率为d
－(s,AA),即s与AA 中任

意节点之间的最大距离,可得:

d
－(s,AA)＝△ max

u∈A
　d(s,u) (１)

节点集合AA 的Jordan中心被定义为G 中具有最小离心

率的节点.

３　基于拓扑扩展的恶意信息溯源定位算法

在实际网络中,我们通常只能观测到部分传播结果,在符

合SIR模型的传播模式下,部分节点会从感染节点转变为恢

复状态,这无疑增加了信息溯源的难度,从而使得我们难以确

定信息的真实来源.本节为了解决观测不完整的问题,提出

一种根据被感染节点的信息拓扑来扩展信息源点的方法,最
后根据Jordan中心来解决恶意信息溯源的问题.

３．１　基于信息拓扑的恶意信息源扩展算法

在实际生活中,只通过观察几个被感染节点来定位恶意

信息是非常困难的.一方面,恶意信息传播源发布的消息会

采用伪装手段,加上在演变过程中消息的变异,使得一条传播

链条会中断分裂为多条,对其识别和区分会增加信息源头数

目,大大增加溯源定位算法的复杂度.另一方面,原有的传播
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源定位算法依赖于当前感染节点的分布和当前拓扑,且感染

状态的单一化向随机化的变化使得统计推断框架变得复杂,
需要改进非观测节点的状态推断方法.如图１所示,演变过

程中的变异可能导致信息拓扑与关系拓扑不一致.

图１　关系拓扑与信息拓扑的示意图

Fig．１　Schematicsofrelationtopologyandinformationtopology

　　如２．１节所述,本文将网络拓扑分为信息拓扑和关系拓

扑,其中信息拓扑即为通过观测恶意信息的转发关系刻画的

恶意信息在网络中的传播拓扑,关系拓扑即为网络中节点的

关注关系.考虑到节点从感染状态恢复的情况,为了补充这

些丢失的信息并简化恶意信息源节点的定位问题,本节提出

了一个基于信息拓扑的恶意信息源扩展算法,以找出包括恢

复节点与被感染节点的扩展感染网络,算法如算法１所示.

算法１　基于信息拓扑的信息源点扩展算法

输入:在线社交网络关系拓扑图 G＝(VV,EE),其中VV为社交网络包含

的节点集,EE 为节点连边的集合;在线社交网络信息拓扑图

G′＝(VV′,EE′),其中VV′为当前观测到的感染节点集合,EE′为信

息拓扑中有提及关系的节点集合

输出:拓扑扩展的感染节点集合II∗ ∈VV,其中II∗ 包含VV′中的感染节

点集合、SIR模型中的恢复节点集、未观测到的感染节点集、在

关系拓扑中与感染节点连接紧密从而有可能已被感染的节点集

Initialize:初始化节点集合II∗ ＝VV′,II′＝VV′,算法执行步数 Nstep.为

每一个节点分配唯一的标签 Cn,∀n∈VV,以及唯一的评分

函数Sn,∀n∈VV:

　　Cn,Sn＝
１, n∈II

０, else{ (２)

１．forn∈VV′do

２．fori∈nneighors(VV′)do

３．II∗ ＝II∗ ∪i

４．endfor

５．endfor

６．foriter＝１toNstepdo

７．forn∈I′do

８．fori∈nneighors(VV)do

９．ifCi＝０

１０．Si＝Si＋Sn

１１．endif

１２．II′＝II′∪i

１３．endfor

１４．endfor

１５．endfor

１６．forn∈VVdo

１７．ifSn＞BaseScore

１８．II∗ ＝II∗ ∪n

１９．endif

２０．endfor

２１．Return扩展感染节点集合II∗

其中,步骤１－步骤５基于信息拓扑的连边关系,将与感

染节点有连边关系的未观测到的感染节点或已恢复节点(例
如,感染节点提及到转发自某个节点)加入到候选源点集合

中.步骤６－步骤２０根据关系拓扑关系,通过对 BaseScore
的计算将关系拓扑中与感染节点连接紧密(可能已被感染)的
节点增加到候选源点集合中.通过执行以上算法,建立新的

网络来进行定位分析,我们将这个网络作为拓扑扩展之后的

扩展感染网络.

３．２　基于Jordan中心的恶意信息源定位算法

如２．１节所述,p 为感染节点传染其邻居节点的概率.

对于任意易感节点v∈VV ,p(v)为其在下一时刻被感染的概

率.令α＝min
v∈VV

　p(v),β＝max
v∈VV

　p(v).

假设１　在SIR模型中,对于每个v∈VV ,有:

０≤pi(v)≤ α
β

(３)

受文献[３４]的启发,本文提出以下定理:

定理１　对于扩展感染节点集合II∗ ,如果其关系拓扑为

无限树且假设１成立,则在SIR传播模型下,节点集合II∗ 的

Jordan中心即为恶意信息源.

定理１表明,对于关系拓扑为无限树的网络,并且恶意信

息的传播过程符合SIR模型的情况下,Jordan中心将是一个

定位恶意信息传播源的最优方式.

算法２　基于Jordan中心的恶意信息源定位算法

输入:扩展感染节点集合II∗

输出:恶意信息源点u∗

１．forn∈II∗do
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２．根据式(１)计算节点n的离心率d
－(s,II∗)

３．endfor

４．u∗ ＝min
u∈II′

　d
－(u,II∗)

５．Return恶意信息传播源点u∗

４　仿真分析

本节通过仿真实验来验证算法的有效性.为了评估本文

所提算法的定位效率,在生成网络和实际网络上进行实验,以
验证算法的性能.其中随机树网络(Randomtrees)为生成网

络,其节点度随机选择于区间[３,５].PoliticalＧblogs网络[３５]

为包含１２２２个节点的实际网络.
本文使用大范围的随机生成参数来评估所提算法的鲁棒

性.对于任意节点v∈VV ,在[０,１]范围内随机选择感染概率

p(v)、恢复概率q(v)以及信息拓扑标记概率r(即每个被感染

节点以概率r记住信息传播来自的节点).对于每一种网络

和恶意信息传播过程,进行１０００次模拟实验.在每次实验的

开始,随机挑选一个节点作为恶意信息的传播源点并使用上

述选定的传播模型和参数.当被感染节点数大于８０时,结束

传播过程,并分析本文所提算法与对比算法的性能.
本文首先对比未经过拓扑扩展的恶意信息传播源点估计

算法和本文所提基于拓扑扩展的源点估计算法,选择平均错

误距离(即在结构拓扑上,算法识别出的恶意信息传播源点和

实际源点之间相隔的跳数)作为评价标准,结果如图２所示.
可以看出,与未经拓扑扩展的候选源定位算法相比,利用基于

信息拓扑的源点扩展算法对恶意信息源点的识别率有显著

提高.

图２　是否采用拓扑扩展的算法平均错误距离的对比

Fig．２　Comparisonofaverageerrordistanceofalgorithmsusing

topologyextensionornot

接着,本文选择距离中心(DistanceCenter,DC),紧密度

中心(ClosenessCenter,CC)和介数中心(BetweennessCenＧ
ter,BC)作为对比算法与本文所提基于Jordan中心的算法进

行比较,并选择平均错 误 距 离 作 为 评 价 标 准,结 果 如 图 ３
所示.

图３　基于不同测量标度的算法的平均错误距离的对比

Fig．３　Comparisonofaverageerrordistancesofalgorithmsbased

ondifferentmeasurementscales

可以看出,与距离中心、紧密度中心和介数中心相比,本

文所提算法的识别率始终优于其他测量标度;此外,本文所提

算法定位出的传播源点即使不是真实的传播源点,其与真实

传播源点的距离也很近(平均在１．５跳以内),这说明了算法

的有效性.

图４说明了信息拓扑标记概率r与定位准确率的关系,

将识别准确率作为评价标准,可以看出,随着r的增加,定位

准确率也随之增加,说明信息拓扑越详细,基于拓扑扩展的恶

意信息溯源算法的定位准确率越高.

(a)Randomtrees

(b)PollticalＧblogs

图４　信息拓扑标记概率与定位准确率的关系

Fig．４　Relationshipbetweeninformationtopologymarker

probabilityandlocationaccuracy

结束语　为了应对 OSN 上恶意信息的局部性、伪装性,

本文对当前节点的可信状态进行推断,挖掘隐藏信息,提出了

基于信息拓扑的恶意信息源点扩展算法.在此基础上,提出

了基于Jordan中心的恶意信息源定位算法.在模型网络和

实际网络上进行的实验表明,相比于对比算法,本文所提算法

能够有效定位出恶意信息源点.
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