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基于 CPN的 BPEL活动协同授权一致性检测机制研究 
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摘 要 BPEL访问控制机制是 Web服务安全组合研究的重要 内容，如何维护活动协同授权的一致性是其中的难 

点。通过扩展的 CPN(有 色Petri网)对 BPEL活动协同授权执行的动态行为语义进行建模，利用可覆盖树方法分析 

协同授权模型状态变迁发生的序列，实现活动协同授权约束一致性的动态检测，为组合 Web服务 中业务流程协同授 

权约束设计的一致性提供合理的理论基础。最后，通过实例说明了检测机制的有效性。 
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Abstract Mechanism of BPEI access control iS one of focal points in Web services secure composition．It iS a difficult 

problem to maintain the activities authorization constraint coordination．With the extended CPN(Colored Petri Nets)for 

modeling the dynamic behavioral semantics of BPEL activities execution．this paper used the method of coverability tree 

to analyze the fire sequence of model state transition，and implemented the dynamic consistency detection of activities 

authorization coordination．The paper provided theoretical foundation for the detection and optimization in the design of 

BPEI activities authorization coordination．At last。an example proved the efficiency of the mechanism． 
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1 引言 

业务流程执行语 言 BPEL(Business Process Execution 

Language)提供了Web服务组合的标准模型_1]，它以流程 的 

方式定义了 Web服务的协同方式。BPEL活动之间具有分 

工性、依赖性和交互性的特点，其调用 比一个单独 web服务 

调用需要更多的安全需求 ，需遵循动态授权、最小权限原则和 

职责分离原则_2]。合理有效的 BPEL访问控制机制可防止用 

户越权访问对组合服务信息的完整性造成破坏，如何维护活 

动协同授权的一致性是其中的难点 3̈]。 

目前，BPEL活动授权的一致性检测研究 已出现了一些 

成果，它们各有特点。典型的如文献[4]将活动授权的安全需 

求表达为施加在用户和角色上的XACML约束向量，并利用 

约束向量的适配计算对活动协同授权进行一致性分析。然 

而，这种方法对于流程的任何改变都需要对约束向量进行重 

新定义，计算量大且正确性难以保证。文献Es]基于BPEL授 

权树来执行协同授权的冲突发现，不足之处在于没有考虑流 

程活动之间的安全依赖关系，活动安全交互演算也缺乏直观 

表示。文献[6]通过协同规则的集合运算来保障协同授权一 

致性计算 目标的完成，但无法准确描述流程执行时的动态行 

为语义，忽略了流程安全执行过程中的数据与控制驱动问题 。 

文献[7]则基于活动授权数组来简化授权依赖的合理性计算， 

然而对服务之间存在的各种动态关系缺乏分析，也无法对授 

权执行状态进行有效监控。文献E83基于流程授权规则模板 

图对授权一致合理性检验，但无法描述流程活动授权状态转 

换的过程和条件。已有研究主要从静态视角进行 BPEI 活动 

协同授权的合理性验证，无法刻画流程运行时的动态行为特 

征 ，不能满足业务流程活动授权动态协同的一致性检验需求。 

本文通过扩展 CPN，提出了一种 BPEL活动协同授权的 
一 致性检测机制，对 BPEL活动协同授权进行了定义，详细论 

述了基于扩展 CPN的活动协同授权建模和一致性检测机制， 

并在最后通过实例对检测机制进行了验证。 

2 BPEL活动协同授权的定义 

定义 1 授权活动是一个八元组 aa：：一(a， ，0，P，JN， 

0 ， ，z)。设【，和。分别为用户集和对象集，actMark为 
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授权活动是否激活的 Boolean型标记函数；a表示当前活动； 

sE 授权活动的执行主体 ，若无用户 ，则对应 Null；O是授 

权活动的执行客体，O∈O，对应于与授权活动相关联的 Web 

服务，用 Web服务 porttype来表征；P是对 Web服务进行具 

体访问的许可，对应于 porttype包含的操作 operation；映射 

函数 ／ ：A—T 表示原子授权活动所属类型，T 一{in— 

yoke，receive，pick}；IN和OUT分别为前提条件授权集和授 

权活动执行所产生的授权集，INC_{(“，P，0，z)，s )i VU，5 E 

U，V P∈P，0∈0：act]Viark(S )一true}，0UT {(M，P，0，Z)， 

s)l V U，sEU，V PE P，0E0：actMark(s)=true}；Z为授权活 

动的生存期，一旦 z终止 ，授权将被收回。 

组合 Web服务 BPEI 流程活动的授权集记作 r，P一 

{(U ，role ，a ，o >I 1≤ ≤n}。 

定义 2 BPEI 活动授权状态(Authorization State)表示 

授权在授权活动生存期内可能经历的状态，记为AS。业务活 

动授权有 6种状态： 

(1)睡眠状态(Dormant)，授权还不具备开始执行的先决 

条件，处于未激活状态 ； 

(2)就绪状态(Ready)，活动授权的合法性条件已经得到 

满足，并等待调用的状态； 

(3)运行状态(Running)，业务活动处于执行中，授权被成 

功激活，正在使用或消耗有效许可； 

(4)挂起状态(Hold)，正处于运行态的授权 因授权活动 

依赖约束或其它原因而强制处于暂停执行状态； 

(5)失败状态(Failed)，如果授权执行正常结束前被终止， 

则授权步进入失败状态，失败状态没有任何后续状态； 

(6)完成状态(Completed)，表示授权正确执行完毕 。 

如图 1所示，当用户请求执行某个授权活动时，系统首先 

验证请求是否合法，若是则授权进入“Ready”状态，等待调用； 

若授权调用的条件完备，则授权将被激活并进入“Running”状 

态，否则转入“Hold”状态，直到授权调用条件完备恢复授权 

执行并进入“Running”状态；若授权成功执行完毕便进入 

“Completed”状态，否则进入“Failed”状态。 

Use／Re／lse 

图 1 授权状态迁移图 

定义 3 业务流程活动授权关系，表示不同活动授权之 

间基于依赖的协同关系，任意 3个授权 A一(U ，role ，a ，o >， 

B一(“f，rfJzP，，a 7，oj)，C一(Uk，rolek，a ，Ok>EF，如果 A的执 

行受 B的制约，则称 A授权依赖于B，记为A<1 B，业务活动 

授权关系可分为 4类 ： 

(1)同步关系：对A和B，B激活的前提是A进入激活状 

态，反之亦然，记为A—B。同步关系是一种等价关系，满足 

自反性、传递性、对称性，若A—B，B—c，则A—c。 

(2)顺序关系：对 A和B，必须先激活 A，才能激活 B，记 

为A—B。顺序关系满足非 白反性、传递性、非对称性，若A— 

B，B—C，则A— C。 

(3)互斥关系：对 A和B不允许同时激活，记为 A一一B 

或B一一A。互斥关系满足非自反性、非传递性、对称性。 
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(4)分权关系：对 A和B，必须由不同实体激活，记为A 

B或 B A，分权关系满足非 自反性、非传递性和对称性。 

在这几种业务活动授权关系中，互斥依赖关系和分权依 

赖关系与当前授权执行上下文无关，是静态关系；同步依赖和 

顺序依赖取决于权限所处的执行状态，是动态关系。 

定义 4 BPEL活动动态协同授权，安全组合服务调用的 
一 次会话(Session)过程中，存在依赖关系的业务活动授权A， 

BEP，A和B权限的授予或收回，要么全部实施，要么全部不 

实施，才能保证安全策略的语义完整性，并且在 A被激活并 

经过 时间后必须激活 B，则称 A与B存在动态协 同授权 

关系，记为 A B，即 A@出B (A B)A((Eze(A)一Exe 

(B)A—E (A)一 一Exe(B))^((active(A，t1)A active(B， 

t2)A(￡1一t2一 At))AAuS(A，t1)一AuS(B，t2)一 runningA 

AuS(A，t2)=-completed，其中，Exe(a)是 Boolean型授权实施 

标识函数，active(a，￡)是授权激活谓词，t是激活时间点，AuS 

是授权的状态函数。业务活动动态协同授权关系集记作 Dc。 

定义 5 安全组合 web服务 BPEI 流程(Secure Business 

Process，SBP)是在 BPM 的基础上引入安全规则和约束定义 

而定义的，记为四元组 SBP：：一<P，E，Dc，aus)，其中，r为活 

动的授权集，E为有向边集，Dc为业务活动动态协同授权关 

系集，映射函数 au5：卜 As表示授权活动集 I、中每个活动的 

授权所处的状态。 

3 BPEL活动协同授权建模 

3．1 BPEL活动动态协同授权网 

BPEL活动动态协同授权网基于 CPN g]结构来定义。在 

本文后面的论述中，S 表示非空集合 S上的多重集，type( ) 

表示变量 的类型，val(as)表示授权状态变量的取值，type 

(expr)表示表达式 expr的类型，var(expr)表示表达式 expr 

中的变量的集合。 

定义 6 形式上，BPEL活动动态协同授权网 BACA—net 
一 (∑，As，P，T，F，C， ，E，j，M0)是一个多元组，其中： 

(1)Z是非空有限的颜色集，表示活动授权 中涉及的数据 

类型。 

(2)As是授权状态变量有限集，用 以表示在安全组合服 

务调用的一次会话 (Session)过程 中各活动 的授权状态，且 

VasEAs，type(as)E 。 

(3)P为库所有限集，丁为变迁有限集，PUT≠中APnT 

一 中。 

(4)F (P×T)U(T×P)是有向弧集合，F称为流关系。 

(5)C是一个数据类型函数，定义为 C：P一 ∑，即每个库 

所中 token都属于数据类型 C(声)。 

(6)Ge是扩展的防卫函数，可以从 T生成表达式。Ge= 

Gem UGeefJk-，V tE T，Ge( )一GP (t)tCe,fs<( )，type(Ge 

( ))=Boolean̂ type(var(Ge,si<(￡))) As其 中，＆ ：T一 

~Boolean表达式]，Geefj ：T一[授权状态变量赋值表达式]， 

是变迁前提条件函数 ，指定除输入参数外调用授权活动 

的许可操作必须满足的条件 ；Ge4s 是变迁后继效果 函数，指 

定授权活动操作后产生的安全效果 。 

(7)E是弧表达式函数，用于表示调用 BPEL授权活动使 

能的输入、输出参数，定义为 E(，)，满足 fEF：type(E(厂)) 

一c(p)胍 t̂ype(var(E(f))) ∑，其中P为厂连接的库所。 

(8)J是初始化函数，定义为初始运行时 P所包含的颜色 



集，可表示为VpEP：type(J(夕))：C(户) ，在 BPEL活动动 

态协同授权执行过程中，J对应用户提供的输入参数。 

(9)仅存在一个源库所 i和汇结库所0，满足i，0∈P，使 

得 一 A0 一中，并且每一个结点xEPXT都位于从 i到0 

的一条路径上，若在 丁中添加一个变迁 t ，并在 F中加入元 

素(i，t )和(t ，0)得 BACA—net ，则 BACA—net 是强连通 

的。 

(10)Mo是初始标识，Mo：P一{0，1，2，⋯}。 

定义 6描述 了 BACA—net的静态结构 ，与一般 CPN相 

比，对变迁函数进行了扩展，同时增加了一个授权状态变量有 

限集，使 BACA—net能够对 BPEL活动授权 的动态行为进行 

准确刻画。 

3．2 BACA
— net动态行为 

定义 7 BPEL活动动态协同授权网标识 ，令 CA 一(∑， 

As，P，T，F，C，G，E，J，Mo)为 BACA—net，则 ：P一 {C(p)} 

称为 CA 的流程业务标识； ：As一 { ∈ val(z)}称为 CA 

的授权状态标识；M=Mp+ 统称为CA 的标识。 

根据定义 7，CA 的标识由两部分组成，在变迁被激发 

时，流程业务标识在库所间流动，表示信息空间中数据的传输 

和处理；授权状态标识则表示当前会话过程中各活动授权所 

处的状态，它对变迁激发具有约束作用。 

定义8(变迁使能) 变迁 t在标记M 下是使能的(ena— 

bled)，当且仅当： 

(1)V P∈ t，E(P，f)≤ (p)； 

(2)在 下 ，G (￡)一true。 

t是变迁t的前置库所 ，条件(1)表示使能变迁 t的所有 

前置库所的token数必须大于弧表达式函数E(P，￡)；条件(2) 

表示变迁 t应该满足变迁执行的逻辑条件。 

定义 9(变迁激发) 当一个变迁 t在标记 M 下使能时， 

它可以激发(occur)，若 为M 的后继状态，记作MEt) ， 
：  + ，则 满足以下条件 ： 

(1)VPEP， ( )一 

r ( )一E(P，￡)， P∈ tit 

『M ( )+E(￡，声)， P∈t 一 t 

I (户)--E(p，￡)+E(t，p)， pEt n t 

l ( )， P∈其它 

t与定义8中的定义相同，t 是变迁t的后继库所，满足 

条件 ：t 一{P『(￡，P)F}。 

(2)xEAs， (z)一G (￡)(z)，其中Geef]~(￡)( )表示 

经过变迁 t后继效果函数计算后，与变迁 t所关联活动的授 

权状态变量 z的新值。 

定义 IO(CA 模型终止) CA 模型的终止，意味着一个 

token由源点 i移到汇点0，即 C(0)≠中。 

CA 的动态行为反映了 BPEL流程中活动授权行为的动 

态性质，颜色值通过变迁的执行发生变化。模型的实施依赖 

于防卫函数的运行时解释，通过调整流程控制数据在不同实 

例中的变化，可以灵活地进行授权活动执行路径选择。 

3．3 BPEL活动动态协同授权建模 

BPEL活动动态协同授权建模包含授权活动建模、协同 

授权过程建模两个部分。授权活动建模用来分析如何将授权 

活动映射为 BACA—net，协同授权过程建模则分析如何将 

BPEL活动的动态协同授权关系映射为 BACA—net网结构。 

3．3．1 授权活动建模 

授权活动描述单个服务的一次交互过程，没有子过程，不 

可再分。授权活动到 BACA—net的映射规则如下： 

(1)授权活动映射为一个变迁 t，并将 t命名为授权活动 

的名称； 

(2)授权活动的输入状态映射为包含 token的库所 ； 

(3)协同授权关系定义了流程活动授权激活的输入条件， 

映射为变迁 t的输入弧； 

(4)授权活动的输出状态映射为输出弧； 

(5)授权活动的执行效果映射为授权活动变迁完成后依 

据协同关系而定义的输出库所。 

3．3．2 协 同授权过程到 BACA．net映射 

协同授权过程到BACA—net映射可看作由若干原子授权 

活动通过基本逻辑结构进行动态协同授权关系嵌套建模的过 

程。如表1所列，根据表达语义不同，基本逻辑控制结构模型 

可分为 5类。 

表 1 基本逻辑控制结构模型的Petri网表示 

基奎篓 萎构 P t i网表示 逻辑模型 ‘⋯⋯ 。 

串联模型 

并联模型 

选择模型 

迭代模型 

嵌套模型 

P21 p22 

(1)串联模型，后一变迁须等前一变迁顺利执行后才可执 

行，由 Sequence模式组成； 

(2)并联模型 ，表示并行的两个或多个活动可以任意顺序 

执行，由AndSplit和 And Join两个构造模块组合而成 ，变 

迁 t 在所有分支都完成后才被激发； 

(3)选择模型，表示多个分支只执行其中的一个 ，由模式 

x0RSplit和XOR Join两个构造模块组合而成；变迁t (14 

≤ )是否被执行由防卫函数 的取值来确定； 

(4)迭代模型，当token满足某种条件时，t 必须多次连 

续重复执行，由 Iteration模式组成； 

(5)嵌套模型，用包含复合变迁(双线矩形)的结构来表示，嵌 

套模式可由其它子流程替换和表示，由Nesting模式组成。 

BPEL活动协同授权的 BACA—net模型可按以下步骤递 

归构建 ：①按照 3．3．1节映射规则进行原子授权活动建模 ； 
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②对每个基本控制逻辑结构按照相应的优先级和转换规则生 

成协同授权过程的 BACA—net模型；③将每个基本逻辑控制 

结构 BACA—net模型视为原子授权活动，再次使用协同授权 

过程到BACA—net的映射方法，生成更高一级逻辑控制结构 

的BACA—net模型；④重复②和③，直到协同授权业务流程涉 

及的所有原子授权活动都被包含到 BACA—net模型中为止， 

得到 BPEL活动协同授权的 BACA 模型。
_

net 

4 BPEL活动协同授权的一致性检测 

4．1 BPEL活动动态协同授权网分析 

定义 11(BPEL活动动态协同授权网的正确性) 令 Mo 

是 BACA—net的初始标识，Ms是 BACA—net的终止标识 ， 

BPEL活动动态协同授权网模型所描述的协同授权约束一致 

性是正确合理的，当且仅当： 

(1)对于初始标识 ％ 可达的任意标识 ，存在一个激 

发序列a—t t ··t 使得标识 可达标识 Mf，即V ( 

ER(Mo))~M'r-O>Mj； 

(2)标识 Mr(库所 0包含一个 token的标识)是从初始标 

识 Mo可达的，则 Mr是唯一满足库所0至少包含一个 token 

标识，即VM(M=Mp+帆 ∈R(Mo)／k (0)≥Mf(0)) (M 

= Ms)； 

(3)BACA
— net中无死变 迁，即 Vt∈T， M1，M2使 

Ml∈R(M0)̂ M1[t)M2。 

定义中的(1)描述的是从初始标志 Mo开始，总能达到终 

止标志Mr；(2)指的是当库所 0中存在一个 token时，其它库 

所应该为空；(3)表示初始标志中不存在死的变迁。 

定义 12(扩展协同授权网) 扩展协同授权网BACA是在 

BACA
— net中通过添加一个连接 。与i的变迁 t 而得到的， 

即BACA=(∑，As，P，TU{t )，FU{<0，t )，(t ，i)}，C，G ， 

E， ，Mo)̂ E(0，t )=Mj(0)八E(t ， )=Mo( )。 

定义 11是 BPEI 活动动态协同授权 网过程定义正确合 

理性的重要理论基础，但是要验证一个模型是否满足正确合 

理性需要遍历整个模型网的所有结点，过程比较繁琐。协同 

授权网的正确合理性与 Petri网的活性和有界性是密切相关 

的，实际上，它可以通过验证协同授权网的结构特性来获得。 

文献r-lO~证明了一个一般业务流程建模的过程正确性的充要 

条件 ，可得定理 1。 

定理 1 动态协同授权网 BACA—net具有正确性的充要 

条件是：扩展的协同授权网BACA是活的并且有界。 

4．2 BPEL活动协同授权的一致性检测 

定义 13(BPEL活动动态协同授权的一致性) 称 BPEI 

活动动态协同授权模型BACA为授权一致的，当且仅当 BA— 

CA满足：①在任何可接受的授权状态下，BACA所表示的动 

态行为过程总能执行完毕；②对于任意 BACA所包含的子流 

程s ，总存在合适的初始授权状态，使得s 被执行；③BACA 

模型中不存在某个结点在任何情况下都因不能满足条件而无 

法执行。 

定义 13从 3个方面对过程模型进行了约束，在将模型转 

化为 BACA—net后，这些约束与定义 11中BACA—net正确性 

约束实际上是一致的。基于协同授权模型所对应 BACA—net 

的正确性计算方法，可以得到组合 Web服务 BPEL活动协同 

授权一致性检测算法，算法描述如下。 
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算法 1 组合web服务 BPEL活动协同授权一致性检测 

算法 

输入：安全组合 web服务 BPEI 流程 SBP 

输出：SBP动态协同授权的一致性检测结果 

Step 1 依据 3．3．1节内容实现 BPEI 活动授权与协同授权关系到 

BACA
— net的映射； 

Step 2 依据 3．3．2节内容构建BPEI 活动动态协同授权的BACA 

— net模型； 

Step 3 依据定义 12生成 BACA—net的扩展网BACA； 

Step 4 根据 Petri网可覆盖图生成算法生成BACA的可覆盖图 

cG(BACA)，依据定理 1分析BACA的活性和有界性，本文 

中对 Petri网活性和有界性的判定方法可参见文献r-113中 

定理 3．2； 

(1)如果 CG(BACA)中某个结点的标识 向量中含有 ct，分量，则 

BACA无界，那么 BACA—net不是正确合理的，返回False；否 

则进入(2)； 

(2)从 CG(BACA)的顶点 Mo出发，检测 CG(BACA)的有向路 

径，如果当前有向路径中存在一个强连通子图 G[ J，并且 

BACA中的每个变迁都至少在 G中出现一次，则当前有向路 

径检测通过，继续检测下一条路径，否则返回Falsel如果所有 

有向路径均检测通过，则返回Truei 

Step 5 检测完毕。 

算法 1使原本缺乏严格过程动态语义的协同授权模型能 

通过形式化的方法进行一致性分析和检测，其复杂度主要体 

现在计算BACA的活性和有界性上。由于 Step 4中可覆盖图 

的创建是可终止的，因此算法 1也是可终止的，Step 4的计算 

复杂度与 BPEL活动动态协同授权模型中的授权活动成正比。 

算法 1还直接体现了Petri网系统的运行机制，可以准确 

刻画协同授权系统的运行状况，使安全设计者能够陕速发现协同 

授权模型中存在的问题，提高授权一致l生的修复和优化的效率。 

5 应用实例 

我们设计了一个简化的企业原材料采购订单审核 Web 

服务组合业务系统 ，如图 2所示 ，系统业务流程采用“参与者 

坚 角色 执行，，的三维策略机制，由6个授权活动通过串 

联和选择逻辑结构组合而成。其中，a 与订单制订服务关联 

(执行角色：采购人员)；nz与订单校对服务关联(执行角色 ： 

采购主管) 与订单核算服务关联(执行角色：财务人员)； 

a 与订单金额复核服务关联 (执行角色：财务人员)，如果订 

单金额 VALUE小于 1万元，则订单不需要批准 ，直接交给采 

购人员，如果订单金额 VALUE大于 1万元 ，则需要采购主管 

经理批准；ns与订单审批服务关联(执行角色：采购主管经 

理)；ae与采购通知单发送服务相关联 (执行角色：采购人 

员)。流程 中的权 限集合 P一{Pl：Create Order，P2：Audit 

Order，P3：AccountOrder， ：ApproveOrder， ：RejectOr— 

der，P6：Send Purchase Noti fication}。 

图 2 原材料采购订单审核服务系统业务流程 



 

BACA
—

net表示的原材料采购订单审核服务系统业务流 

程的安全模型如图 3所示。 

f 

图3 BACA
—

net表示的审核服务业务流程 

库所及语义描述：i：安全组合服务输入接口；P ：原材料 

采购订单；Pz：校对后采购订单；P。：采购订单金额核算报告； 

P ：大额度订单金额复核报告；Ps：小额度订单金额复核报 

告 ；Pe：采购主管经理批准报告；P ：采购主管经理否决报告； 

o：安全组合服务结束状态(采购通知单)。 

变迁及语义描述：t ，制订原材料采购订单；tz，校对采购 

订单 ；ts，核算采购订单金额；t4，复核采购订单金额 ；ts，大额 

度采购订单批准或否决决策；te，发送采购通知单。 

前提条件及语义描述：前提条件包含两方面内容，前半部 

分表示授权活动在激发前需要遵循的流程安全策略，确保敏 

感的活动由不同的用户执行，避免诈骗行为的产生；后半部分 

要求前趋变迁所关联活动的授权 已完成 ，实现动态授权。设 

授权活动 m的执行角色用R(n )表示，a 的授权状态用AuS 

(n )来表示(1≤i≤6)，令 ＆ 
一  

一pre Ge4fc 一e力 ，前提条 

件语义描述为：[pre1]：：=Role(a1)≠Role(a2)；[pre2]：：一 

Role(az)=~=Role(a1)̂ AuS(a1)=completed；[pre3]：：一Role 

(n3)@Role(a4)̂ AuS(a2)=completed；Epre4]：：=Role(a4) 

=／=Role(a3)̂ AuS(砚)一completed；Epre5]：：一Role(as)> 

Role(a2)̂ AuS(a4)一completed；Epre6]：：=Role(a1)=Role 

(n6)A AuS(a4)=completed l A S(n5)一completed，其 中，> 

表示角色的偏序关系，Role(a )>Role(a )表示Role(a )JZ配 

Role(az)。 

后继效果及语义描述：定义授权活动执行后对授权状态 

的影响，确保活动执行完成后所有权限被收回，实现最小权限 

原则，其语义描述为：[elf1]：：：AuS(n1)一completed； 

[P ]：：一AuS(a2)一completed；e ]：：一AuS(a3)一 

completed；e ]：：一A“S(04)=completed；e ]：：=AuS 

(n5)=completed；e ]：：一AuS(a6)=completed。 

利用前面的结果 ，基于算法 1对图 3的协同授权模型进 

行一致性检测，容易证明模型的扩展网保持活性和有界性，每 

个变迁都是活的，并且满足可控死锁的性质。因此，实例中原材 

料采购订单审核服务业务流程在安全协同进程中是授权一致的。 

结束语 本文通过扩展 CPN表达 BPEL活动授权执行 

过程的动态行为语义 ，实现了活动协同授权约束一致性的形 

式化分析和检测。实例原形实验表明，BACA—net能够有效 

地描述 BPEL活动协同授权的状态和行为，降低协 同授权建 

模的复杂性，保证开放环境下 BPEL活动授权协同执行的安 

全性。本文对组合 Web服务 BPEL活动协同授权一致性检 

测机制的研究还需要不断完善。建立一套完整的协同授权模 

型自动生成、性质分析与验证工具，将是下一步主要研究的内容。 
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