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摘　要　针对数据中心网络带宽利用率低、网络性能差的问题,提出一种基于SDN架构下,结合多因素的多路径流量

调度算法(MSF).算法利用SDN架构中控制与转发分离的特性以及利用控制器集中控制的方式来为数据流计算路

由,首先计算出源主机和目的主机间所有可达路径中跳数最少的路径集,然后找出最短路径集中关键度最小的数条路

径,最后结合流特征找出代价最低的路径作为最终流表的下发路径.实验结果表明,在不同的流量模型下,与 ECMP
和 Hedera两种算法相比,所提算法提升了链路带宽利用率和吞吐量,减少了流量的平均往返时延,从而提高了数据中

心的整体网络性能.
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Abstract　InordertosolvetheproblemsoflowbandwidthutilizationandpoornetworkperformanceindatacenternetＧ

works,thispaperproposedamultiＧpathtrafficschedulingalgorithmconsideringmultiplefactors(MSF)basedonSDN．

ThealgorithmutilizesthecharacteristicsofcontrolandforwardingseparationinSoftwareDefinedNetwork(SDN)arＧ

chitectureandthecentralizedcontrolofthecontrollertocalculatetherouteforthedatastream．Firstly,thisalgorithm

calculatesallthepathsetswiththeshortesthopsfromallfeasiblepathsbetweensourcehostanddestinationhost,then

findsoutthepathswiththeleastcriticalityintheshortestpathsets,andfinallyseeksoutthelowestＧcostpathasthe

downＧforwardingpathinfinalflowtable．Experimentalresultsshowthattheproposedalgorithmimprovesthenetwork

bandwidthutilizationandthroughput,andreducestheaverageroundＧtriptimeoftrafficcomparedwiththeECMPalgoＧ

rithmandHederaalgorithmunderdifferenttrafficmodels,thusimprovingtheoverallnetworkperformanceofdatacenter．
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１　引言

随着大数据、云计算和社交网络的迅速发展,数据中心内

部的通信量呈指数级增长,对数据中心网络的带宽需求不断

增加[１].为了使数据中心网络获得更高的带宽和更好的容错

性,研究人员提出了多种新型的数据中心网络体系结构[２],如

FatＧTree[３],BCube[４],DCell[５]等,它们均采用多根树型结构,

提供多路径的传输方式,以获得更高的网络带宽保证网络的

可靠性.

传统 的 等 价 多 路 径 转 发 (EqualＧCost MultiＧPath,ECＧ

MP)[６]算法被广泛地应用于数据中心网络.该算法通过对流

的数据包头进行哈希运算,将数据流随机分配到多条等价的

路径上进行传输,因此能够充分利用网络中大量的冗余链路,

实现数据的快速转发和网络的负载均衡.然而,研究表明[７],

数据中心中流的特性呈大象流和老鼠流的特性,即８０％的流

不超过１０kB,１０％的流占据绝大部分的数据带宽.研究发

现,传统的ECMP算法在对小流的处理上较为有效;但对于

持续时间长且带宽敏感的大流而言,ECMP可能将多个不同

的大流进行哈希运算后分配到同一条链路上,这样就会产生

数据流碰撞,造成链路拥塞.



近年来,研究者们提出了一种新型的网络架构,即软件定

义网络[８](SoftwareDefinedNetwork,SDN),它的核心思想是

将控制与转发分离,采取集中控制的方式.这种新的架构给

数据中心网络的多路径路由问题提供了新的思路.因此,将

SDN集中控制的思想运用于数据中心网络已成为研究的热

点.例如,针对大象流识别的调度研究,AlＧfates和 Curtis等

提出了 Hedera[９]和 Mahout[１０]两种流量管理系统.其中,

Hedera采用 了 两 种 流 量 调 度 算 法,即 全 局 首 次 适 应 算 法

(GlobalFirstFit,GFF)和模拟退火算法(SimulatedAnneaＧ

ling,SA);Mahout采用的是全局首次适应算法.首次适应算

法在路径的选取上并没有充分考虑网络中所有路径的带宽使

用情况,因此无法保证网络全局动态负载的均衡.Fincher[１１]

是一种基于稳定匹配的大象流调度算法,该算法首先获取大

流的需求带宽和交换机剩余带宽之间的最佳匹配,如果在设

定的阈值内满足大流的需求带宽,则对其进行调度.该算法

的不足之处在于匹配精度上存在误差且复杂度较高,从而造

成网络性能不稳定.彭大芹等[１２]提出了一种多路径路由算

法,该算法分别对大小流进行调度,但在对小流的处理上,算

法选取可用剩余带宽最大的路径进行路由,这样会导致众多

的小流影响路径上大流的传输,进而造成链路拥塞.

综上所述,考虑到数据中心网络多路径的传输方式和流

量特征,以及当前研究存在的一些不足,本文提出一种结合多

因素的多路径流量调度算法,其主要考虑跳数、关键度和代价

３个因素进行递进方式的找路.针对数据中心网络中源主机

和目的主机间的通信存在无数多条路径的问题,我们通过

KSP(KShortestPaths)算法从中选取跳数最少的路径集;然

后利用SDN架构所具有的全网视图的特性获取交换机和流

表信息,计算出路径的关键度,并从中找出关键度最小的路径

集;最后结合数据中心流特征,选取链路的最大平均剩余带宽

和平均时延作为代价权值,同时选取代价最低的路径作为最

终数据流的下发路径.

２　多路径流调度算法的设计

２．１　算法的思想

该算法是一种基于SDN 的适用于数据中心网络的多路

径流量调度策略.它主要通过以下３个步骤为数据流找到最

佳路径;首先,计算出源主机和目的主机之间跳数最少的路径

集;然后,从跳数最短路径集中找出关键度最小的数条路径;

最后,找出代价最低的路径作为数据流下发流条目的最终

路径.

算法的具体实现如图１所示,具体描述如下:边缘交换机

收到数据包时,查看自身流表项中是否有相匹配的流表,若

有,则根据指令直接转发;若没有,则通过 PACKET_IN 请求

控制器处理.控制器在接收到 PACKET_IN 消息后首先会

计算出源主机和目的主机间所有可达路径中跳数最少的路

径;然后通过周期性地获取网络的实时状态和交换机的端口

信息,找出关键度最小的路径集,同时找出代价最低的路径作

为最终流表的下发路径;最后向路径的交换机下发PACKET_

OUT消息,交换机根据消息进行数据包的转发.

图１　基于SDN的数据中心网络多路径流量调度算法的流程图

Fig．１　FlowchartofSDNＧbasedmultipathtrafficschedulingalgorithm

fordatacenternetwork

２．２　算法的关键问题

２．２．１　链路关键度的描述

在路径计算的步骤中,需要计算出最短路径集下关键度

最小的数条路径.首先,通过定义链路关键度并对其进行量

化,计算出链路的平均期望负载,如式(１)所示:

AVE(l)＝fl(s,d)
Nl

(１)

其中,fl(s,d)表示节点对之间通过链路l的所有流量之和,

Nl 表示链路l上大流的数目.数据中心网络中大流占据绝

大多数的数据带宽,因此式(１)能够很好地反映出链路的平均

期望负载.可以看出,平均期望值越大,说明该链路质量越

好,选择该链路的概率就越大.

然后通过链路的平均期望负载计算链路的关键度,如

式(２)所示:

ρ(l)＝AVE(l)
Cl

(２)

其中,Cl 表示链路l的总容量.可以看出,链路的关键度值越

大,表示该链路发生拥塞的概率就越大,因此我们选择关键度

较小的路径,以避免链路拥塞.

２．２．２　大流的检测问题

通过控制器向交换机发送 REQUEST_STATS消息,请

求获取交换机的端口统计信息和流的统计信息;交换机回复

OFPPortStatsReply和 OFPFlowStatsReply消息,据此便可以

获取统计信息并将其保存.而流的大小则通过控制器获取的

统计信息计算得来,主要通过端口的字节数变化求得.本文

结合 Hedera[１０]的思想,设定当平均传输速率大于链路带宽

的１０％时,将 其 定 为 大 流.检 测 大 流 的 伪 代 码 如 算 法 １
所示.

算法１　大流检测算法

输入:数据流flows

输出:大流flow

１．forflowinflows;

２．　ifflow．duration＜０．１;
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３．　　flow．duration＝０．１

４．　speed＝(flow．byte_count∗８．０/flow．duration)/(Bandwidth)

５．　ifspeed＞０．１;

６．　　判定flow为大流

其中,第２－３行是为了防止在流条目传输字节数较少且

生成时间极短的情况下对大流进行误判;第４行中乘以８．０
的操作是进行单位转化.

２．２．３　链路代价的描述

在选出若干条关键度最小的路径的基础上,找出代价最

小的路径作为最终下发数据流的路径.研究表明,数据中心

流量特征主要有对带宽敏感的大象流和对时延敏感的老鼠

流,因此选择带宽和时延两个指标作为一个代价权值.具体

如式(３)所示:

C＝α∗bm＋β∗dm (３)

其中,α＋β＝１,bm 表示可用路径m 的平均已占用带宽,dm 表

示可用路径m 的平均时延.对于权重因子α,β的取值,因为

数据中心内带宽敏感的流量占据了大部分的带宽,所以α的

取值比β的取值更大一些.

２．２．４　路径计算

本文通过采用 K 最短路径算法(KSP)来寻找跳数最少

的路径;然后找出关键度最小的若干条路径;最后找出代价最

小的路径作为最终下发数据流的路径.控制器为数据流计算

路径的伪代码如算法２所示.

算法２　路径计算算法

输入:网络拓扑(V,E)　
输出:最优路径Paths　

１．拓扑中任意主机间的路径P

２．Ph←跳数最短路径集,Pk←关键度最小的路径集,Pc←代价最小的

路径

３．forpathinnx．shortest_simple_paths(p,weight);

４．　　Ph＝p．append(path)

５．ρ(l)←链路l的关键度,ρ(p)←路径的关键度∑ρ(l)

６．forpathinPh;

７．　iflen(path)＞１;

８．　　foriinxrange(len－１);

９．　　　ρ(p)＝min(∑ρ(l)[i])

１０．else

１１． Ph．append(path)

１２．Pk＝Ph[ρ(p)]

１３．路径代价cost←α∗bm＋β∗dm

１４．forpathinPk;

１５．ifcost_path＜min_cost_of_path;

１６． min_cost_of_path＝cost_path

１７． Pc＝path

１８．Paths＝Pc

其中,第３行中的nx．shortest_simple_paths调用 NetＧ

workX(Python的一个软件包)中内置的 KSP算法,根据参数

“weight”属性来设置权重进行最短路径的计算,本文选择

“hop”(跳数)作为权重;第６－１２行获得关键度最小的路径

集;第１４－１８行获得代价最小的路径,并将其作为最终流表

下发路径.

下面对 MSF算法的复杂度进行简要分析.在 FatＧTree

架构中,假设交换机端口数为k,则２台主机间的可选路径为

(k
２

)２ 条,流量总数为F,从跳数最短路径集中选取关键度最

小的t条路径,最后从关键度最小的数条路径中选取代价最

小的一条路径p.由上可得,算法为数据流计算路径的时间

复杂度为 O(F(k
２

)２)＋O(F(t)＋O(F(p))).同理,作为对

比算法的等价多路径算法(ECMP)计算路径的时间复杂度为

O(F(k
２

)２);而 Hedera的时间复杂度因为分大流和小流的调

度,所以我们假设大流总数为 N,小流总数为 M,则其时间复

杂度为 O(N(k
２

)２)＋O(M).综上所述,在时间复杂度方面,

所提 MSF算法比ECMP高,与 Hedera相当.

３　实验验证与分析

３．１　实验环境设置

在Linux系统上使用 Ryu控制器和 Mininet[１３]平台对算

法的性能进行验证评估.其中,Mininet是一种轻量级仿真工

具.路由的选取全都由集中式 Ryu控制器进行控制,在 Ryu
控制器上实施流量调度算法.通过 Mininet构建一个 FatＧ

Tree网络拓扑结构进行仿真,该结构以优越的性能在数据中

心网络中得到了广泛应用.搭建的拓扑结构如图２所示,拓

扑中的交换机均为 OpenFlow交换机.实验设置拓扑的链路

带宽为１００Mbit/s,通过Iperf和 Ping两种工具产生数据流.

算法参数α和β 的取值通过仿真实验分析来确定.具体的参

数仿真结果如表１所列.

表１　不同参数取值时算法结果的对比

Table１　Comparisonofalgorithmresultswithdifferentparameters

取值
α＝０．５
β＝０．５

α＝０．６
β＝０．４

α＝０．７
β＝０．３

α＝０．８
β＝０．２

α＝０．９
β＝０．１

吞吐量 ８０８．９７ ７５６．６２ ７９４．２５ ８３５．０３ ８１５．５２
时延 ６０．４８ ７４．１６ ６３．５ ４８．２３ ５８．９３

由表１可得,当α＝０．８,β＝０．２时,算法的整体效果相对

较好.因此在接下来的仿真实验中,将参数设置为α＝０．８,

β＝０．２.

实验模型使用数据中心常用的通信模式,一种是 RanＧ

dom模式,该模式的通信方式是主机以相同的概率向其他的

主机发送 数 据 而 形 成 的 流 量 模 型;另 外 一 种 是 Staggered

Prob(EdgeP,PodP)概率型,表示在接入层交换机以下的流量

和Pod间的流量以不同的概率发送数据所形成的流量模型,

例如“stag_０．６_０．２”表示在接入层交换机下面的流量占

６０％,Pod间的流量占２０％.

图２　FatＧTree拓扑结构

Fig．２　TopologyofFatＧtreenetwork
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３．２　实验结果分析

为了验证算法的性能,选取网络平均吞吐率、标准化总吞

吐量、链路带宽利用率和流量的平均往返时延作为实验评价

指标.同时,为了验证算法的可行性,主要将其与 ECMP和

Hedera这两种算法进行实验对比分析.实验过程中,每种流

量模型重复实验１５次,并取实验结果的平均值.
主要通过以下几项指标来考量网络的性能.
(１)平均吞吐率和标准化总吞吐量

平均吞吐率是指网络在当前流量模型下所获得的单位时

间吞吐量的平均值;标准化总吞吐量是指在当前流量模型下

获得的总吞吐量与最大吞吐量的比值.这两个指标都能够反

映流量在网络中的传输能力.选取６组流量模型进行仿真实

验,从图３和图４中可以看出本文提出的 MSF算法有５次获

得了最高吞吐量.在机柜内流量占比较低的情况下,MSF与

另外两种方法获得的吞吐量有较为明显的差距;在机柜流量

占比比较高时,三者的网络吞吐量相差不多.在机柜流量占

比较低的情况下,MSF与 ECMP和 Hedera获得的吞吐量差

距比较大,这是因为 ECMP在机柜流量较低时,大流的碰撞

概率越大.Hedera通过结合网络负载,动态地为大流做调

度,并且采用ECMP算法对小流进行处理,因此比 ECMP的

效果好.MSF一开始就采用SDN集中调度的方法对数据流

选取最优路径,因此较以上两种方法获得的吞吐量更高.从

表２中我们可以看出所提 MSF算法的网络总吞吐量相比

ECMP和 Hedera均有相应的提升,比ECMP提升了１２．４％,

比 Hedera提升了６．０％.以上数据有力地证明了所提 MSF
算法的可行性和有效性.

图３　网络的平均吞吐率

Fig．３　Averagethroughputofnetwork

图４　网络标准化总吞吐量

Fig．４　Normalizedtotalthroughputofnetwork

表２　MSF的总吞吐量和相对提升

Table２　TotalthroughputandcontrastimprovementofMSF

调度方法 ECMP Hedera MSF
总吞吐量 ４４６９．４１ ４７９８．１９ ５１０１．３０

相对提升/％ １２．４ ６．０

(２)链路带宽利用率

链路带宽利用率是指网络中每条链路带宽的具体使用情

况,即每条链路实际使用到的带宽与链路总带宽的比值,该指

标反映了网络资源的利用情况.同样选取６组模型进行实

验,从图５中可以看到,在机柜流量占比较低的情况下,三者

的带宽利用率相差较大,这是因为 ECMP在机柜内流量占比

较小的情况下,大流的碰撞概率较大,容易造成链路拥塞,导

致带宽利用不充分.而 Hedera在对大流进行调度时采用的

是模拟退火算法和全局首次适应算法,而全局首次适应算法

并没有考虑整个网络的带宽使用情况,因此带宽利用并不是

非常充分,但带宽利用率比ECMP高.MSF一开始便对数据

流采用集中控制的调度,充分利用了网络中的冗余链路,因此

带宽利用率较高.而在机柜流量较高的情况下,三者的带宽

利用率比较接近.另外,从图５中可以看到 MSF比 Hedera
和ECMP在链路带宽利用率低于或等于１０％时的占比要低;

从表３中可以看出 MSF 比 Hedera和 ECMP 在带宽利用

率低于１０％的数目上都有所减少,其 中 比 Hedera 减 少 了

６．２５％,比 ECMP减少了２９．２１％.综合可得,所提 MSF算

法的链路带宽利用率总体都在１０％以上,因此相对于其他两

种算法,MSF的网络资源得到了更好的利用,从而证明了该

方法的有效性.

(a) (b)

(c) (d)

(e) (f)

图５　链路带宽利用率

Fig．５　Linkbandwidthutilizationofnetwork

表３　MSF的网络带宽利用率和相对提升

Table３　BandwidthutilizationandcontrastimprovementofMSF
(单位:％)

调度方法 ECMP Hedera MSF
小于等于１０％的链路占比 ６２ ５１ ４８

相对减少 ２９．２１ ６．２５
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　　(３)流量的平均往返时延

平均往返时延是指数据从源端到目的端的平均时延,该

指标能够反映业务的体验情况,时延越大,表示体验程度越不

好.选取５组模型进行实验观察,从图６可以看到所提 MSF
算法所获得的平均往返时延最低.总体上来说,在前两种模

型下,ECMP和 Hedera的平均往返时延较大,当机柜流量较

大时三者的时延都相对较低.在前两种模型下,因为 ECMP
在机柜流量相对较小时,大流产生碰撞的次数较多,造成了一

定的拥塞,而在数据中心网中有很多小流,这样导致小流的传

播速度也相对减慢,所以时延相对较大.Hedera在对大流进

行调度时采用全局首次适应算法,对小流采用 ECMP进行处

理,这样在一定程度上避免了大流对小流的传输影响,因此时

延比ECMP要低.而所提 MSF算法一开始就对数据流采取

SDN集中调度的方式,选取最优路径,并且在算法中结合数

据中心网络流特征,考虑带宽和时延两个因素,这样对数据中

心网络中的大流和小流都做到了较为合理的路由,因此时延

是最低的.当机柜流量较小时,３种方法都获得了较低的时

延.在机柜流量较大的情况下,ECMP则等价选取多路径进

行传输,Hedera通过对大流的合理调度降低了链路拥塞的概

率,因此两者的平均往返时延都相应降低;而本文的 MSF算

法获得了更低的平均往返时延.

图６　流量的平均往返时延

Fig．６　AverageroundＧtriptimeoftraffic

结束语　本文在软件定义网络的架构下,提出了一种面

向数据中心网络的多路径流调度算法.该算法结合多因素进

行多级路径的筛选,找出最佳路径;采用SDN 控制器集中控

制的方式对数据流进行调度,通过其具有的全局视图特征,从

跳数、关键度和代价３个方面为数据流找出最优路径.与

ECMP和 Hedera相比,所提算法在吞吐量、链路带宽利用率

等指标方面有一定的提升.下一步将考虑其他类型的拓扑结

构,同时考虑不同网络负载情况下的网络性能.
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