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摘　要　在开放的物联网环境下,节点在路由过程中极易遭到恶意丢包攻击(包括黑洞攻击和灰洞攻击),这将严重影

响网络的连通性,并导致网络的数据包投递率下降以及端到端延时增加.为此,在 RPL协议的基础上,提出了一种基

于信任的安全路由机制.根据节点在数据转发过程中的行为表现,引入惩罚因子来评估节点间的直接信任关系,通过

熵为直接信任值和间接信任值分配权重,进而得到被评估节点的综合信任值.利用模糊集合理论对节点间的信任关

系进行等级划分,为路由节点选取信任等级较高的邻居节点进行数据转发,而信任等级较低的邻居节点将被隔离出网

络.此外,为了避免正常节点由于某些非入侵因素而被当作恶意节点隔离出网络,为这类节点提供一个给定的恢复时

间,从而进一步判断是否将其隔离出网络.利用 Contiki操作系统及其自带的 Cooja网络模拟器对所提方案进行仿

真,实验结果表明,在节点数目和恶意节点比例不同时,本方案的恶意节点检测率、误检率、数据包投递率和端到端延

时４个指标均有所改善.在安全性方面,本方案的恶意节点检测率和误检率明显优于tRPL协议;在路由性能方面,

本方案的数据包投递率和端到端延时明显优于tRPL协议和 MRHOFＧRPL协议.仿真分析结果充分说明:所提方案

不仅能够有效识别恶意节点,而且能够在恶意攻击存在的情况下保持较好的路由性能.
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Abstract　InanopenInternetofThingsenvironment,nodesarevulnerabletomaliciouspacketdroppingattacks(incluＧ

dingblackholeattacksandgrayholeattacks)intheroutingprocess,whichwillseriouslyaffecttheconnectivityofthe
networkandleadtothedecreaseofpacketdeliveryrateandtheincreaseofendＧtoＧenddelay．Forthisreason,thispaper

proposedatrustＧbasedsecureroutingmechanismonthebasisofRPLprotocol．Accordingtothebehaviorofthenodes

inthedataforwardingprocess,thepenaltyfactorisintroducedtoevaluatethedirecttrustrelationshipbetweenthe

nodes,theentropyisusedtoassignweightstothedirecttrustvalueandtheindirecttrustvalue,sothatthecomprehenＧ
sivetrustvalueoftheevaluatednodesisobtained．Thefuzzysettheoryisusedtoclassifythetrustrelationshipbetween

nodes,andtheneighbornodeswithhighertrustlevelareselectedfortheroutingnodetoforwarddata,whiletheneighＧ

bornodeswithlowertrustlevelareisolatedfromthenetwork．Inaddition,inordertopreventnormalnodesfrombeing
isolatedfromthenetworkasmaliciousnodesduetosomenonＧintrusionfactors,agivenrecoverytimewillbeprovided

tofurtherdeterminewhethertoisolatethemfromthenetwork．ThispaperusedContikioperatingsystemanditsCooja

networksimulatortocarryoutthesimulationexperimentofthisscheme．TheresultsshowthatthemaliciousnodedeＧ
tectionrate,falsedetectionrate,packetdeliveryrateandendＧtoＧenddelayofthisschemeareimprovedwhenthenumber

ofnodesandtheproportionofmaliciousnodesaredifferent．Intermsofsecurity,themaliciousnodedetectionrateand

falsedetectionrateofthisschemearesignificantlybetterthantRPLprotocol．Intermsofroutingperformance,thepacket



deliveryrateandendＧtoＧenddelayofthisschemearesignificantlybetterthantRPLprotocolandMRHOFＧRPLprotoＧ

col．Thesimulationanalysisresultsfullydemonstratethatthisschemecannotonlyeffectivelyidentifymaliciousnodes,

butalsomaintainbetterroutingperformanceinthepresenceofmaliciousattacks．

Keywords　Internetofthings,Trustevaluation,Packetdroppingattack,Maliciousdetection,RPLprotocol

　

１　引言

物联网(InternetofThings,IoT)[１Ｇ２]是一个大规模的异

构网络,能够将大量嵌入式设备(智能手机、平板电脑、可穿戴

智能设备和智能汽车等)按照约定的协议与互联网连接起来,

实现任何物体之间的互联.近年来,随着无线通信、传感器、

嵌入式计算等技术的不断发展、成熟,物联网产业快速发展壮

大,并已被广泛应用于智能交通、智能电网、智慧城市、智能医

疗等领域[３Ｇ４].根据 Gartner公司的预测[５],到２０２０年,全球

物联网设备的数量将达到２５０亿.

物联网在快速发展的同时,其安全也面临着巨大挑战.

物联网节点由于大多部署在无人监管的公共场所,因此很容

易受到恶意攻击.特别是在路由过程中,具有合法身份的内

部节点极易引发丢包攻击.丢包攻击[６]是指在路由发现阶

段,恶意节点对外谎称自己有一条极佳的路径到达目的节点,

但是只要它接收到数据包,便会将全部或部分数据包丢弃.

将恶意节点丢弃接收到的全部数据包这一行为,称为黑洞攻

击;将恶意节点丢弃接收到的一部分数据包这一行为称为灰

洞攻击.丢包攻击不仅会使网络中的数据包投递率降低,还

会增加端到端的延时,更为严重的是,这些被恶意丢弃的数据

很可能被攻击者用来进行非法活动,从而对人们的财产及生

命安全造成威胁.

为了抵抗丢包攻击,本文提出了一种能够检测和隔离恶

意攻击的信任评估模型,并将其应用于低功耗有损网络路由

协议(RoutingProtocolforLowＧPowerandLossyNetworks,

RPL).本方案根据节点转发数据包成功与否的行为来评估

节点间的直接信任关系.为了快速识别出恶意节点,将惩罚

因子引入到直接信任评估中,并通过熵给直接信任值和间接

信任值分配权重,以避免主观分配权重给综合信任评估的准

确性带来影响,同时结合模糊集合理论对节点间的信任关系

进行等级划分,以此为网络选取可信的路由节点进行数据转

发,并将识别出的恶意节点隔离出网络;此外,为了避免正常

节点由于某些非入侵因素而被误识为恶意节点隔离出网络,

将为这类节点提供一段恢复时间,进而判断是否将其隔离出

网络.

本文第２节介绍相关工作;第３节概述 RPL路由协议;

第４节详细阐述所建立的信任评估模型;第５节介绍加入信

任评估模型的 RPL路由协议;第６节给出仿真实验,并对仿

真结果进行分析;最后总结全文.

２　相关工作

目前,解决丢包攻击的方法有很多,其中一个行之有效的

方法是根据路由节点的数据转发行为,对其进行信任评估,建

立信任模型[７],以有效地识别恶意节点,增强网络的安全性和

健壮性.

在无线传感器网(WirelessSensorNetworks,WSNs)和

移动自组织网(MobileAdhocNetworks,MANETs)中,已有

大量研究将信任评估应用于恶意节点检测.文献[８Ｇ９]提出

了一种基于 QoS信任和社会信任度量的分层信任管理协议,

能够有效地处理自私节点和恶意节点.但其使用能量作为参

数来计算不同的信任度量,当正常节点被自私节点包围时,将

会消耗大量的能量,甚至会将正常节点误识为恶意节点.文

献[１０]提出了一种适用于医疗传感器网络的信任管理方案,

采用成功交互次数、失败交互次数以及老化因子来计算节点

信任值,并使用窗口机制处理历史信息,但这种固定的滑动窗

口会使那些不活跃的恶意节点难以被检测到.文献[１１]提出

了一种基于 DＧS证据理论的信任管理策略,该策略为了解决

MANETs中的黑洞攻击和灰洞攻击提出了两种算法:一种是

基于邻居节点观察模型的直接信任值算法,该算法通过对邻

居节点的观察获取历史证据并利用 DＧS证据理论得到直接信

任值,以此对抗灰洞攻击;另一种是基于邻居推荐模型的间接

信任值算法,为了防止诽谤攻击,该算法引入了证据距离来平

衡不同邻居节点推荐的信任值,然而,当诽谤节点过多时,该

算法会导致网络瘫痪,此外,由于引入了额外的控制分组,该

方法具有较高的计算开销和路由开销.文献[１２]提出了一种

与文献[１１]类似的方法,也是根据邻居节点的直接观察和推

荐信息来衡量节点信任值,以此区分正常节点、可疑节点和恶

意节点,然而,该方法不仅具有与文献[１１]类似的局限性,还

在假设中限制了灰洞节点的丢包率.

与 WSNs和 MANETs相比,将信任评估应用于物联网

的研究较少.文献[１３]在文献[８Ｇ９]的基础上,提出了一种物

联网信任管理协议.该协议主要面向社会物联网环境,不适

用于广泛的物联网环境.文献[１４]对现有的物联网信任管理

进行了分类,探索了影响信任关系的信任属性,还提出了一种

物联网整体信任管理框架.近年来,将信任管理应用于 RPL
协议的研究陆续被提出.文献[１５]引入了分组转发指示 PFI
作为 RPL协议的信任度量,为了计算 PFI度量,将每个节点

分组发送给邻居节点,并监听这些节点是否转发分组,然后计

算该分组成功沿路径传播的概率.然而该方法仅根据节点自

身的知识来选择路径,很容易由于节点自身行为不当而选择

错误的路径.为了确保 RPL网络的通信安全,文献[１６]利用

可信平台模块 TPM 在交换密钥材料之前建立节点间的信任

评估模型,但该方案的信任评估仅用于密钥交换安全,而不能

用于路由选择和建立.为了弥补文献[１６]在路由安全上的缺

陷,文献[１７]在 RPL协议中提出了一种基于节点信任的路由

度量,然而,该方案仅给出了理论研究,尚未证实其有效性.

文献[１８Ｇ１９]提出了一种基于信任的物联网弹性路由机制,将

主观逻辑的思想应用于节点间的信任评估,能够有效识别恶

意节点,然而其在信任评估中没有考虑来自第三方的推荐信

息,这会影响信任评估的完整性和准确性.
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上述信任评估方案,一方面是针对 WSNs和 MANETs
而设计的,在一定程度上通过信任评估来识别恶意节点,并为

进一步的研究提供了理论基础,但这些方案不能直接应用于

物联网;另一方面是针对物联网而设计的,虽然在一定程度上

为建立物联网节点间的信任模型提供了思路,但用于解决恶

意攻击(如丢包攻击、Sinkhole攻击、Wormhole攻击等)的研

究较少.因此,针对物联网中的丢包攻击,本文在 RPL协议

的基础上设计了一种新的信任评估机制,使其能够有效地检

测和隔离恶意节点.

３　RPL协议

RPL协议是由国际互联网工程任务组(InternetEngiＧ
neeringTask GroupForce,IETF)的 ROLL(Routing Over

LowpowerandLossynetworks)工作组设计的一种基于IPv６
框架的距离矢量路由协议[２０],通常用于物联网的网络层.

RPL协议的拓扑结构类似于树形,被称为面向目的地的有向

非循 环 图 (Destination Oriented Directed Acyclic Graphs,

DODAG),如图１所示.每个 DODAG中只有一个根节点,通

常为边界路由器(BorderRouter,BR),并且 DODAG 中的每

个节点都有许多存储信息,如标识符、父节点列表、已发现的

邻居节点列表、Rank值和其他参数等.RPL协议使用特定

的控制消息和 Trickle定时器来构建和维护网络拓扑.控制

消息包括３种:DIO(DODAGInformationObject)消息、DAO
(DODAGAdvertisementObject)消息和 DIS(DODAGInforＧ

mationSolicitations)消息.其中,DIO 消息用于 DODAG 上

行链 路 的 发 现、创 建 和 维 护;DAO 消 息 用 于 调 节 和 控 制

DODAG的下行链路;DIS消息用于发现邻近的 DODAG.

图１　RPL网络拓扑

Fig．１　RPLnetworktopology

在 DODAG中,每个节点均会被分配一个Rank值,表示

其在图中的位置.Rank值是由目标函数(ObjectiveFuncＧ

tion,OF)通过一些特定的路由度量(如延迟、链路质量、吞吐

量等)计算得到的.在RPL拓扑中,所有节点的Rank值必须

满足以下两个条件:１)从 BR到叶节点的Rank值应该递增,

而从叶节点到BR的 Rank值应该递减;２)数据包沿上行链路

发送给BR或沿下行链路发送给叶节点时,应遵守文献[２０]

中定义的Rank值规则.因此,当节点沿上行链路接收数据

包时,发送方的Rank值必须高于该节点,反之,当节点沿下

行链路接收数据包时,发送方的Rank值必须低于该节点.

在 RPL拓扑构建阶段,BR会以广播的方式发送 DIO消

息,该消息包含 BR 的Rank值、DODAGID、DODAG 版本、

OF、Trickle计时器以及度量等.当某节点接收到来自其邻

居节点的 DIO消息后,将根据 DIO消息中的信息计算自己的

Rank值,并将其封装在 DIO 消息中广播出去.每个接收到

DIO消息的节点都会建立一个自己的父节点集合,并将其中

路径最佳的父节点作为首选父节点.为了防止 DODAG 环

路,每个节点的Rank值均大于其父节点的Rank 值.然后重

复广播和封装 DIO消息这个过程,直到 DIO消息到达叶节点

为止.一旦网络拓扑构建完成,将根据 Trickle计时器进行维

护.Trickle定时器主要负责调节控制消息的传输速率.也

就是说,在稳定状态下,Trickle计时器的时间间隔将增加,控

制消息的传输速率将减慢;相反,如果网络拓扑发生不一致

(如 DIO消息被更改等),那么 Trickle计时器的时间间隔将

被重置为较低值,并加快控制消息的传输速率.

４　信任评估模型

在网络中,每个节点均需要根据路由协议将数据包转发

给下一跳节点,为了避免将数据包转发给恶意节点,本文设计

了一种能够检测和隔离恶意节点的信任评估模型.本模型由

信任值计算、信任等级评估、信任监控与更新、信任恢复４部

分组成,其整体设计如图２所示.

图２　信任评估模型的整体设计框图

Fig．２　Overalldesignblockdiagramoftrustevaluationmodel

在信任值计算阶段,路由节点根据收集的信任信息分别

计算邻居节点的直接信任值和间接信任值,然后将直接信任

值与间接信任值分别加权并求和,得到被评估节点的综合信

任值.在信任等级评估阶段,采用模糊集合理论将上一阶段

得到的节点综合信任值进行区间分类,并选取信任等级较高

的邻居节点进行数据转发,将信任等级较低的邻居节点进行

隔离.在信任监控与更新阶段,路由节点将观察邻居节点行

为,收集相关信任信息,并周期性地更新信任数据库.在信任
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恢复阶段,为那些由于非入侵因素而被误识为恶意节点的正

常节点提供一段恢复时间,以便其能够再次参与到网络中.

与以往应用于 RPL路由协议的信任评估模型[１７Ｇ１９]相比,本模

型增加了信任恢复阶段,这样有助于那些被误识为恶意节点

的正常节点重新恢复信任,避免被隔离出网络,从而降低误检

率.接下来将详细介绍这４部分.

４．１　信任值计算

路由节点为了计算邻居节点的信任值,需收集与该邻居

节点相关的信任信息.根据信任信息来源的不同,可将信任

值分为直接信任值和间接信任值两种.

４．１．１　直接信任值

直接信任值Td
ij是指节点i通过与邻居节点j 直接交互

数据而获得的信任值,其计算方法[２１]如下:

Td
ij＝

PFji(t)

PFji(t)＋β[PSij(t)－PFji(t)]
(１)

其中,t表示对节点j进行评估的时间,PSij(t)表示节点i发

送给节点j的数据包总数,PFji(t)表示节点j成功转发来自

节点i的数据包总数.这３个信息均被记录在节点i的邻居

节点数据包的转发信息表中.另外,[PSij(t)－PFji(t)]代表

节点j未能转发来自节点i的数据包总数,β表示惩罚权重,

可以通过调节β达到惩罚恶意节点的目的.

在文献[２１]中,惩罚因子β的具体取值方法并未详细给

出,而是设定为固定值,这样会使得不同信任程度的节点在出

现不良行为后,均会受到相同的惩罚,不利于快速降低恶意节

点的信任值.为了解决这一问题,本文设置β的初始值为

０．０１,在后续的评估中,β的取值与被评估节点当前所处的信

任等级有关(４．２节将给出它们之间的对应关系),即恶意节

点的信任等级越低,被赋予的惩罚因子值就越高,以此逐步降

低恶意节点的直接信任值.

４．１．２　间接信任值

间接信任值Tind
ij 是指节点i通过广播查询从第三方节点

k(节点k为节点i和节点j 共同的邻居节点)获得的关于节

点j的推荐信息经综合计算得到的信任值.其计算方法

如下:

Tind
ij ＝

∑
k∈N(k)

(Td
ik×Td

kj)

∑
k∈N(k)

Td
ik

(２)

其中,Td
ik和Td

kj分别为节点i对邻居节点k 的直接信任值以

及节点k对节点j的直接信任值;N(k)表示节点i和节点j
共有的邻居节点集合.

４．１．３　综合信任值

综合信任值Tij是指节点i通过直接和间接方式得到的

关于节点j的综合评估信任值,该值是由直接信任值和间接

信任值分别加权并求和得到的,如式(３)所示.由于直接信任

值和间接信任值在综合信任评估中所占的比重不同,因此为

了克服主观分配权重的弊端、提高信任评估的准确性,本文采

用信息熵来确定这两种信任值在综合信任值中的权重.信息

熵是信息论中的概念,常被用于度量随机事件携带的平均信

息量,反映了多个评价指标对待评价对象的影响程度,即评价

指标在评价体系中提供有用信息的多寡程度.因此,可采用

信息熵来度量直接信任值和间接信任值在综合信任评价中的

有效程度,并以此确定这两种信任值各自的权重.

Tij＝ωd
ij×Td

ij＋ωind
ij ×Tind

ij (３)

其中,ωd
ij和ωind

ij 分别表示直接信任值和间接信任值的自适应

权重,其计算方法分别如式(４)和式(５)所示:

ωd
ij＝

１－H(Td
ij)

log２Td
ij

[１－H(Td
ij)

log２Td
ij

]＋[１－H(Tind
ij )

log２Tind
ij

]
(４)

ωind
ij ＝

１－H(Tind
ij )

log２Tind
ij

[１－H(Td
ij)

log２Td
ij

]＋[１－H(Tind
ij )

log２Tind
ij

]
(５)

其中,H(Td
ij)和 H(Tind

ij )分别代表直接信任值的信息熵和间

接信任值的信息熵.由信息论中的理念可知,H(Td
ij)反映了

节点i对节点j直接信任程度为Td
ij时,节点i信任节点j的

平均不确定性,可由参数Td
ij和１－Td

ij来确定,Td
ij表示节点i

对被评价节点j的直接信任程度,１－Td
ij表示节点i对被评价

节点j的质疑程度;同样地,H(Tind
ij )反映了节点i对节点j

的间接信任程度为Tind
ij 时,节点i信任节点j的平均不确定

性,可由参数Tind
ij 和１－Tind

ij 来确定.由此可得到 H(Td
ij)和

H(Tind
ij ),两者的计算方法如式(６)和式(７)所示[２２]:

H(Td
ij)＝－Td

ijlog２Td
ij－(１－Td

ij)log２(１－Td
ij) (６)

H(Tind
ij )＝－Tind

ijlog２Tind
ij －(１－Tind

ij )log２(１－Tind
ij )(７)

４．２　信任等级评估

由于信任不是绝对的概念,所以很难确定节点信任与不

信任的界限.为了更加有效地评估节点的可信性,本文采用

模糊集合理论,将节点间的信任关系划分为５个不同信任等

级的信任集合V＝{v１,v２,v３,v４,v５},其所代表的信任等级分

别为“完全不信任”“不太信任”“一般信任”“比较信任”“完全

信任”,如表１所列.这样不仅有助于选取高质量的可信节点

进行安全通信,还有助于检测和隔离恶意节点.

表１　信任等级划分

Table１　Trustleveldivision

V 信任等级 范围 β
v１ 完全不信任 [０,０．２] ０．３
v２ 不太信任 [０．２,０．５) ０．２
v３ 一般信任 [０．５,０．７) ０．１
v４ 比较信任 [０．７,０．９) ０．０１
v５ 完全信任 [０．９,１) ０．０１

为了确定各节点所属的信任等级集合,将４．１节计算所

得的综合信任值代入隶属函数,并根据最大隶属原则判断出

被评估节点所属的信任等级集合.本文采用的隶属函数是对

文献[２３]中的方法的改进,为了满足本文所提信任等级划分

的要求,将原本的４组隶属函数修改为５组隶属函数,并根据

表１中的要求,为原有的隶属函数赋予了具体参数值.这５
个信任等级集合所对应的隶属函数如式(８)－式(１２)所示,其

中x表示被评价节点的综合信任值.图３给出了这些信任等

级集合所对应的隶属函数曲线,其中,横坐标是根据式(３)得

到的被评估节点的综合信任值,纵坐标是根据隶属函数得到

的隶属度.由图３可以看出,完全不信任等级v１ 的曲线从０
开始逐渐降低,并在０处取得最大值,而完全信任等级v５ 的

曲线从０开始逐渐增加,并在１处取得最大值;此外,曲线v２,
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v３,v４ 均是在中间值处取得最大值,两侧均逐渐降低,它们对

应的中间值分别为０．４,０．６,０．８.由此可见,对这５个隶属

函数采用最大隶属原则,便可得到每个被评估节点的综合信

任值所属于的信任等级集合.

v１＝
０．５×(１－x－０．２

x
), ０．２≤x≤１

０．５×(１＋０．２－x
０．２

), ０≤x＜０．２

ì

î

í

ïï

ïï

(８)

v２＝

０．５×(１－x－０．６
x－０．４

), ０．６≤x≤１

０．５×(１＋０．６－x
０．２

), ０．４≤x＜０．６

０．５×(１＋x－０．２
０．２

), ０．２≤x＜０．４

０．５×(１－０．２－x
０．４－x

), ０≤x＜０．２

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(９)

v３＝

０．５×(１－x－０．８
x－０．６

), ０．８≤x≤１

０．５×(１＋０．８－x
０．２

), ０．６≤x＜０．８

０．５×(１＋x－０．４
０．２

), ０．４≤x＜０．６

０．５×(１－０．４－x
０．６－x

), ０≤x＜０．４

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(１０)

v４＝

０．５×(１＋１－x
０．２

), ０．８≤x≤１

０．５×(１＋x－０．６
０．２

), ０．６≤x＜０．８

０．５×(１－０．６－x
０．８－x

), ０≤x＜０．６

ì

î

í

ï
ï
ï

ï
ïï

(１１)

v５＝
０．５×(１＋x－０．８

０．２
), ０．８≤x≤１

０．５×(１－０．８－x
１－x

), ０≤x＜０．８

ì

î

í

ïï

ïï

(１２)

图３　综合信任值的隶属度

Fig．３　Membershipdegreeofcomprehensivetrustvalue

根据节点信任等级的划分,将信任等级为v４ 和v５ 的节

点视为可信节点,也就是说这类节点几乎没有恶意行为(设置

β＝０．０１,惩罚力度很小),在路由决策中优先选择这类节点.

而信任等级为v３ 的节点可能具有某些恶意行为,因此,仅在

信任等级为v４ 和v５ 的节点不可用时,才考虑使用信任等级

为v３ 的节点进行数据转发(v３ 是可接受的信任等级阈值).

一般情况下,我们尽可能避免使用信任等级为v３,v２ 和v１ 的

节点进行数据转发,其中信任等级为v２ 和v１ 的节点是严格

不用于数据转发的.

此外,为了防御节点间的共谋攻击,在计算间接信任值

时,仅选取信任等级为v４ 和v５ 的邻居节点作为推荐节点.

４．３　信任监控与更新

由于节点的行为随着时间的推移而动态变化,因此,信任

监控和更新成为了信任评估必不可少的环节.在该环节中,

每个节点均在混杂模式下监控邻居节点的数据转发行为,通

过直接关系和间接关系收集邻居节点的信任信息,并负责节

点信任值的更新.

在更新节点信任值时,如果更新频率过低,则意味着某些

不活跃的恶意节点可能被漏检;相反,如果更新频率过高,则

可能会占用过多的网络资源(如节点的能量、内存和 CPU
等),从而缩短节点的网络寿命.因此,为了解决这一问题,本

模型采用 RPL路由协议中的 Trickle定时器来控制节点信任

值的更新,以此实现节点信任值的自适应更新.

４．４　信任恢复

由于某些非入侵因素(如供电不足、缓冲区容量不足等),

一些正常节点可能为了保留自身资源而拒绝转发数据包,从

而表现出自私性,以致于这类节点的信任值变得很低,一旦其

信任值低于阈值,该节点将会被当作恶意节点隔离起来.为

了解决这个问题,在信任恢复阶段,不对能量偏低的节点进行

信任等级评估,而是将其隔离起来观察一段时间TR,以便这

类节点能够在规定的时间内恢复能量,特别是由电池供电的

物联网节点.这类节点如果能够在 TR 内恢复能量,那么将

重新进入网络,否则,将被隔离出网络.

当一个新节点或刚恢复能量的节点进入网络时,为其分

配一个信任等级为v３ 的初始信任值((０．５＋０．７)/２＝０．６).

没有为该节点分配信任等级为v４ 和v５ 的信任值,是为了防

止恶意节点利用此机会在网络中更改身份.本文在４．２节提

到尽可能避免使用信任等级为v３,v２ 和v１ 的节点进行数据

转发,因此,只有在特殊情况下(信任等级为v４ 和v５ 的邻居

节点能量受限或不存在)才会考虑使用新节点或者刚恢复能

量的节点进行数据转发.另外,本文没有使用任何特殊的能

量模型,而是采用ContikiRPL平台上提供的默认能量方案.

５　基于信任抗丢包攻击的RPL协议

本文将上述所提的信任评估模型与 RPL协议相融合,通

过信任评估对恶意丢包节点进行检测,将检测出的恶意节点

隔离出网络,帮助路由节点选择安全且可靠的首选父节点.

算法１给出了基于信任的首选父节点的选择算法.本算法使

用 RFC６６５１中规定的预计传输次数(ExpectedTransmission

count,ETX)作为路由度量[２４],并按照文献[２０]的规定来维

护节点的Rank值.

算法１的主要设计思想为:１)判断当前节点i的两个邻

居节点A 和节点B(节点A 和B 在邻居节点列表中的位置紧

邻)是否存在根节点,如果存在,则选取根节点作为首选父节

点,否则,进行下一步判断;２)比较节点A 和节点B 的ETX
值和Rank值,这是 RPL协议中确定首选父节点和路由决策

的正常操作,其中,ETX_Limit表示首选父节点到达目的节

点的最高ETX 值;３)当节点A 和节点B 的ETX 值均不大于

ETX_Limit时,选择信任等级较高的节点作为首选父节点,

使用A．Tlevel和B．Tlevel分别表示节点A 和B 的信任等级.同
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时为了确保不发生环路,当前节点不考虑将Rank值比其本

身大的节点作为父节点.这样,不仅将信任值嵌入到 RPL路

由决策中,而且保持了物联网节点间Rank值的一致性,从而

实现了可信节点的选取和路由决策.

算法１　基于信任的首选父节点的选择算法

输入:NodeA,NodeB
输出:Preferred_Parent

Begin

１．If(A＝＝Root||B＝＝Root)Then

２．　　Preferred_Parent＝Root;

３．　　GotoRESULT;

４．If(A．ETX＞ETX_Limit)&(B．ETX＞ETX_Limit)

５．　　Preferred_Parent＝NULL;

６．　　GotoRESULT;

７．If(A．ETX＜＝ ETX_Limit)‖(B．ETX＜＝ETX_Limit)

８．　　Preferred_Parent＝A．ETX＜B．ETX? A:B;

９．　　GotoRESULT;

１０．If(A．Rank＞Rank_Self)&(B．Rank＞Rank_Self)

１１．　 Preferred_Parent＝NULL;

１２．　 GotoRESULT;

１３．If(A．Rank＜＝Rank_Self)‖(B．Rank＜＝Rank_Self)

１４．　 Preferred_Parent＝A．Rank＜B．Rank?A:B;

１５．　 GotoRESULT;

１６．Preferred_Parent＝A．Tlevel＞B．Tlevel?A:B;

１７．RESULT:

１８．ReturnPreferred_Parent;

End

此外,算法２给出了丢包攻击的检测和隔离算法.如果

候选父节点的信任等级不低于信任等级阈值,那么首选父节

点将由算法１决定;否则,该节点为恶意节点,将被隔离出网

络,并重新搜索首选父节点.

算法２　丢包攻击的检测和隔离算法

输入:Potential_ParentList[],Preferred_Parent//来自算法１
输出:Preferred_Parent

Begin
//检查当前节点数据库中候选父节点的有效性

１．Forallj∈Potential_ParentList[]do

２．　If(j．Tlevel＞＝Threshold_Trust_level)

３．　　　ReturnPreferred_Parent;//按照算法１

４．　Else

５．　　　该节点为恶意节点,隔离出网络;

６．　　　Preferred_Parent＝NULL;

７．　　　重新搜索父节点;

８．　EndIf

９．Endfor

１０．ReturnPreferred_Parent;

End

６　仿真实验结果及分析

６．１　仿真实验环境及参数设置

本文利用Contiki２．７操作系统及其自带的Cooja网络模

拟器[２５]进行仿真实验,仿真环境设置如下:N 个路由节点随

机分布在１００m×１００m的正方形区域内,随机选取不同比例

的节点作为恶意节点,其中恶意节点能够随机发起黑洞攻击

和灰洞攻击两种丢包攻击.为了更好地评估本方案,设置了

两种网络场景:１)网络中节点数目为４０~１２０个(每次递增

２０个),恶意节点比例设置为１０％(随节点数目的增加而增

加);２)网络中节点数目为６０个,恶意节点比例为０~２５％
(每次递增５％).此外,在无恶意攻击时,经过多次仿真实验

可得到:当节点能量不超过能量阈值时,其能量恢复正常所需

的平均时间约为１０s,因此在仿真中设置信任恢复时间TR 为

１０s.具体的参数设置如表２所列.

表２　仿真参数设置

Table２　Settingofsimulationparameters

参数 值

网络拓扑大小/m２ １００×１００
节点数目 N/个 ４０~１２０
根节点数目/个 １
恶意节点比例/ ０~２５

无线电模型
UnitDiskGraphMedium (UDGM):

distanceloss
传输半径/m ５０
干扰半径/m ５５

仿真时间/min ６０
信任恢复时间TR/s １０

为了检验本方案的有效性,将从恶意节点检测率、误检

率、数据包投递率、端到端延时４个方面进行分析,并将本方

案与 MRHOFＧRPL协议[２６]和tRPL协议[１９]进行比较,同时

所有仿真结果取５０次独立实验结果的平均值.

６．２　网络安全性分析

将信任评估模型应用于路由协议的主要目的是识别出网

络中的恶意节点,因此,恶意节点检测率和误检率是分析其安

全性能的两个重要指标.恶意节点检测率是指被检测出的恶

意节点的数目与全部恶意节点数目的比值.误检率是指正常

节点被检测为恶意节点的数目与全部正常节点数目的比值.

由于 MRHOFＧRPL协议中没有检测和隔离恶意节点的机制,

因此本仿真仅比较tRPL协议和本方案.

图４和图５给出了两种方案在场景１中的恶意节点检测

率和误检率的对比图.从图４可看出,随着网络中节点数目

的增加,两种方案的恶意节点检测率均逐渐上升,这是因为它

们的检测率均与网络中邻居节点的数目有关,节点数目越多,

邻居节点的数目也越多,一旦节点行为不当,便很容易被检测

到.另外,随着网络中节点数目的增加,本方案的恶意节点检

测率明显高于tRPL协议,这是因为本方案在进行信任评估

时考虑了邻居节点的推荐信息,更为充分地评估了节点间的

信任关系,有利于恶意节点的识别.这在一定程度上也表明

了本方案在大规模网络中检测恶意节点的能力更为突出.从

图５可以看出,随着节点数目的增加,这两种方案的误检率均

逐渐降低,其中,本方案的误检率明显低于tRPL协议,这是

因为本方案考虑了非入侵因素对正常节点的影响,并为这类

节点设置了一定的恢复时间,从而减少了正常节点被误识为

恶意节点的情况.
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图４　不同方案在场景１中检测率的对比图

Fig．４　Comparisondiagramofdetectionrateofdifferentschemes

inscenario１

图５　不同方案在场景１中误检率的对比图

Fig．５　Comparisondiagramoffalsedetectionrateofdifferent

schemesinscenario１

图６和图７给出了两种方案在场景２中的恶意节点检测

率和误检率的对比图.从图６可看出,随着恶意节点比例的

增加,两种方案的恶意节点检测率均逐渐下降,这是因为恶意

节点的比例增加的同时正常节点的比例减少,影响了节点间

信任评估的准确性,从而增加了识别恶意节点的难度.其中,
恶意节点检测率下降趋势较快的是tRPL,这是因为tRPL在

进行信任评估时,没有考虑惩罚因子,致使某些不活跃的恶意

节点具有较高的信任值,不易被检测到.从图７可以看出,随
着恶意节点比例的增加,两种方案的误检率均逐渐增加,其
中,本方案的误检率明显低于tRPL协议,其原因与前面所述

一样,即考虑了非入侵因素对正常节点的影响.

图６　不同方案在场景２中检测率的对比图

Fig．６　Comparisondiagramofdetectionrateofdifferentschemes

inscenario２

图７　不同方案在场景２中误检率的对比图

Fig．７　Comparisondiagramoffalsedetectionrateofdifferent

schemesinscenario２

６．３　路由协议的性能分析

检测恶意节点的主要目的是维持正常的路由过程,因此,
在恶意节点存在的情况下,分析不同方案的数据包投递率和

端到端延时是十分重要的.数据包投递率是指目的节点接收

的数据包总数与源节点发送的数据包总数的比值.端到端延

时是指将数据包从源节点传送到目的节点所需的时间.本仿

真将对 MRHOFＧRPL协议、tRPL协议和本方案进行比较.
图８和图９给出了３种方案在场景１中的数据包投递率

和端到端延时的对比图.由图８可以看出,随着节点数目的

增加,３种方案的数据包投递率均略有下降,这是因为在密集

的网络中,数据包会由于网络自身原因(如链路故障、数据冲

突等)而产生丢包的情况,从而降低数据包投递率.其中,本
方案和tRPL协议的数据包投递率均高于 MRHOFＧRPL协

议,这是因为 MRHOFＧRPL协议中没有防范恶意节点的措

施,而本方案和tRPL协议均能够在一定程度上检测出恶意

节点,并将其隔离出网络.然而,与tRPL协议相比,本方案

的数据包投递率较高,这表明本方案检测和隔离恶意节点的

效果更为显著.从图９中可以看出,随着节点数目的增加,３
种方案的端到端延时均增加,这是因为随着节点数目的增加,
确定数据包到达目的节点的路由所需的时间也就越长.其

中,本方案和tRPL协议的端到端延时均低于 MRHOFＧRPL
协议,这是因为本方案和tRPL协议能够将检测到的恶意节

点隔离出网络,从而降低了恶意节点丢包行为对端到端延时

的影响.另外,本方案的端到端延时略高于tRPL协议,这是

因为tRPL协议中信任评估的方案较为简单,其产生的计算

开销较少,而本方案为了准确地识别出恶意节点,增加了节点

间信任评估的细节,因此产生的计算开销略多,从而增加了端

到端延时.

图８　不同方案在场景１中数据包投递率的对比图

Fig．８　Comparisondiagramofpacketdeliveryrateofdifferent

schemesinscenario１

图９　不同方案在场景１中端到端延时的对比图

Fig．９　ComparisondiagramofEndＧtoＧEnddelayofdifferent

schemesinscenario１

图１０和图１１分别给出了３种方案在场景２中的数据包

投递率和端到端延时的对比图.从图１０可以看出,随着恶意

节点比例的增加,３种方案的数据包投递率均不断降低,这是
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因为恶意节点比例增加时,数据包被恶意节点丢弃的概率也

随之增加,从而降低了数据包投递率.在恶意节点不存在时,

３种方案的数据包投递率均稳定在９９％左右,此时影响数据

包投递率的主要因素是网络自身原因引起的丢包等情况.从

图１０中还可看出,随着恶意节点比例的增加,MRHOFＧRPL
协议的数据包投递率下降幅度最大,当恶意节点比例为２５％
时,MRHOFＧRPL协议的数据包投递率降低到６５％左右,而
本方案的数据包投递率仅有小幅度下降,这是因为本方案能

够有效识别恶意节点并将其隔离出网络.tRPL协议虽然也

能识别恶意节点,但效果没有本方案明显,因此其数据包投递

率的下降幅度也较大.从图１１可以看出,随着恶意节点比例

的增加,３种方案的端到端延时均不断增加,这是因为恶意节

点越多,数据包被丢弃的可能性越大,将数据包传送到目的节

点所需的时间也就越长.其中,MRHOFＧRPL协议的端到端

延时最长,这是因为它缺少防范恶意攻击的能力.另外,本方

案的端到端延时略高于tRPL协议,这是因为本方案所采取

的恶意节点防范措施比tRPL 协议略复杂,增加了端到端

延时.

图１０　不同方案在场景２中数据包投递率的对比图

Fig．１０　Comparisondiagramofpacketdeliveryrateofdifferent

schemesinscenario２

图１１　不同方案在场景２中端到端延时的对比图

Fig．１１　ComparisondiagramofendＧtoＧenddelayofdifferent

schemesinscenario２

结束语　本文针对物联网中的丢包攻击,提出一种利用

信任评估来识别恶意节点的策略,并将其应用于 RPL协议.
本方案通过节点间的直接关系和间接关系来评估节点的信任

值,并利用模糊集合理论对节点间的信任关系进行等级划分,
从而选取可信节点进行数据转发,并将识别出的恶意节点隔

离出网络.考虑到某些非入侵因素会使正常节点被误识为恶

意节点,将为这类节点提供一段恢复时间,以便其能够重新加

入网络.此外,本文从恶意节点检测率、误检率、数据包投递

率和端到端延时４个方面分析了本方案的安全性和路由性

能,实验结果表明本方案不仅能够有效地检测和隔离恶意节

点,而且能够在恶意节点存在的情况下,仍保持良好的路由性

能.下一步工作将继续优化本方案,使其在保证路由性能的

前提下,检测出更多的恶意攻击.
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