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基于随机 Petri网模型的降质服务攻防效果评估 
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摘 要 针对DoS攻击的弱点，降质服务攻击(RoQ)利用常见的网络或终端 系统 自适应机制中存在的安全漏洞，通 

过间歇性地发送高强度攻击脉冲，降低受害者端的服务性能。RoQ攻击的隐蔽性更强，攻击效率更高，同时也给其检 

测和评估提出了挑战。分析了目前针对RoQ攻击的防范措施，主要有修改协议、攻击流特征检测以及自适应检测修 

复等。通过构建RoQ攻防的随机Petri网模型，使用SPNP软件仿真得出了服务质量随攻防博弈过程的变化情况，从 

而对不同防范措施的效果进行评估，为网络战攻防决策提供一些参考。 
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Abstract To avoid the weakness of DoS attack，Reduction of Quality Attacks(RoQ)utilizes the security vulnerabilities 

in self-adaptive mechanism of network and terminal system by sending high strength pulse intermittently，thus redueing 

the service quality of victims．RoQ attacks are more elusive and efficient，which brings challenges to its detection and e— 

valuation．Right nOW the defense technologies to RoQ attacks mainly include mending protocol，detection of attack 

flows’features，self-adaptive detection and repairmen，and SO Oil．This paper builded a Stochastic Petri Net(SPN)and 

used it in SPNP software to simulate the service quality changes in the process of attack and defense game．By evalua— 

ring the effects of different defense ways，this paper offered some consultancy for decision-makings in cyber defense ac— 

tivities． 
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1 引言 

近年来，随着对 Do S攻击研究的深入，针对 Do S攻击泛 

洪式、高频率以及完全拒绝服务的特点提出了很多防御 DoS 

攻击的方法_】]，使其得到了有效抑制。与此同时，出现了一种 

新攻击手段——降质服务攻击(RoQ)。 

降质服务 的 概念 源于 Rice大学 的 Aleksandar Kuz— 

manovic在 2003年计算机网络方面的顶级会议 SIGCOMM 

上提出的 shrew攻击，shrew攻击是一种针对 TCP协议的低 

速率拒绝服务攻击，具有高 隐蔽性 的特点。在 2004年 的 

sIGCOMM会议上，受 shrew攻击思想的启发 ，波士顿大学的 

Mina Guirguis和 Azer Bestavros首次提出了 RoQ攻击的概 

念_2]。降质服务攻击是一类近似 Do S攻击的新型攻击，不过 

又呈现了一些新的特点。 

1．攻击效率更高、隐蔽性更强、检测难度更大； 

2．攻击 目标范围更大，利用网络和终端系统适应性控制 

机制缺陷； 

3．攻击形式更加多样。 

本文试图将随机 Petri网模型与降质服务攻防过程结合 

起来，用于分析和评估降质服务攻防的效果。通过随机 Petri 

网搭建降质服务攻防的模 型，设置模 型的相关参数 ，使用 

SPNP软件仿真得出了服务质量随着攻防博弈过程的变化情 

况，从而对防范措施的有效性进行评估 ，为网络战攻防效果评 

估提供一些新的方法。 

2 降质服务攻击的分类 

在 RoQ攻击的概念提出后的几年里，Mina Guirguis对 

RoQ攻击的攻击方式不断改进和扩充，提出了针对多种适应 

性控制机制的 RoQ攻击方式，并通过实验对其攻击效果进行 

了验证。在 2004年的 CCN会议上，Guirguis提出了针对 In— 

ternet资源的 RoD攻击，其实质是根据路由器队列管理的适 

应性控制机制特点，通过发送脉冲式的攻击流降低目标路由 

器的性能 。在 2005年的 INFOCOM会议上，Guirguis提出了 

针对网络终端系统的 RoQ攻击。它根据终端系统的访 问控 

制机制特点，通过短时间发送大量请求使系统不堪重负，进入 

低效的不稳定状态，从而降低系统性能。在 2007年的 INFO一 
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COM会议上 ，Guirguis提出针对动态负载均衡机制的 RoQ 

攻击。在 2009年的 ICN会议上 ，Guirguis又提出针对内容自 

适应机制的RoQ攻击。另外，应用于 P2P及覆盖网络等其他 

网络环境下的 RoQ攻击也不断被提 出。表 1为常见 的 RoQ 

攻击的分类 。 

表 1 RoQ攻击分类 

各种不同的划分方法可以相互组合，从而形成多样化的 

攻击方式。本文主要按照攻击的对象和攻击机制的组合选取 

针对 Internet资源内容 自适应机制的 RoQ攻击、针对 Inter— 

net资源动态负载均衡机制的 RoQ攻击、针对网络终端系统 

动态负载均衡机制的RoQ攻击，以及针对网络终端系内容 自 

适应机制的 RoQ攻击等 4种具有典型代表性的攻击方法，研 

究其在攻防博弈中的效果。 

3 降质服务攻击的防范 

目前 ，对 RoQ攻击防范主要有两类方法：一类是修改有 

漏洞的协议或参数，如针对 LDoS攻击的随机化 minRTO方 

法_5]，修改RED算法的参数[6]，但由于 Internet协议已经被 

用户广泛使用，大规模修改协议不但会损害用户的利益而且 

也不现实 ；另一类是从攻击数据流特征角度，通过分析 RoQ 

攻击特征来检测攻击的存在并进行数据的过滤，主要有时域、 

频域和时频双域 3类方法。 

3．1 协议修改 

协议修改的检测防范方法利用了端系统最小超时等待时 

间 minRTO一致性，即链路状态恢复时间过程具有固定的周 

期特性 ，通过随机化 minRTO来破坏超时重传 的周期规律， 

使得攻击者无法准确预测 TCP端下一次发送时间，这样无法 

在准确的时间发送攻击数据，从而缓解 shrew攻击的影响。 

这种防御方法的缺点是无法确定攻击何时存在 ，而随机 

化所有包的超时重传时间会降低没有攻击时的TCP性能。 

3．2 攻击流特征检测与过滤 

攻击流特征检测与过滤主要是检测和过滤攻击数据的高 

速率特征。比如，Kuzmanovic提出通过路由器 AQM机制对 

高速率包丢弃过滤 shrew攻击流，Sandeep和 Andreas提出通 

过控制路由器队列缓冲区的大小并使用合适的AQM技术， 

来避免 RoQ攻击。基于高速率特征的检测与过滤的方法又 

可分为时域、频域和时频双域 3类方法。 

3．2．1 时域特征检测与过滤 

时域特征检测与过滤的方法基于数据流周期性特征识 

别。对数据流取样、特征提取，在语音识别中常用动态时间环 

绕方法将数据与样本进行匹配，识别后采用差额循环算法进 

行带宽分配保护。这种方法的缺点是效率低，对已有 TCP机 

制性能有影响。 

比如 A．Shevtekar等I3]人提出通过统计相邻数据包到达 

的时间间隔估计脉冲持续时间和周期 ，并和 R1vr和 RTO做 

比较来进行匹配的方法，该方法只针对 TCP超时重传引起的 

RoQ攻击。另外，Luo和Chang等人_4]提出采用离散小波变 

换分离出流人和流出过程，并通过非参数化 CUSUM 算法进 

行变点检测，该方法可以检测 出周期变化 的 RoQ攻击，但误 

检率较高。 

3．2．2 频谱特征检测与过滤 

频谱特征检测与过滤的防范方法将路由器数据包到达速 

率作为时域采样序列 ，对其进行预处理，尽量放大攻击流与正 

常流在频谱上的区别，然后进行傅里叶变换得到频域序列，对 

频谱进行分析，将其与预先通过学习生成的攻击库匹配，判定 

RoQ攻击是否存在，从而进行数据包过滤。 

对于频域检测方法，Yu Chen等_E]通过傅里叶变换分析 

网络流量在频域内的能量分布，RoQ攻击流的能量与正常流 

量相比主要集中在低频段，并提出针对低频特征的协同检测 

方法。该方法对周期固定的 RoQ攻击检测率较高，对变周期 

攻击检测效果一般。Habin Sun等人[6]使用自相关分析法提 

取攻击数据流的周期性特征并采用基于动态时间环绕的匹配 

方法进行检测。该方法计算和存储的开销较大，对变周期检 

测效果欠佳。 

3．2．3 时频双域检测 

Xiapu Luo基于小波检测方法，将时频域结合起来 ，对攻 

击数据流进行准确描述 ，以检测变周期的 RoQ攻击。 

何炎祥、曹强等Ⅲ7]提出了一种基于小波分析的低速率 

DoS攻击单点检测方法，该方法利用小波在时频域良好的局 

部特征将 RoQ攻击流和背景数据流分隔开来，并在提取特征 

后用 BP神经网络诊断攻击。何炎祥、钟海等 8 提出了基于 

支持向量机的RoQ综合检测方法，该方法利用 CUSUM 和 

DFT提取时频双域的攻击特征。上述两种方法对固定周期、 

变周期的RoQ攻击和传统DoS攻击有较高的检测率，但是由 

于是单点检测，定位攻击源较困难。 

其他针对检测和防范方法的研究还包括文献[9]中基于 

NS2平台仿真结果提出的应对低速 DDOS攻击的方法、文献 

ElO]提出的非参数化检测方法和混合防御系统等。这类方法 

主要针对低速 DDOS攻击，具有一定的局限性。 

4 随机 Petri网建模 

Petri网的概念是由 Carl Adam Petri于 1962年提出的。 

Petri网在描述和分析具有分布、并发、异步等特征系统上有 

独特的优势，被广泛应用于离散事件系统建模和系统性能分 

析。Petri网除了具有类似流程图、框图和网图的可视功能描 

述之外，还可通过标记(token)的流动模拟系统的动态活动。 

实际应用中，Petri网得到了不断的改进 ，产生了如时间 Petri 

网、随机 Petri网、着色 Petri网、谓词 Petri网等不同形式。其 

中，随机 Petri网给每个变迁赋予了一个随机的延迟时间，其 

状态空间同构于一个连续时间的马尔科夫链 ，结合马尔科夫 

过程的分析和计算方法，可以为模型的数学评价和性能分析 

提供很好的途径。降质服务攻防对抗活动中，攻防双方的博 

弈过程可以抽象为一系列的状态和变迁。考虑到实际过程中 

攻防双方的决策是根据当前的系统状态动态调整的，我们为 

每一个变迁引入了相应的选择概率 ，这正好与随机 Petri网的 

思想一致，因此选择构建了随机 Petri网模型来分析降质服务 

攻防博弈过程，并充分利用了随机 Petri网的直观性和数学分 

析的优势。 

4．1 参数设置 

在 Petri网建模过程中，用成本来衡量防御方法的复杂 

性，用防御方法达到效果所用的时间即速率来衡量实时性，用 

防御方法的最终效果来衡量灵敏性。根据实际统计值设定对 

应的参数，如表 2所列。另外，效费比是攻击效果与成本的比 
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值，将效费比进行归一化处理的值作为攻击方选择该攻击方 

式的概率，这符合实际决策过程的思路。 

表 2 攻击行为的参数设置 

同样地，我们对攻击方法的 Petri网模型参数进行设置 

(见表 2)，并通过计算得到对应的效费比和防御行为的选择 

概率。其中，速率、成本、效果参数根据实际试验和攻 防实践 

中的统计值设定，并在后续的评估效果验证过程中不断调整 

和优化。 

表 3 防御行为的参数设置 

4．2 状态建模 

状态建模使用 SPNP软件，该软件是模拟随机 Petri网模 

型的优秀软件 ，是由美国Duke大学的Trivedi教授领导的小 

组研究和开发的。经过多年的发展 ，SPNP软件 已经成为一 

个相当成熟的随机 Petri网建模软件，可以通过设定各个变迁 

(图中矩形)和状态(图中圆圈)的初始值来模拟各种不同条件 

下的系统情况。通过设置变迁的参数，如实施速率、概率等来 

模拟真实的事件发生情况。针对 RoQ攻防博弈过程建立的 

随机 Petri网模型如图 1所示。 

图1 RoQ攻防的Petri网模型 

其中，PO为初始状态(系统正常)，最开始包含 4个标记， 

通过标记的流动反映攻防行为的走向和系统的当前状态，并 

作为最终计算防御行为效果的指标。其他状态的含义如表4 

所列。 

表 4 Petri网模型中状态的含义 

状态 

P0 

P1 

P2 

P3 

P4 

含义 

系统正常 

遭到针对Internet资源内容自适应机制的 RoQ攻击 

遭到针对Internet资源动态负载均衡机制的RoQ攻击 

遭到针对网络终端系统动态负载均衡机制的RoQ攻击 

遭到针对网络终端系内容自适应机制的RoQ攻击 

每个变迁对应着一种攻击行为或者防御行为，也反映了 
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系统状态的转换过程。每个变迁都包含两个参数 ，一个是该 

变迁对应的行为的选择概率，另一个是该变迁的实施速率，根 

据上文的结果，其设置如表 5所列。 

表 5 Petri网模型中变迁的含义和参数设置 

4．3 结果分析 

图 2为相应的状态中标记数 目不为零的概率随着系统时 

间变化而变化的情况 ，其中横坐标为时间，纵坐标为状态标记 

非空的概率 ，从上至下依次为 PO—P4状态对应的曲线。标 

记不为零的概率即表示系统处于当前状态的概率，概率越大 

表示越有可能达到这一状态。从图 2中表示 P0的曲线的情 

况可以看出，刚开始遭受攻击时系统正常的概率几乎为 0，在 

采取各种防御措施后系统正常的概率明显攀升，到后期稳定 

在 1附近，即系统基本正常。 

羹。0 ．8 
孳0 ．6 

萋0∞,4 
霸： 

0 

图2 状态非空的概率随时间变化图 

而图中其他曲线分别表示 P1一P4中标记数不为零的概 

率，在系统稳定后都下降并稳定在一个相应数值，说明系统遭 

受攻击的状态在采取相应的防御措施后得到缓解。曲线值越 

小表示防御效果越好 ，从中可以看出，对 P4的防御最成功， 

对 P1的防御效果最差，由此可以推断对应的防御方法的效 

果 ，采用时频域特征检测与过滤的防御效果最好 ，采用协议修 

改的效果最差，相应地从攻击方来看 ，针对 Internet资源内容 

自适应机制的 RoQ攻击效果最好 ，而针对网络终端系内容 自 

适应机制的 RoQ攻击效果最差，这为实际行为中的攻防决策 

提供了一定的参考。 

结束语 本文总结了各种降质服务攻击和防御的类型， 

并通过 Petri网建立了降质服务攻防的博弈过程的模型，通过 

仿真参数的设置模拟了系统在受到 Roq攻击时状态的变换 

过程，以及采取相应的防御措施后系统状态恢复的过程。根 

据最后的仿真结果，我们得出采用时频域特征检测与过滤的 

防御效果最好 ，采用协议修改的防御效果最差 ，这为实际攻防 

决策过程提供了一定的参考。 

Petri网在离散事件的建模仿真方面具有独特的优势，如 

并行、不确定性 、异步和分布描述能力等。随机 Petri网在此 



基础上又引入了实际事件发生时可能伴随的随机性 ，并以概 

率的形式来表示这种随机性，使得仿真的结果更加准确。下 
一 步，将结合随机 Petri网的仿真结果 ，对 RoO攻击和防御的 

效果进行实际验证，并通过实际验证的结果对 Petri网模型的 

仿真参数进行优化，使其结果更具有准确性和通用性。 
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