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摘　要　考虑到服务器处理性能的SDN网络负载均衡研究对于合理分配资源及提高服务性能具有重要意义,文中提

出了基于改进蚁群算法的SDN网络负载均衡研究.首先对SDN网络结构及负载均衡进行了分析;然后根据SDN 网

络负载均衡的实际需求,对传统蚁群算法进行了改进,将每条链路带宽的空闲率作为蚁群算法的信息素,将计算机处

理器的性能和需要传输的数据量作为启发信息,采用多重启发方式对传统蚁群算法进行改进,并对改进算法的收敛性

进行了证明;最后对改进算法的性能进行验证.仿真结果表明:该算法具有收敛速度快、耗时短的优点.SDN 网络负

载均衡仿真实验也证明了该方法的有效性和可行性.
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Abstract　ThestudyonSDNnetworkloadbalancingconsideringserverprocessingperformanceisofgreatsignificance
toreasonablyallocateresourcesandimproveserviceperformance．Therefore,thispaperstudiedonSDNloadbalancing
basedonimprovedantcolonyalgorithm．Firstly,thestructureandloadbalanceofSDNareanalyzed．Then,accordingto
theactualdemandofSDNloadbalancing,thetraditionalantcolonyalgorithmisimproved．Theidlerateofeachlink
bandwidthistakenasthepheromoneoftheantcolonyalgorithm,theperformanceofcomputerprocessorandthe
amountofdataneededtobetransmittedistakenastheenlighteninginformation,andthetraditionalantcolonyalgoＧ
rithmisimprovedbymultipleheuristics．Theconvergenceoftheimprovedalgorithmisalsoproved．Finally,perforＧ
manceverificationsimulationisperformedfortheimprovedalgorithm．SimulationresultsverifythattheproposedalgoＧ
rithmhastheadvantagesoffastconvergencespeedandshorttimeconsuming．SimulationofSDNnetworkloadbalanＧ
cingalsoprovesthevalidityandfeasibilityofthismethod．
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１　引言

在SDN(SoftwareＧDefinedNetworking)网络下选择合适

的路径实现链路资源的合理分配,使负载达到平衡,可以合理

分配网络资源,提高服务性能及整体灵活性[１Ｇ３].
近年来针对SDN网络负载均衡的研究引起了越来越多

学者的关注.文献[４]提出了一种基于迭代的算法,并对算法

的逼近性能进行了分析,用以解决SDN网络中链路和控制器

(LBRＧLC)负载均衡的路由问题.仿真结果证明,相比于以前

的解决方法,该方法只需要增加３％的最大链路负载,即能够

使控制器的最大响应时间减少７０％[４].文献[５]提出了一种

面向服务的sfc负载均衡机制,考虑并分类每个终端设备所

需的服务类型和优先级,采用启发式算法对 SFCs之间的传

输路径进行规划,以减少各个 SF的负载,提高整体网络性

能.仿真结果表明,该方法可以缩短数据传输时间,达到负载

均衡[５].文献[６]引入了 DSSDN 的需求和供给曲线来研究

SDN网络的负载均衡,采用了卡鲁什Ｇ库恩Ｇ塔克条件,有效地

提高了响应速度,在实现过程中使用设备控制器上运行的虚

拟线程来代替实际的设备进行最优决策实验.结果表明,在

迁移过程中,DSSDN在不造成网络状态干扰的情况下,稳定

了负载增长,提高了 QoS,增加了终端用户的效用[６].文献

[７]提出了一种基于SDN 的机器对机器(M２M)网络的流量

感知负载均衡方案,利用SDN 网络对网络的监控能力,提出

的负载均衡方案可以通过流量识别和路由来满足不同服务质

量的要求.实验结果表明,与非SDN 负载均衡方案相比,该
方案可以将服务响应时间减少５０％[７].文献[８Ｇ１０]对 SDN
网络的负载均衡架构、研究现状以及分层式控制器的负载均

衡机制等进行了深入的研究[８Ｇ１０].
上述研究主要是针对如何均衡服务器之间的流量负载,

并未考虑服务器的性能差别.鉴于此,本文提出了基于改进

蚁群算法的SDN网络负载均衡研究,将每条链路带宽空闲率

作为蚁群算法的信息素α,将计算机处理器性能和需要传输

的数据量作为启发信息,确定初始位置和目标位置,并通过实

验仿真验证了本文所提方法的有效性和可行性.

２　SDN网络架构

２．１　SDN架构

软件定义网络(SDN)由 Nick提出.SDN 采用新的架构



替代了传统 TCP/IP网络控制层与数据层集中在一起的方

式,实现了控制层与数据层的分离,通过控制层实现了网络流

量的灵活控制,实时监控整个网络的状况[１１Ｇ１２].SDN 网络从

上到下依次分为应用层、控制层、设备层,其基本架构如图１
所示.

图１　SDN的基本架构图

设备层由一系列具有转发功能的网络设备组成.设备层

的网络设备按照控制层的指令进行数据转发,并将当前链路

状态和统计消息向控制层进行传递[１３].
控制层是SDN的核心部分,接收应用层的请求信息,并

进行任务解析,将控制命令下发给网络设备层[１４].同时,

SDN还有对网络设备层上报的链路转台和统计信息进行分

析的功能.
应用层的业务应用向SDN控制器传输业务需求,不需要

考虑网络设备情况,只需要将自身的任务传输给控制层,由控

制层对任务进行解析派送.

２．２　负载均衡

负载均衡是指将从外部接收到的负载进行处理后平均分

配到多台服务器上,以达到最大化利用服务器、提高数据传输

效率、增强网络稳定性的目的[１５].通常情况下是先对拥有的

服务器资源进行统计,然后根据负载情况进行负载的均衡划

分.一般情况下的负载均衡架构如图２所示.

图２　负载均衡架构

根据网络环境的不同,负载均衡的分类方式也不同.根

据实现方式的不同,负载均衡分为硬件负载均衡和软件负载

均衡.硬件负载均衡处理速度较快,但是会增加成本;软件负

载均衡是指在主机上通过处理软件实现负载任务的划分,但
是处理速度会下降.根据流量管理的不同,负载均衡分为静

态负载均衡和动态负载均衡.静态负载均衡是在算法实施之

前确定负载的分配方案;动态负载均衡指的是在负载分配过

程中实时调整负载分配的策略.

３　基于改进蚁群算法的负载均衡研究

３．１　改进蚁群算法

蚁群算法(AntColonyOptimization,ACO)是由 Dorigo
等提出的群智能算法[１６].蚂蚁在寻找食物时会在路径上释

放信息素,后续蚂蚁会沿着信息素最浓的路径寻找食物,这样

就会使得路径越短的信息素越强,则通向食物源较短的路径

上的信息素会越来越浓,较长路径上的信息素越来越少,从而

最终确定出最优路径[１７].为了提高传统 ACO 算法的性能,

改进的蚁群算法(ImprovedAntColonyOptimization,IACO)
被提出.

３．１．１　蚁群算法的基本实现过程

Step１　种群初始化.

假设初始种群有 M 只蚂蚁,记作Y(０);迭代次数为

maxgen;节点数为n.第i只蚂蚁走过路径的适应度记作

fiti.ηij为启发因素,表示蚂蚁从第i点到第j 点的启发程

度.τij是(i,j)边的信息素,定义初始时刻每条边的大小相

等.Δτk
ij是蚂蚁k迭代时在(i,j)边留下的信息素量.ρ为信

息素蒸发系数.Pk
ij(t)是蚂蚁k从第i点向第j 点移动的概

率;t为时刻.

Step２　求取适应度.
根据实际问题确定适应度函数,求取每只蚂蚁走过路径

的适应度fit(y).

fit(y)＝[y１,y２,􀆺,yM]T (１)

yi＝１
m ∑

m

j＝１
(Oj－Tj)２ (２)

其中,m 是样本总数,Oj 和Tj 是第j个预测输出值及实际输

出值.

Step３　根据适应度,释放信息素.
蚂蚁寻找到食物源之后,路径上留下的信息素为:

τij(t＋n)＝(１－ρ)􀅰τij(t)＋Δτij (３)

Δτij＝∑
m

k＝１
Δτk

ij (４)

Δτk
ij＝

Q
fitk

, 蚂蚁k本次周游经过(i,j)

０, 蚂蚁k本次周游不经过(i,j){ (５)

其中,Q是信息素强度,fitk 是第k 只蚂蚁的适应度.初始

τij(０)＝C.为了避免信息素过度集中,设定信息素的取值范

围为[τmin,τmax].

Step４　根据信息素及选择函数,确定行走路径.
求取转移概率Pk

ij(t),根据轮盘赌方法确定下一个节点,

更新禁忌表,遍历所有的节点.

Pk
ij＝

[τij(t)]α􀅰[ηij(t)]β
∑

s∈Jk(i)
[τis(t)]α􀅰[ηis(t)]β

j∈Jk(i);Pk
ij＝０,j∉Jk(i)

(６)

其中,α,β分别为信息素和启发式因素的重要程度.Jk(i)是
第k只蚂蚁下一次可以行走的所有节点.τij,ηij分别是路径

(i,j)的信息素浓度和启发信息,启发式因素为ηij＝１/dij.

Step５　将本次所有蚂蚁行走节点信息进行记录,从中筛

选出拥有最佳适应度的蚂蚁信息.

Step６　判断是否达到结束条件,即是否达到设定的迭代

次数及是否达到设定阈值.若是则停止,若否则转Step２.

３．１．２　多重启发蚁群算法

信息素和启发素决定着蚁群算法寻优的精度及收敛速

度.信息素决定着已经走过节点的信息,启发素决定着下一

节点的走向.启发信息指的是根据外界状况指导蚂蚁下一步

可选择的节点概率.当前 ACO 中启发信息的计算是求取当

前节点和即将行走节点的距离的倒数,ηij＝１/dij,这种求取
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启发信息的方法对其方向的选择带来了很大限制,不能充分

利用已走过的节点信息为下一节点的行走做指导.
期望启发因子β用于描述启发信息的重要程度,增大β

能够加快 算 法 的 收 敛 速 度,但 也 降 低 了 其 全 局 寻 优 的 性

能[１８].算法求解过程中要合理调整α,β的取值,α表征了蚂

蚁行走的随机性,β表征了α在节点选择中的作用,所以在调

整时,既要保证目标的明确性,又要保证蚂蚁在行走过程中由

于环境的影响每条路径的启发信息存在差异性.因此,本文

提出了多重启发的蚁群算法,其示意图如图３所示.其中,Si

是当前节点,Sj１,Sj２,Sj３是待选节点.对服务器的性能进行

综合排序,T１ 和T２ 为性能最差的服务器.从图３中可以看

出Sj１为理想的下一节点,但是数据需要经过性能较差的服务

器传输,这样降低了数据处理速度,同样Sj２和Sj３也需要经过

性能较差的服务器传输数据,所以只采用全局启发信息不能

引导蚂蚁选择更好的路径.将当前的环境信息即每台服务器

的性能考虑进蚂蚁行走过程中,根据服务器的性能优劣构造

蚂蚁的多重启发指导因子,用于指导蚂蚁行走更优的路径.
多重启发信息包括全局启发和局部启发:全局启发表示从当

前位置到目标位置的距离和可能经过的计算机构成的启发信

息,是在整个行程中进行指导的信息;局部启发信息是从当前

位置行走到下一位置的指导信息.

图３　多重启发示意图

假设当前位置为sj,其到终点位置的距离定义为d(sj,

G),则全局启发的距离ηGD 记作:

ηGD ＝１/d(sj,G) (７)
此信息可以指导使蚂蚁按照最短的路径行驶到目的地,

减少了行走时间.
全局启发信息中的计算机性能ηGT 等于当前位置sj 到目

标位置需经过的计算机处理器性能JT,jG 及传输数据Jh,jG 加

权和.

ηGT ＝ω２JT,jG ＋ω３Jh,jG (８)

JT,jG ＝∑
NT

k＝１
Jk

T,jG (９)

局部启发信息为当前位置与待选位置之间的倒数.局部

启发信息中计算机的性能ηLT 包括当前位置到下一位置的处

理器性能及传输数据加权和的倒数.

ηLD ＝１/d(si,sj) (１０)

ηLT ＝１/(ω２JT,ij＋ω３hj) (１１)
全局启发和局部启发共同指导蚂蚁的行走.

η＝ληGDηGT ＋(１－λ)ηLDηLT (１２)
其中,λ是全局启发的权重,０≤λ≤１.λ的不同取值,决定了

全局启发和局部启发的重要程度不同,即为蚂蚁的行走提供

不同的指导性意见.

基于多重启发蚁群算法的SDN 网络负载均衡策略的步

骤如下所示.

Step１　任务初始化.将每条链路的带宽空闲率作为蚁

群算法的信息素α,将计算机处理器性能和需要传输的数据

量作为启发信息,确定初始位置和目标位置.

Step２　参数初始化:分别确定α,β,ρ,Q,ω,λ等参数.

Step３　初始化信息素浓度:求取每个节点的全局启发信

息和局部启发信息,并记录.

Step４　在起始节点中放入 Na 个蚂蚁.

Step５　确定下一步行走位置的集合,并依次计算出行走

下一个节点的概率,据此选出最佳的位置行走.

Step６　判断是否到达终点,若到达终点则转Step７,否则

转Step５.

Step７　选择出最适合蚂蚁行走的路径.

Step８　更新信息素和启发信息.

Step９　判断是否达到终止条件,若达到最大迭代次数或

达到设定阈值,则停止迭代,输出最优路径,否则继续step４
进行迭代.

３．２　收敛性证明

问题(S,f,Ω)中f为目标函数,S是候选解,Ω 是约束条

件,s∈S.为了寻找负载均衡的最优解s∗ ,即使f(s∗ )最小.
极小化问题的特征如下所述.

１)定义某问题包含的信息为C＝{c１,c２,􀆺,cNc}.

２)该问题的状态集合 X,C 中的可能序列为X 的元素.

x＝[cx１,cx２,􀆺,cxk,􀆺],定义|x|为序列中含有的元素个数.

３)候选解S为 X的子集,S⊆X.

４)可行状态集合X
~
⊆X,X中符合约束Ω的集合.

５)非空最优解集合S∗ ,满足S∗ ⊆X
~

并且S∗ ⊆S.
考虑计算机处理性能及数据传输量大小的SDN 网络负

载均衡问题属于组合优化问题.文献[１９]证明了信息素下限

蚁群算法的收敛性.本文提出的多重启发蚁群算法也是信息

素浓度限方式,所以,当迭代次数较多的时候,可证明其可收

敛至最优解.针对SDN网络的负载均衡问题,证明多重启发

蚁群算法的收敛性.

引理１　设信息量τij(t)的全局最大值为τmax,则 ∀τij:

lim
t→∞

　τij(t)≤τmax＝１
ρ

􀅰g(s∗ ) (１３)

证明:设每段(i,j)路径的信息素浓度小于g(s∗ ).经过

下一次迭代,路径信息素的最大值为(１－ρ)τ０＋g(s∗ );再经

历一次迭代,信息素浓度的最大值为(１－ρ)２τ０＋(１－ρ)􀅰

g(s∗ )＋g(s∗ ).则t次迭代之后,信息素的最大值:

τmax
ij (t)＝(１－ρ)t􀅰τ０＋∑

t

i＝１
(１－ρ)t－i􀅰g(s∗ ) (１４)

因为ρ⊂(０,１),所以信息素浓度收敛于式(１５).

τmax＝１
ρ

􀅰g(s∗ ) (１５)

引理２　设信息素浓度的最小值为τmin,则经过信息素更

新之后,∀(i,j)⊂s∗ ,τ∗
ij (t)≥τmin,因此最优解τ∗

ij (t)经过迭

代后为:

lim
t→∞

　τ∗
ij (t)＝τmax＝１

ρ
􀅰g(s∗ ) (１６)

定理１　设P∗ (t)为经过t次迭代后得到的s∗ 最优解概

率,那么一定存在某个t值,对于任何ε＞０,存在:
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P∗ (t)≥１－ε (１７)

lim
t→∞

　P∗ (t)＝１ (１８)

证明:因为信息素处于[τmin,τmax]之间,可行解状态转移

概率Pmin＞０,存在:

Pmin≥P
∧

min＝
τα

minηβ
min

(N－１)􀅰τα
maxηβ

max＋τα
minηβ

min
＞０ (１９)

其中,N 是蚂蚁行走节点数.若种群中某一只蚂蚁寻找到最

优值,则说明算法收敛至最优.P∗ (t)的下界可以写为:

P∗ (t)＝１－(１－P
∧
)t (２０)

则存在ε＞０,若t足够大,使P∗ (t)≥１－ε,从而当t→∞时,

lim
t→∞

　P∗ (t)＝１.证明完毕.

４　实验仿真

４．１　负载均衡仿真

为了验证IACO方法在处理SDN负载均衡上的有效性,

将 ACO,GAＧACO,IACO算法作为对比进行仿真实验.采用

Matlab２０１４b进行算法实验对比,虚拟机内存１~２GB,带宽

为５１２~１０２４bit.每个虚拟机的速度为２５０~３０００MIPs,处
理器数目为２~６个.创建１００~５００个任务,其仿真对比图

如图４所示.

图４　３种算法的负载均值比较

４．２　仿真结果分析

从图４的仿真可以看出,在处理相同任务时,３种算法的

最短耗时从大到小的顺序为 GAＧACO,ACO,IACO,这说明

本文所提的IACO方法能够加快蚁群算法的收敛速度,更快

地处理完各项任务.从图４的对比图中可以看出,相同条件

下,本文 提 出 的 IACO 算 法 的 收 敛 速 度 高 于 GAＧACO 和

ACO算法.当任务书相等时,IACO算法的负载均衡值低于

GAＧACO和 ACO算法.综上所述,本文所提IACO 算法在

最短完成时间、收敛速度、负载均衡等性能上均优于 ACO 算

法和 GAＧACO算法,从而验证了本文所提IACO算法在处理

SDN网络负载均衡时具有有效性和可行性.

结束语　针对SDN网络负载的实际需求,提出了一种改

进的蚁群算法,并对算法的收敛性进行了证明.仿真实验结

果证明了该算法的可靠性,并且其可以求取出SDN负载均衡

期望的链路分配给新入网的数据,达到加快数据传输的目的.

对于SDN负载均衡的研究,未来还需更全面地考虑影响数据

流传输的环境因素,并根据影响因子的不同给出最佳权重分

配,以期获得智能的负载均衡和更快的处理速度.
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