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摘　要　当前网络新兴科技呈井喷式发展势头,这些新兴科技在为人们的生活带来极大便利与乐趣的同时,对网络处

理海量数据并兼顾安全性和稳定性也提出了更高的要求.一方面,传统网络架构的处理能力很难满足该要求;另一方

面,为获得更高的网络效益而开展流量调度优化的研究也大多停留在链路模块,缺少对服务器模块的关注.在此基础

上,针对目前绝大多数流量调度优化算法所存在的不足,提出了额外增加了对服务器模块进行考量的路径Ｇ服务器流

量调度(PathＧServerTrafficScheduling,PSTS)算法,并基于软件定义网络(SoftwareDefinedNetwork,SDN)范式利用

Ryu控制器进行模块化功能实现.实现过程中,通过对链路层面和服务器层面的影响因子(性能指标)进行度量,并引

入之前已获取的影响因子信息计算权重,来实现对每条链路和每个服务器的排序和筛选,为最终的最佳流量调度提供

支撑.仿真结果表明,在流量负载相同的情况下,相较于目前广泛接受的动态负载均衡(DynamicLoadBalancing,

DLB)算法,所提出的PSTS算法可以实现更高的平均带宽利用率和更低的平均传输时延;同时,在负载均衡方面,当

网络中有大量数据流时,PSTS算法可以更为有效地将数据流均衡地分配给各个服务器,极大地避免了网络中局部拥

塞情况的发生,提高了数据流的处理速度,进而提升了网络的整体性能.
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Telecommunications,Nanjing２１０００３,China)

　
Abstract　Currently,theemergingtechnologiesofnetworkshowtheboomingdevelopmenttrend,whichbringgreat
convenienceandfunforpeople’slife．However,theyputforwardthenewerandhigherrequirementsforefficientproＧ
cessingofbigdatawithdesiredsecurityandreliability．Ontheonehand,theprocessingabilityofthetraditionalnetwork
isdifficulttomeettheseperformanceandsecurityrequirements;ontheotherhand,inordertoobtainhighernetwork
benefits,researchesoftrafficschedulingoptimizationalmostfocuseonconsideringthelinkmodulefactor,lackingthe
considerationofservermodule．Inthispaper,aimingattheshortcomingsofcurrentexistingtrafficschedulingoptimizaＧ
tionalgorithms,anoptimizationalgorithmcalledPSTS(PathＧServerTrafficScheduling)whichintroducestheadditional
considerationofservermodulewasproposed．ThePSTSalgorithmisbasedontheSDN (SoftwareDefinedNetwork)

paradigmandfinishedthemodularfunctionrealizationbyusingtheRyucontroller．Intheimplementationprocess,by
meansofmeasuringtheimpactfactors(performancemetrics)oflinkandserverlevelsandintroducingimpactfactors
whichareobtainedpreviously,theproposedalgorithmrealizesthesortingandfilteringoperationsoneachlinkandeach
serverbycalculatingtheweights．Meanwhile,thesortingandfilteringresultsprovidestrongsupportforthefinaloptimal
trafficscheduling．ThesimulationresultsshowthatPSTSalgorithmcanachievehigheraveragebandwidthutilization
andloweraveragetransmissiondelaycomparedwithDLB (DynamicLoadBalancing)algorithm whentheyhavethe
sametrafficload．Atthesametime,theproposedalgorithmcaneffectivelydistributethedatastream morebalancedto
eachserverwhenthenetworkhasalargenumberofdatastreams,whichindicatesthatitcanavoidthelocalcongestion
ofnetworksignificantly,improvetheprocessingspeedofdatastream,andfinallyenhancetheoverallperformanceofthe
network．
Keywords　SDN,Trafficscheduling,Loadbalancing,PSTSalgorithm

　



　　随着云计算、物联网、大数据等新兴技术在当前互联网领

域的不断深入及广泛应用,对网络在处理海量数据并兼顾安

全性等方面的能力提出了新的更高的要求.而传统网络架构

的处理能力将很难满足该要求.此时,一种新型的网络体系

架构———软件定义网络(SoftwareDefinedNetwork,SDN)应

运而生.

SDN因其相对于传统网络架构存在的诸多优点,引发了

学界众多学者的研究与关注.同时,SDN也被越来越多地与

物联网、云计算、大数据等新兴技术联系起来.文献[１]以小

型化的物联网云计算环境为例,提出了基于SDN并利用流转

向动态地调整覆盖数据路径的物联网云服务应用.文献[２]

介绍了SDN如何在即将商用的５G网络中使用,以及在无线

传感网即物联网中的实际部署和使用案例.文献[３]提出了

SVirt,用于为公有云的租户提供理想的虚拟 SDN 服务.当

前,围绕SDN展开的各方面研究正如火如荼地进行着.

在网络流量管控方面,SDN因其控制平面与转发平面相

分离,且具有开放可编程接口的特点[４],可以更好地实现对全

局网络逻辑集中的管控.目前,基于SDN的流量管控主要有

两大类研究方案,分别是从架构模型和算法进行的研究,具体

表现在优化流量调度、均衡服务器负载等方面.然而,目前绝

大多数流量管控算法所考虑的影响因素过于单一,仅停留在

链路层面,缺少对服务器层面的考虑.如文献[５]中的动态负

载均衡(DynamicLoadBalance,DLB)算法,仅通过选取可用

带宽最大的链路这一单一的手段,便确定最终的转发路径.

显然,DLB算法所考虑的影响因素太过单一.

基于当前流量管控算法,特别是流量调度优化这一方面

研究存在的不足,本 文 提 出 了 一 个 路 径Ｇ服 务 器 流 量 调 度

(PathＧServerTrafficScheduling,PSTS)算法用于解决上述问

题.该算法的主要贡献如下.

１)针对目前绝大多数流量调度优化算法仅仅围绕链路这

一层面展开研究,而本文所提出的 PSTS算法则额外增加了

对服务器层面的考量.对影响因素近乎全面的考量使得该算

法可以实现更加合理的流量调度,并获得更高的网络效益.

２)基于 Ryu控制器进行模块化功能实现,使得本文所提

出的PSTS能有效实现对链路层面和服务器层面影响因素的

获取.实现过程中,通过对链路层面和服务器层面的影响因

子(性能指标)进行度量,并引入之前已获取的影响因子信息

计算权重,实现对每条链路和每个服务器的排序和筛选,为最

终的最佳流量调度方案提供支撑.

３)仿真结果表明,在流量负载相同的情况下,相较于目前

广泛接受的 DLB算法,本文提出的PSTS算法可以实现更高

的平均带宽利用率和更低的平均传输时延;在负载分配方面,

当网络中有大量并行数据流时,PSTS算法可以更为有效地

将数据流均衡地分配给各个服务器,极大地避免了网络中局

部拥塞情况的发生,提高了数据流的处理速度,进而提升了网

络的整体性能.

本文第１节主要简要介绍了相关技术背景及研究现状;

第２节描述了所提出 PSTS算法的详细设计;第３节详细阐

述了PSTS算法的具体实现;第４节进行了仿真实现与性能

分析,验证了所提算法的性能优势;最后总结全文,再次说明

了本文工作的有效性.

１　相关工作

目前,围绕SDN展开的对流量管控(流量调度优化)的研

究已成为国际上关注的焦点,所提出的流量管控(调度)方案

可大致分为如下两类.
第一类方案的思路是设计并构建新型模型或架构对流量

管控进行优化操作.文献[６Ｇ８]以流量的优化分配为出发点,
提出新型的流量分配与调度模型,以实现负载均衡.文献[９Ｇ
１０]以 OpenFlow中的流表为出发点,改进现有的路由调度机

制,以期望达到更好的负载均衡的效果.文献[１１]提出了一

种基于SDN的实时虚拟机管理框架,以时序网络信息为核心

驱动虚拟机的运行,并实现对整体网络中流量的优化调度.
实验结果表明,该管理结构可以有效降低通信成本,提高网络

吞吐量.
第二类方案的思路是研究相应的算法对流量管控进行优

化操作.文献[１２]提出了一种有效的资源管理算法,主要对

流量调度在内的影响负载均衡效果的因素进行优化.文献

[１３Ｇ１４]基于SDN框架,就负载均衡算法的动态性及静态性

进行了分析研究,实验结果证明,两种算法均可达到负载均衡

的效果,但动态算法的性能要优于静态算法.
与第一类研究方案需要对整个流量管控的模型或架构进

行重新设计并构建相比,第二类研究方案仅需对算法进行设

计并改进,显得更简便并具更强的可操作性,但目前在算法层

面对流量管控的优化仅考虑了影响数据传输的链路因素,未
将影响网络数据传输的服务器负载等因素考虑在内.

２　PSTS算法的设计

本文基于上述问题,提出了PSTS算法,该算法综合考虑

网络的链路状况和服务器负载状况,利用加权排序思想选择

最优的(路径,服务器)组合作为最终的流量调度方案.

２．１　链路模块设计

对链路模块设计的考虑包括可用带宽和链路时延这两个

影响因子.
首先,假定 PSTS算法存储了网络中每一对终端主机

(hostsrc,hostdst )之 间 所 有 可 能 的 路 径 集,记 为:Path＝
{(hostsrc,hostdst)}.

路径pathi 由多条链路组成:pathi＝{link１,link２,􀆺,

linkj,􀆺,linkm},每条链路linkj(１≤j≤m)由两个属性决定,
分别为当前可用带宽bw 和链路时延td.因此,有linkj＝
(bw,td).其中,链路可用带宽Pathi．bw 由本链路最小带宽

决定,链路时延Pathi．td由链路总时延决定.因此,有:

pathi．bw＝min{linki．bw},j＝１,２,３,􀆺m (１)

pathi．td＝∑
m

j＝１
linkj．td (２)

其中,可用带宽dm 必须大于流量传输所需要的最小带宽

dmBw,因此规定带宽受限的路径集合,记:lowBwPath＝
{pathk|pathk．bw＜dmBw,pathk∈path}.

此时,根据两主机间的总路径集Path以及带宽受限的路

径集lowBwPath,便可筛选出候选的路径集candidatePath,
其中最大可用带宽为:

bwmax＝max{candidatePath．bw} (３)
最小时延为:

tdmin＝min{candidatePath．td} (４)
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为每条候选路径cPathq 分配权重wp
q,计算式如下:

wp
q＝a×cPathq ．bw

bwmax
＋b× tdmin

cPathq􀅰td
(５)

其中,a和b是权重因子,且a＋b＝１,０＜a＜１,０＜b＜１.

２．２　服务器模块设计

对服务器模块设计的考虑包括 CPU 负载和内存使用率

这两个影响因子.

首先,PSTS算 法 定 义 网 络 中 所 有 的 服 务 器 集 合,记:

Server＝{si|i＝１,２,３,􀆺,n},其中si 代表各服务器.每个服

务器si 有两个重要属性,即 CPU 负载cpu 和内存使用率

mem,因此服务器的总状态为:si＝(cpu,mem).一段时间t
内服务器sj 的CPU负载cpu平均值为:

Sj,cpu＝
∑sj,cpu

t
(６)

同理,一段时间t内,服务器sj 的内存使用率mem 的平

均值为:

Sj,mem ＝
∑sj,mem

t
(７)

综上,根 据 服 务 器 集 合 Server 以 及 过 载 服 务 器 集 合

overServer,就可以筛选出可用服务器集,记:

candidateServer＝{sk|sk∈Server∩sk∉overServer}.

之后,分别计算 CPU 负载cpu和内存使用率mem 相对

于门限值的差异程度degreek,r,计算式如下:

degreek,r＝Thk,r－sk,r

Thk,r
(８)

其中,影响因子r∈{cpu,mem}.将r分别取cpu 和mem 带

入式(８)进行计算,并将所得结果中degreek,r最小的值作为当

前服 务 器sk 的 可 利 用 度degreek,记:degreek ＝ min{deＧ

greek,cpu,degreek,mem }.

最后,为每个服务器sk 分配权重,计算式如下:

ws
k＝ degreek

∑degreek
(９)

２．３　最佳调度方案的选择

结合前两节已获取到的候选路径集candidatePath以及

候选服务器集candidateServer,控制器就可以选择最佳的转

发策略.将候选路径集和候选服务器集整合到一个总的候选

集合 candidate 中,记:candidate＝ {(cPathi,cServeri)|
cPathi∈candidatePath,cServeri∈candidateServer}.结合

候选路径集的权重wp
i 以及候选服务器的权重ws

i,目标函数

为:

Y＝max(α×wp
i ＋β×ws

i) (１０)

其中,α＋β＝１,０＜α＜１,０＜β＜１.

３　PSTS算法的实现

本节主要基于上一节所设计的 PSTS控制器算法,在

Ryu控制器上实现对网络的实时监控,获取网络拓扑信息、网
络负载信息以及服务器负载信息,实现最佳路由选择方案,从

而达到提升总体网络性能的目标.

３．１　PSTS算法架构与控制器工作流程

３．１．１　PSTS算法架构

本文在 Ryu控制器中通过自定义的模块,实现 PSTS算

法.模块中各组件之间的交互如图１所示.

图１　PSTS算法的整体实现架构

自定义的模块共分５个组件:NetworkAwareness,NetＧ

workMonitor,NetworkHandler,ServerInfo,TrafficScheduＧ

ling.

３．１．２　控制器工作流程

根据图１中各组件间的交互关系,可以设计出 Ryu控制

器的工作流程,分别是初始化阶段、状态获取阶段、计算筛选

阶段以及策略执行阶段,如图２所示.

图２　Ryu控制器的工作流程

３．２　链路时延的获取与计算

NetworkMonitor部分负责监控获取网络链路的可用带

宽以及时延,并将获取到的数据存储在networkx的图结构

中,NetworkHandler组件实时地读取networkx图中的相关

参数值,根据PSTS算法筛选出符合条件的路径集.

１)控制器向的交换机 A发送packet_out报文,该报文的

数据段携带了LLDP协议,并打上了发送报文的时间戳.

２)packet_out报文的动作字段指示交换机 A将该报文进

行泛洪或者转发到其他端口.实际工作中,报文由交换机 A
转发到交换机B.

３)交换机B在收到交换机 A的报文后,因无法匹配对应

流表项,所以交换机B向控制器发送packet_in报文.

４)控制器在收到packet_in报文后,立即解析数据包,提

取出其中数据字段的时间戳,并将当下时间和该时间戳相减,

得T１.

５)同理,可获取由控制器到交换机B再到交换机 A最后

返回控制器这一过程的总时间,将其记为 T２.(T１＋T２)等

于控制器与交换机 A 之间的往返时间(RoundＧTripTime,
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RTT),加上交换机 A 与交换机 B之间的 RTT,再加上控制

器与交换机B之间的 RTT.

６)随后,控制器向交换机 A和交换机B分别发送带有时

间戳的echo_request报文.交换机在收到该报文后,立即回

复带有echo_request时间戳的echo_reply报文.记Ta,Tb 分

别为交换机 A,B与控制器之间的 RTT.

最后,可计算出交换机 A和交换机B之间链路的前后向

平均时延,计算式如下:

Td＝
(T１＋T２)－(Ta＋Tb)

２
(１１)

上述工作中实现探测网络时延功能的类是 NetworkDeＧ
layDetector类.

类中的主要函数有:１)get_total_delay()函数,负责将每

段链路的时延进行叠加以得到每条路径的时延,并将结果保

存在paths二维数组中;２)show_delay_statis()函数,用于显

示链路时延信息(见图３),其中包含了源地址、目的地址、

时延.

图３　链路时延显示图

３．３　链路带宽的获取与计算

本文利用 OpenFlow协议具有通过报文来获取交换机端

口、流表等信息的功能,从而在SDN 网络中实现对链路可用

带宽的获取.

借助图４ 对当前链路可用带宽的获取与计算做简要

介绍.

图４　链路可用带宽的获取步骤

３．３．１　计算端口的数据传输速率

１)当控制器查询端口数据流信息时,将ofp_stats_request
消息的type字段设置为OFPST_FLOW,发送给交换机;交换

机通过上传ofp_stats_reply消息进行回应.

２)控制器匹配ofp_stats_reply消息中body字段的duraＧ
tion_sec,duration_nsec,byte_count值,其中duration_sec,duＧ
ration_nsec表示数据流的持续时间,byte_count表示数据流的

比特大小.由此,便可计算出数据流的实际传输速率:

speed＝ byte_count
durationsec＋durationnsec/１０９×８ (１２)

３．３．２　计算链路吞吐量

与３．３．１节中对数据流实际传输速率的获取过程类似.

控制器向交换机发送type字段为 OFPST_PORT 的 ofp_

stats_request消息,交换机应答该消息.为了计算链路吞吐

量,定义先后两个时刻t１,t２,则链路吞吐量可以由下式得出:

capacity＝[(tx_bytest２ ＋rx_bytest２
)－(tx_bytest１ ＋

rx_bytest１
)]/(t２－t１)×８ (１３)

其中,tx_bytes表示发送字节数,rx_bytes表示接收字节数.

３．３．３　计算链路的可用带宽

由图５对链路可用带宽获取的步骤可知,当获取到当前

占用带宽speed和链路吞吐量capacity 后,便可计算出当前

链路的可用带宽.

free_bandwith＝capacity－speed (１４)

得到当前链路的可用带宽后,循环执行上述操作,便可得

到整个网络所有链路的可用带宽.

３．４　服务器状态获取与权衡

本文在 ServerInfo部分中,调用command组件,对acＧ
cess_port中的每一个服务器执行各相应命令,以分别实现对

内存使用率mem 和CPU负载cpu的获取.

free命令用于获取内存使用情况,如图５所示.计算内

存使用率时,我们使用粗略的公式,计算式如下:

pusedmem ＝used/total (１５)

图５　free命令返回的结果

uptime命令用于获取CPU负载信息,如图６所示.load
average参数后的３个数分别代表１min内、５min内、１５min
内的系统负载均值,以判断系统负载的发展趋势.

图６　uptime命令返回的结果

为保证CPU性能,定义CPU负载门限值Thi,cpu为:

Thi,cpu＝cpus×cores×０．７ (１６)

４　仿真与分析

利用 Mininet仿真平台模拟SDN 网络,并对 PSTS算法

进行仿真,在仿真基础上对算法的性能进行分析比较.由于

实验条件限制以及 Mininet仿真平台没有虚拟化服务器设

备,因此,本 实 验 只 测 试 PSTS 算 法 的 链 路 模 块.为 评 价

PSTS算法与 DLB算法的性能,定义以下两个指标:

１)平均带宽利用率η
平均带宽利用率η指的是每一条数据流i获得的实际带

宽real_bwi 与该条数据流的指定带宽assigned_bwi 的比值

的平均值,计算式如下:

η＝
∑
n

i＝１

real_bwi

assigned_bwi

n
(１７)

２)平均传输时延τ
平均传输时延τ指的是每一条数据流i到达服务器的时

刻减去该条数据流从客户端发出时刻所用的平均时间,计算

式如下:

τ＝
∑
n

i＝１
(server_ti－client_ti)

n
(１８)
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为验证本文提出的 PSTS控制器算法,仿真网络拓扑如

图７所示(因空间有限,部分交换机与主机省略).

图７　仿真网络拓扑图

本仿真首先以流量负载(TrafficLoad)为自变量.将算

法的评估具体化为分析不同流量负载情况下网络性能的变

化.考虑图７的拓扑结构,本文将h０ 设置为Iperf客户端,将

h１~h１６作为Iperf服务器端,测试１０组数据,得到的实验结

果如图８－图１１所示.

图８中,随着流量负载的增加,DLB算法和本文的 PSTS
算法的平均带宽利用率都在下降,但在PSTS算法中,平均带

宽利用率降低得更慢一些.当流量负载达到０．６时,PSTS
算法比 DLB算法高出约３７％,之后 DLB算法的下降速率

更快.

图８　PSTS算法和 DLB算法的平均带宽利用率对比图

图９给出了不同流量负载下,DLB算法和 PSTS算法的

平均传输时延.可以看出,PSTS算法的性能明显优于 DLB
算法.

图９　PSTS算法和 DLB算法的平均传输时延对比图

根据上述结果,将流量负载设置为０．５.让客户端发送

带宽为５M 的数据流,共发送１６次,并由控制器决定数据流

传输路径和目的主机.统计各主机收到的字节数,得到各主

机的负载分布图.

图１０中,在 DLB算法中,控制器几乎都选择同一条数据

传输路径,使得h１ 的负载剧增,数据等待队列变长,从而影响

h１ 的性能,降低数据处理速度,甚至由于局部的拥塞可能会

导致丢包的产生.而在 PSTS中,数据流则每一次到达不同

的主机上,这是因为当每个主机的负载情况相同时,PSTS算

法会采用轮询的方式来选择目的主机,以缓解主机间的压力.

图１０　PSTS算法和 DLB算法的负载分布对比图

将Iperf客户端发送数据流的次数改为３０００次,记录每

个主机被选择的次数,如图１１所示.

图１１　PSTS算法和 DLB算法目的主机选择次数对比图

图１１表明,在网络通信带宽良好的情况下,DLB算法选

择的目的主机几乎不会改变.该实验进一步证明了本文研究

的算法的合理性.

由以上４个统计对比图可以看出,本文提出的 PSTS算

法的性能明显优于文献[９]提出的 DLB算法.

结束语　针对目前广泛接受的 DLB算法,仅将每一跳中

带宽最大的链路作为最终选定路径的这一弊端,本文认为流

量调度应综合考虑全局网络状况,一方面,在一跳中某段链路

的带宽最大,并不能代表该链路的其他条件也优于这一跳中

的其余链路;另一方面,影响流量调度的因素除网络链路状况

外,还包括服务器负载状况等.基于上述考量,本文提出了一

种基于SDN的负载均衡网络控制器算法,该算法综合考虑了

网络链路状态和服务器负载状态.仿真结果表明,本文设计

的PSTS算法可以获得更大的平均带宽利用率、更小的平均

传输时延、更均衡的网络负载,有效避免了网络局部拥塞情况

的出现,表现出了良好的网络性能.
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