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摘　要　OSPF协议是因特网中使用最广泛和最成功的内部网关路由协议之一.尽管当前对 OSPF协议的安全性已

有许多研究,但仍缺乏有效的检测路由欺骗攻击的方法,难以保证网络中 OSPF路由的安全性.通过研究 OSPF双链

路状态通告(LSA)攻击方法的原理,给出了用于确定攻击者的３个必要条件,提出了一种检测 OSPF双 LSA 攻击的

方法.基于网络功能虚拟化(NFV)技术,设计实现了检测中间盒与分析服务器用于检测攻击与消除路由污染.检测

中间盒负责从各链路捕获相关 OSPF分组,将trace记录发送给分析服务器;分析服务器调用检测算法分析处理接收

到的trace记录流,若检测到攻击则告警,同时指令检测中间盒来恢复污染路由.原型系统的实验结果表明,所提方法

能够在IP网络或 NFV网络中准确高效地检测出 OSPF双 LSA 攻击,并且实现的系统具有性价比高、易于部署等优

良特点.
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Abstract　TheOSPFprotocolisoneofthemostwidelyusedandsuccessfulinteriorgatewayroutingprotocolsinthe
Internet．AlthoughtherehavebeenlotsofinvestigationsonthesecurityoftheOSPFprotocol,thereisstillalackofefＧ
fectivedetectionmethodsagainsttheroutespoofingattacks,soitisdifficulttoensurethesecurityoftheOSPFrouting
innetworks．Bystudyingtheprincipleofthedoublelinkstateadvertisements(LSAs)attackontheOSPFprotocol,this

paperpresentedthreenecessaryconditionsthatareusedtodetecttheattack,andproposedadetectionmethodagainst
thedoubleLSAsattackontheOSPFprotocol．Then,acorrespondingdetectionmiddleboxandanalysisserverusedto
detectattacksandclearuptheirroutingpollutionweredesignedandimplementedbasedonthenetworkfunctionvirtuＧ
alization(NFV)technology．ThedetectionmiddleboxisresponsibleforcapturingrelevantOSPFpacketsfromvarious
links,sendingthetracerecordstotheanalysisserver,andreceivinginstructionsfromtheanalysisservertorestorethe

pollutedroutes．Theanalysisserverinvokesthedetectionalgorithmtoanalyzeandprocessthetracerecordstream,and
analarmisgivenandaninstructionissenttothedetectionmiddleboxtorestorethecontaminatedroutesifanattackis
detected．TheexperimentalresultsoftheprototypeshowthattheproposedmethodcandetecttheOSPFdoubleLSAs
attackinbothIPnetworksorNFVnetworksaccuratelyandefficiently,andtheprototypehasexcellentcharacteristics
suchashighcostperformanceandeasytodeploy．
Keywords　OSPF,Routingprotocolattack,Networksecurity,Networkfunctionvirtualization,Detectionmethod

　

１　引言

随着互联网的快速发展,社会进入大数据时代,这对网络

安全提出了巨大挑战.路由协议安全是网络安全的重要组成

部分[１],路由选择协议是路由器决定分组传输路径的关键协

议.一旦数据分组传输路径上的某台路由器的路由信息出

错,网络中的分组就无法传输到正确的目的地,严重影响了数

据分组的正常传输.

开放式最短路径优先(OpenShortestPathFirst,OSPF)

路由协议[２Ｇ４]是一个广泛使用的内部网关协议.然而,OSPF
协议也存在安全漏洞,攻击者容易利用协议的缺陷对其进行

攻击,并且不易被人发现.目前,对于 OSPF协议有多种攻击

方法[５Ｇ９],双LSA攻击这种路由欺骗攻击是其中较为新颖和

典型的[５].针对这一重要的安全威胁,本文提出了一种检测

OSPF典型路由欺骗攻击的方法,设计实现了一种经济有效

的检测技术,提升了网络路由协议的安全性.

本文第２节概述了相关工作;第３节分析了 OSPF 双

LSA攻击的特点和必要条件;第４节提出了一种检测这种攻



击的方法,并基于 NFV设计实现了攻击检测;第５节在 NFV
环境下对原型系统进行了验证;最后总结全文.

２　相关工作

２．１　安全机制以及攻击技术

OSPF协议具有较为完善的安全机制[２Ｇ３],包括协议包认

证、过程化检查和约束、洪泛机制、自反击机制等.其中,自反

击机制是指,当路由器收到一个自己的LSA实例时对其进行

判断,若该LSA实例与其当前数据库的内容不一致,它将立

即通告一个包含正确链路状态的新实例.自反击机制和泛洪

的结合确保了每当路由器发现恶意LSA时,就会立刻被更新

的LSA所覆盖,使攻击者难以篡改其他路由器中的链路状态

数据库和路由表.

在 OSPF网络中,建立了邻接关系的路由器之间发生的

攻击为内部攻击[５Ｇ９],其主要分为两类:路由欺骗攻击和消耗

路由器资源攻击.消耗路由器资源攻击主要有最大年龄攻击

和序列号增加攻击,会大量消耗路由器的资源,造成拒绝服

务.路由欺骗攻击主要有双 LSA 攻击、邻接欺骗攻击、单路

径注入攻击、远程虚假链接等 [８Ｇ９].双 LSA攻击是指攻击者

利用 OSPF协议判断LSA新旧规则的漏洞,篡改链路状态数

据库中的真实LSA,从而达到路由欺骗、中间人攻击等效果,

对网络的危害很大.远程虚假链接是指攻击者远程与网络中

的路由器建立虚假的邻接关系,然后再注入虚假的路由造成

流量黑洞等危害.

２．２　检测方法

目前,对于 OSPF攻击的检测技术仅限于检测消耗资源

类攻击.对于 OSPF路由欺骗的检测方法几乎没有,并且对

检测到的 OSPF攻击进行恢复的方法的研究也较少.文献

[１０]设计一种工具来检查 OSPF口令强度并执行多种测试.

此方法从加强密钥认证的强度出发,虽然能增大外部攻击的

难度,但是不能防御 OSPF的内部攻击.文献[１１]提出了基

于软件包分析的攻击检测系统,其获取网络路由器的 OSPF
路由协议报文,当检测到伪造异常的 OSPF报文时,就产生告

警信息.本文提供了检测攻击的基本思路,但文献没有具体

提出如何检测攻击,并且不能检测路由欺骗攻击.

２．３　网络功能虚拟化技术

网 络 功 能 虚 拟 化 (Network Functions Virtualization,

NFV)[１２]是一种基于虚拟化技术,利用软件代替传统硬件实

现各种网络功能或网络设备的技术.通过 NFV 技术,可降

低对专用硬件的依赖,减少网络设备的成本,加快网络新业务

的部署以及网络的创新.本文利用 NFV 技术,在宿主服务

器上基于轻量级Linux容器(LXC)[１３Ｇ１４]构建一个使用 OSPF
协议的网络,并且该网络也能够与实体 OSPF路由器互联互

通.

３　OSPF双LSA攻击分析

为了检测 OSPF路由欺骗,首先分析双 LSA攻击的工作

原理.

３．１　攻击原理

OSPF协议根据 LSA 的序列号、时限、校 验 和 来 判 断

LSA的新旧.若当两个LSA的序列号、校验和相同,且其 LS
时限差小于１５min时,系统就认为两者相同.由此,Nakibly
等提出了一种 OSPF双 LSA 攻击方法来篡改特定路由器的

路由[５].

图１所示为一次典型 OSPF双 LSA 攻击过程,攻击者

(可以是路由器或运行 OSPF协议的主机)通过先后发送触发

LSA报文和抗反击LSA报文,来篡改区域内其他路由器链路

状态数据库中关于路由器R４ 的信息,其中R４ 为受害路由器.

图１　双LSA攻击过程

由于系统认为抗反击 LSA 和自反击 LSA 相同,因此先

到的LSA会被保存,后到的 LSA 会被丢弃,故对触发 LSA
和抗反击LSA的发送间隔有要求.LSA 最短达到时间是指

协议进程接收LSA新实例之间的时间间隔,系统默认为１s.

LSA最短生成时间是指协议进程构造一个新 LSA,并将其发

送出去的最小间隔,系统默认为５s.因此在忽略 OSPF的更

新以及洪泛时间的情况下,触发 LSA 和抗反击 LSA 的发送

间隔为１~５s,且间隔时间越接近１s,被污染的区域就越大.

３．２　时序分析

图２显示了图１攻击过程的时序关系.简明起见,图２
忽略了路由器中更新的LSA数据分组.

图２　双LSA攻击时序图

　　下面分几个阶段进行讨论.

１)攻击者T 向R１ 发送受害路由器R４ 的触发 LSA.其

序列号比R４ 链路状态数据库中对应的序列号大,R１ 接收后

洪泛该LSA.OSPF协议检验该LSA合法之后,各个路由器
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分别回复LSAck包.

２)攻击者在t１ 时刻向R１ 发送抗反击 LSA,其序列号比

触发报文大１.它的R２ 接收后洪泛抗反击LSA.t３ 时刻,R３

收到该抗反击LSA.然而,由于R３ 在先于t３ 的t２ 时刻收到

了自反击 LSA,因此它会将该抗反击 LSA 丢弃.因此,除了

R３,其他路由器分别回复LSAck包.

３)R４ 收到触发LSA后,在t２ 时刻引发自反击.R３ 收到

自反击LSA后,将它洪泛给R２ 并回复R４ 一个自反击 LSA

的LSAck包.但由于R２ 链路状态数据库已经存放抗反击

LSA,因此丢弃自反击LSA.

实际网络中,可能网络拓扑不同,导致路由污染情形不

同,但是图２中这些报文出现的因果关系类似.仅当攻击者

发送触发 LSA 和抗反击 LSA 后,后继路由器才会向其他链

路转发该双LSA攻击报文,因此如果能够检测到所有这些报

文对,其中与最先出现这种报文对的链路相连的主机或路由

器就是攻击者.因此,确定网络中某台路由器或主机是 OSＧ

PF双LSA攻击者 T的３个必要条件是:

１)按序发送合法的触发LSA与抗反击LSA;

２)这两条报文产生的时间间隔为１~５s;

３)这两条报文的产生时间为全网中最早的.

４　OSPF双LSA攻击的检测机制与系统

３．２节得到了确定双 LSA 注入攻击者的必要条件.本

节提出了一种基于 NFV 的检测机制和相应的系统实现方

案:在所有可能产生攻击 OSPF行为的地方安装检测中间盒

来收集 OSPF报文信息,将收集到的相关信息送交给特定的

分析服务器,分析处理 OSPF报文踪迹,确定攻击者并通知检

测中间盒恢复攻击的不良影响.

４．１　基于NFV的检测系统

若每台路由器都具有收集和分析 OSPF报文的功能,则

必须重新设计实现路由器,代价太高.因此,考虑在 NFV 与

IP技术混合的网络环境下或在 NFV 网络环境下,设置专用

中间盒设备来收集和处理相关信息.

图３给出了系统运行场景,其中的所有路由器都是虚拟

的,设置如图 ３所示的检测中间盒 MB１ －MB３,它由在如

LXC这样的虚拟机中运行特定的虚拟网络功能(VNF)程序

构成,用于收集 OSPF双 LSA 攻击信息,并发送给分析服务

器,该中间盒也可用于真实路由器.只要这些虚拟机的相关

端口映射到宿主服务器的某个外接端口(如以太网接口)上,

并且通过二层交换机与实际路由器的特定端口相连,就能够

获得所需的相关报文.

图３　一种基于 NFV的检测系统场景

(a)检测中间盒工作流程 (b)分析服务器工作流程

图４　OSPF攻击检测系统两部件的工作流程

该系统由检测中间盒和分析服务器两个主要部件构成.

图４分别给出了该检测系统两个部件的工作流程图.

４．２　检测中间盒的设计

检测中间盒由运行在 LXC 中、具有特定收集功 能 的

VNF构成.该 VNF的主要工作过程包括:基于libpcap在被

监测端口的数据链路层增加一个旁路接口,当 Linux内核通

过驱动程序直接从网卡获取数据时,libpcap将通过创建 AF_

PACKET类型的Socket获得分组拷贝;然后定义BSDPackＧ

etFilter(BPF)规则来获得所需类型的分组,对收集的报文进

行过滤;再将符合条件的分组传递给上层的程序.

由于各个中间盒的libpcap函数接口返回的是分组的字

节数组,无法得知 OSPF报文及其相互关系,需要将其送到分

析服务器进行处理.

VNF的通信模块负责将相关报文发送给分析服务器.

在初始化阶段,该模块打开一个 UDPsocket,用于发送 OPSF
分组和接收来自分析服务器的指令,一旦接收到指令,构造一

个特定的 OSPF触发LSA报文并将其发送给受害路由器,以

快速恢复被污染的路由.

４．３　分析服务器的设计

分析服务器同样是由运行在 LXC中具有特定分析功能

的 VNF构成.该 VNF主要具有两个功能:１)从指定端口接

收从检测中间盒发送的trace记录;２)利用分析检测算法分析

由trace记录构成的流,若检测到攻击则发出告警,并设法恢

复相关路由器中被污染的路由信息.

每条trace流主要包括下列字段:时间戳、链路ID、IP目

的地址、IP源地址、OSPF分组类型、路由器ID、区域号、LSU
的序列号、链路状态(LinkState)ID等.时间戳取自分析服

务器的时钟,用于解决各个路由器、中间盒时钟不同步的问

题,以保证检测逻辑的正确性.

算法１给出了分析服务器检测 OSPF双 LSA 攻击的算

法.该算法的核心就是按照３．２节提出的３个必要条件进行

判断.

算法１　分析服务器检测算法

输入:trace记录流

输出:系统安全情况

１．next_begin←０//检测起始参数

２．forp←next_begin＋１totrace_numdo;//p为当前检测的位置

３．　rec_a←０,rec_c←０//判断告警是否重复,初始值设为０
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４．　forindex←ptotrace_mxnumdo;//滑动窗口大小为:trace_mxＧ

num

５．　　ifospf_type∈{routerLSA}then

６．　　　记录序列号a、时间戳b、lsidc、链路号d、源地址e、lsa位置

y←index

７．　　　if∃t∈(b,b＋２)链路d上出现序列号为a、lsid为c、目的地

址为e的LSAckthen

８．　if∃t∈(b＋１,b＋５)链路d上出现routerLSAthen

９．　　　　记录序列号e、时间戳f、lsidg、源地址h

１０．　 　　ifg＝c&&e＝a＋１&&e＝hthen

１１．　　 　　if∃t∈(f,f＋２)链路d上出现序列号为e、lsid为g、目

的地址为h的LSAckthen

１２．　　　　　 ifrec_a＝０&rec_b＝０then//与初始值比较

１３．　　　　　　 告警,rec_a←a,rec_b←b,next_begin←y,break

１４．　　　　　 elseifa≠rec_a||b≠rec_bthen

１５．　　　　　　　 告警,rec_a←a,rec_b←b,next_begin←y,break

１６．endfor

１７．trace_mxnum←trace_mxnum＋next_begin;//保证滑动窗口大小

固定

１８．endfor

该算法设计了一种滑动窗口机制来在线分析trace记录

流,窗口包括了具有报文数量约束的报文序列,以便检测分析

报文是否合法等.检测到触发LSA后,该窗口的后沿停留在

该报文处不动,而其前沿就会根据需要向前移动,以包含后继

的报文;直至窗口中的分析得到结论,释放窗口中的报文信

息,窗口向前滑动.

４．４　攻击恢复方法

一旦分析服务器检测到 OSPF双LSA攻击,就能通过分

析抗反击LSA得知受害路由器信息.由于攻击不会影响分

析服务器与检测中间盒子之间的链路,因此指令能够达到检

测中间盒.同理,中间盒发送的新的触发LSA能够到达受害

路由器.由于攻击不会影响受害路由器的路由表,只会篡改

其他路由器路由表中关于受害路由器的信息,因此在攻击后,

受害路由器的自反击报文能够到达所有路由器.分析服务器

根据网络拓扑决定由某个检测中间盒发送一个有关受害路由

器的触发LSA,让其序列号大于抗反击 LSA 的序列号,必定

再次引发受害路由器的自反击机制,让检测的攻击失效.

５　实验及其分析

５．１　实验环境搭建

NFV技术的特点是在保证网络高逼真的同时,大大降低

实验硬件成本.实验中的元件均为虚拟的,只需一台服务器

来承 载 LXC,iperf 等 开 源 软 件,将 LXC 运 行 quagga、

NETEAM 等配置成虚拟路由器或虚拟主机,保证了此方法

的经济性.搭建的原型系统如下:宿主服务器 ThinkServer
RD５５０(内存８GB,CPU４核)上构建一个 NFV网络[１５],虚拟

路由器配置 OSPF 路由协议[１６].图 ５ 给出了用于实验的

NFV网络,其包含:１０ 台 OSPF 路由器r１ －r１０;３ 个 区 域

Aera０、Aera１和 Aera２;５台虚拟主机h１－h５.

设置两个虚拟检测中间盒和一个虚拟分析服务器.中间

盒１、２分别收集r４ 左边、右边所有的链路上的数据包,过滤

出 OSPF分组;逐个添加链路ID字段;利用 UDP协议发送到

分析服务器的８８８８号端口;接收服务器指令后进行相应的故

障恢复.分析服务器与r９、中间盒１、２直连,负责接收trace
记录,加上时间戳形成trace流;调用检测算法对trace流进行

实时检测,告警后给检测中间盒发送指令以恢复污染路由.

图５　实验用的 NFV网络

５．２　实验过程

５．２．１　攻击和告警

为了验证检测系统的有效性,实验设置密集的攻击,每隔

１s发起一次攻击,一共４次.将攻击１中发送触发LSA的时

间设为０.攻击１:运行在r７ 上的攻击程序在时刻０s向r５ 注

入关于r１０的触发LSA,在时刻２s注入抗反击 LSA;攻击２:

运行在r２ 上的攻击程序在时刻１s向r３ 注入关于r１ 的触发

LSA,在时刻３s注入抗反击LSA;攻击３:运行在r５ 上的攻击

程序在时刻２s向r７ 注入关于r６ 的触发 LSA,在时刻４s注

入抗反击LSA;攻击４:运行在r８ 上的攻击程序在时刻３s向

r９ 注入关于r１０的触发LSA,在时刻５s注入抗反击 LSA.表

１和表２分别列出了r３ 在受到路由欺骗前和后路由表表项的

主要参数.其他路由器受到路由欺骗后,其路由表也发生了

变化,文中没有一一列举.

表１　路由器r３ 被攻击前的路由表项

目的地址 网关 Metric
１９２．１６８．１．０ １０．１．１．１ ２０
１９２．１６８．２．０ １０．２．１．２ ２０
１９２．１６８．３．０ ３０．１．１．４ ４０
１９２．１６８．４．０ ３０．１．１．４ ４０
１９２．１６８．５．０ ３０．１．１．４ ５０

表２　路由器r３ 被攻击后的路由表项

目的地址 网关 Metric
１９２．１６８．２．０ １０．２．１．２ ２０
１９２．１６８．３．０ ３０．１．１．４ ４０
１９２．１６８．４．０ １０．１．１．１ ２０
１９２．１６８．５．０ ３０．１．１．４ ５０

由表１可知:r３ 未受攻击时,去往１９２．１６８．４．０的流量都

会转发到r４ 的３０．１．１．４端口,并且存在去往１９２．１６８．１．０
网段的路径.由表２可知:受攻击后,r３ 中去往１９２．１６８．４．０
的流量转发给r１,但由于r１ 在物理上不与该网段相连,r１ 接

收后会将数据包丢弃,导致了流量黑洞.而且路由表中不含

１９２．１６８．１．０的表项,攻击也造成其他主机无法与h２ 通信.

图６给出了分析服务器过滤出的攻击２ 的trace记录.

记录１是触发LSA,根据 LSID、序列号、目的地址可以判断

记录２是其 LSAck包.根据序列号等字段判定记录３的是

抗反击LSA;记录４为其 LSAck包.可判断trace记录中的

报文满足必要条件１.比较记录１和３的时间戳,判断满足
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必要条件２.由于算法中重复的告警会忽略,因此trace记录

也满足必要条件３.据此,能够及时准确地告警:链路lbr２上

存在双LSA攻击,攻击源为r２.

图６　trace记录流中的攻击

５．２．２　恢复污染路由

系统设计分析服务器检测到攻击后,它以接收到抗反击

LSA的时间戳为标准,推迟５s启动检测中间盒,发送新的触

发LSA.实验中,分析服务器检测到攻击１并告警后,它在

时刻７s发送指令启动检测中间盒１,由检测中间盒１立即向

路由器r１０发送新的触发 LSA.当分析服务器检测到攻击２
并告警后,它在时刻８s发送指令启动检测中间盒２,由检测

中间盒２立即向路由器r１ 发送新的触发LSA.同理,所有的

污染路由都可以得到恢复.

在攻击结束的一段时间后,再检查路由器r３、r５、r７、r９ 路

由表,被污染的表项已经得到了恢复.上述实验结果表明:

１)本文提出的检测方法不仅可以准确地判断出 OSPF双

LSA攻击的存在,而且能够确定攻击者的位置;

２)本文提出的基于 NFV 的检测系统能够实时在线地工

作,它不仅能够经济有效地检测 OSPF双 LSA 攻击,而且能

够及时恢复被攻击污染的路由.

结束语　本文基于 NFV 技术,提出了一种经济高效的

检测防护 OSPF双LSA攻击的方法,并研发了相应的原型系

统.通过检测中间盒,从 OSPF路由器端口检测关键 OSPF
报文序列,并将trace记录汇集到分析服务器处.通过分析服

务器对trace记录流进行分析处理,完成了该攻击的鉴别、告

警和恢复等操作.原型系统实验结果表明了本文方法及其系

统的可行性和可用性.下一步,我们将研究把本文的基本方

法用于检测与防护其他网络攻击的工作中.
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