
第４６卷　第６A期
２０１９年６月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．６A
June２０１９

王兴威(１９９３－),男,硕士生,主要研究方向为密码学与信息安全;侯书会(１９７１－),女,博士,副教授,主要研究方向为信息安全与计算机取证,

EＧmail:shuhui＠ustb．edu．cn(通信作者).

一种改进的高效的代理盲签名方案

王兴威　侯书会

(北京科技大学数理学院　北京１０００８３)
　

摘　要　通过对无证书代理盲签名方案进行分析,发现其执行效率较低.虽然该方案被证明能够抵抗恶意但被动的

KGC(KeyGenerationCenter)攻击,但现实生活中并不存在完全可信的 KGC.文中基于 ECDLP难题和双线性映射,
提出了一种改进的无 KGC的高效代理盲签名方案,该方案通过减少双线性映射运算的次数来提高执行效率,与刘二

根等的方案相比,本文案的执行效率更高,其正确性与安全性得到了论证.
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１　引言

１９８３年,Chaum提出了盲签名[１],即签名者在无法知道

消息内容的情况下对消息进行签名.１９９６年,Mambo等首

次提出代理签名的思想[２],即原始签名者将签名的权利授予

一个代理签名者,由代理签名者对消息进行签名.２０００年,

Lin等将代理签名和盲签名技术结合,提出了代理盲签名的

概念[３].代理盲签名不仅具备普通数字签名的基本特性,同
时还具备盲性和不可链接性,这些特性使其在现实生活中有

广泛的应用[４].例如,为了保护用户的隐私,电子现金系统要

求银行工作人员(签名者)在发行电子现金(签名)时不能看到

来自用户的消息(盲性)、银行工作人员不能知道自己何时对

某一条消息进行了签名(不可链接性),因此代理盲签名的研

究具有重要意义.
近年来,学者们针对代理盲签名进行了许多研究,但提出

的方案普遍存在执行效率低、不能抵抗伪造攻击等问题,越来

越多的学者开始研究代理盲签名的安全性[５Ｇ８].２００８年,农
强等[９]基于双线性映射提出了一种基于身份的代理盲签名方

案,并证明了该方案满足不可伪造性.２０１１年,张晓敏[１０]基

于双线性映射提出了一种无 PKI(PublicKeyInfrastructure)
的代理盲签名方案,解决了密钥托管问题,证明了该方案是存

在性不可伪造的,且其执行效率高于农强等的方案.为进一

步提高执行效率,文佳骏等[１１]于２０１４年提出了一个高效的

无证书代理盲签名方案,该方案通过对部分密钥进行适当修

改及减少双线性映射的运算次数来提高执行效率.２０１５年,

周明等[１１]提出了一种可证安全的高效的代理盲签名方案,证
明了其在选择消息/授权文件攻击下是不可伪造的,根据BarＧ
reto等的研究结果[１２],论证了其方案执行效率高于文佳骏的

方案.２０１６年,刘二根等通过分析张晓敏的方案,发现其不

能抵抗恶意但被动的 KGC 攻击和恶意用户的签名伪造攻

击,于是针对这些问题,提出了一种新的改进的无证书代理盲

签名方案[１３].
本文通过对刘二根等方案的分析,发现其执行效率较低.

鉴于此,本文提出了一个改进的无 KGC的高效代理盲签名

方案,通过减少双线性映射的运算次数来提高执行效率,通过

去除密钥生成中心来加强安全性.

２　预备知识

２．１　双线性映射

设G１,G２ 分别是由 P 生成的q 阶加法群和乘法群,e:

G１×G１→G２ 是满足下面３个性质的双线性映射.

(１)双线性性:对于∀P,Q∈G１,a,b∈Z∗
q ,e(aP,bQ)＝

e(P,Q)ab;
(２)非退化性:∃P,Q∈G１,使得e(P,Q)≠１;
(３)可计算性:对于给定的P,Q∈G１,存在一个有效的算

法计算e(P,Q).

２．２　椭圆曲线上的离散对数难题(EllipticCurveDiscrete
LogarithmProblem,ECDLP)

　　设E为定义在有限域GF(q)上的椭圆曲线,对于给定的E



上的两点P和Q,求满足Q＝xP的x在计算上是非常困难的.

３　刘二根提出的代理盲签名方案

３．１　系统初始化

该方案包含５个成员:原始签名者 A、代理签名者 B、用
户C、验证者及密钥生成中心 KGC.

G１ 为有限域上椭圆曲线E的点构成的加法循环群,其阶

为q,生成元为P.G２ 是阶也为q的循环乘法群,e:G１×G１→
G２ 是 一 个 双 线 性 映 射,KGC 选 择 ３ 个 安 全 的 哈 希 函 数:

H１:{０,１}∗ ×G１→Z∗
q ,H２:{０,１}＋ →Z＋

q ,H３:{０,１}∗ ×G１→
Z∗

q ,随机选择系统主密钥s∈Z∗
q ,并计算系统公钥Ppub＝sP,

公开系统参数params＝{G１,G２,P,q,e,H１,H２,H３,Ppub}.

３．２　公钥生成

原始签名者 A 随机选择秘密值xA ∈Z∗
q ,并计算 XA ＝

xAP,YA＝xAPpub,A的公钥为PKA＝(XA,YA).

３．３　用户密钥提取

原始签名人 A将其身份信息IDA 发送给密钥生成中心

KGC.KGC计算QA＝H１(IDA,PKA),DA ＝sQA.DA 为 A
的部分私钥,并通过安全信道发送给 A.A 可以通过验证等

式e(DA,P)＝e(QA,Ppub)是否成立来判断部分私钥的正确

性.A计算SKA＝xADA 后将其作为自己的私钥.同理,代理

签名者B的公钥、私钥生成方法与 A的相同,即公钥PKB ＝
(XB,YB),私钥为(SKB,DB).

３．４　代理授权

原始签名者 A首先生成一个包含双方身份、代理权限、
代理期限等信息的授权证书 Mw,随机选择r∈Z∗

q ,计算e(P,

P)r＝G,Sw ＝SKA ＋H２(Mw,G,PKA)rP,将(Sw,Mw,G)通
过安全信道发送给 B.B收到(Sw,Mw,G)后,首先通过验证

等式e(XA,Ppub)＝e(YA,P)是否成立来验证 A 的公钥是否

合法,再验证等式e(Sw,P)＝e(QA,YA)GH２(Mw,G,PKA)是否成

立.若等式成立,则计算代理密钥Sp＝Sω＋SKB.

３．５　代理盲签名生成

(１)代理签名者B随机选取P′∈RG１,计算k＝e(P,P′),
将k发送给用户C;

(２)C随机选择a,b∈RZ∗
q ,P∗ ∈G１,计算U＝kae(P,

P∗ )b,h＝H３(m,U),h′＝a－１h,将h′发送给B;
(３)B收到h′后,计算S′＝h′Sp＋P′,将S′发送给C;
(４)C收到S′后,计算S＝aS′＋bP∗ ,σ＝(Mw,U,G,S)就

是关于消息m 的代理盲签名.

３．６　代理盲签名验证

签名验证者首先计算h＝H３(m,U),然后验证等式 H３

(m,e(S,P)T－hG－hH２(Mw,G,PKA))＝h是否成立,其中T＝e(QA,

YA)e(QB,YB).若等式成立,则接受该签名,否则拒绝.

３．７　安全性及效率分析

刘二根等证明了其方案可以抵抗公钥替换攻击和恶意但

被动的 KGC攻击,但现实中并不存在完全可信的 KGC,其方

案仍存在一定的安全隐患.
刘二根的方案基于双线性映射,由 KGC生成部分私钥.

当原始签名者和代理签名者收到部分私钥时,需要验证其有

效性,增加了双线性映射的运算次数,导致执行效率较低.

４　改进的代理盲签名方案及安全性

本文基于刘二根等的方案提出了一个改进的高效的代理

盲签名方案:通过去除密钥生成中心来加强方案的安全性,通
过减少双线性映射的运算次数来提升执行效率.方案由系统

初始化、密钥生成、代理授权、代理盲签名生成及验证等几部

分构成.

４．１　系统初始化

G１ 为有限域上椭圆曲线E的点构成的加法循环群,其阶

为q,生成元为P,G２ 是阶也为q的循环乘法群.e:G１×G１→
G２ 是一个双线性映射.H１:{０,１}∗ →G１,H２:{０,１}∗ ×G２→
Z∗

q 为两个安全的哈希函数.公开的参数为params＝{G１,

G２,P,q,e,H１,H２}.

４．２　密钥生成

原始签名者 A和代理签名者 B分别选择xA ∈Z∗
q ,xB∈

Z∗
q 作为自己的私钥,计算QA ＝H１(IDA),QB ＝H１(IDB)并

公开.然后,他们分别计算 XA ＝xAP,XB ＝xBP,并将(XA,

QA),(XB,QB)作为自己的公钥并公开.

４．３　代理授权

代理签名者B计算YB＝xBQB 并将其发送给原始签名者

A.在 A收到后,验证e(YB,P)＝e(QB,XB)是否成立.若成

立,则 A生成一个包含双方身份、代理权限、代理期限等信息

的授权证书 Mw,然后计算YA＝xAQA,计算证书的签名Sw ＝
xAH１(Mw),并将(YA,Mw,Sw)发送给B.

B收到(YA,Mw,Sw )后,验证e(YA,P)＝e(QA,XA ),

e(Sw,P)＝e(H１(Mw),XA)是否成立.若成立,则计算Sp＝
xBH１(Mw)＋Sw,将其作为代理签名密钥.

４．４　代理盲签名生成及验证

(１)代理签名者B随机选取P′∈RG１,计算k＝e(P′,P),
将k发送给用户C;

(２)用户 C随机选择a,b∈RZ∗
q ,P∗ ∈G１,计算U＝ka－１

e(P∗ ,P)b,h＝H２(m,U),h′＝ah,将h′发送给B;
(３)代理签名者B收到h′后,计算S′＝h′Sp＋P′,将S′发

送给C;
(４)用户C收到S′后,计算S＝a－１S′＋bP∗ ,σ＝(m,Mw,

U,S)就是消息m 的代理盲签名.
(５)签名验证者收到代理盲签名后,计算h＝H２(m,U),

然后验证等式e(S,P)＝e(H１(Mw),XA ＋XB)hU 是否成立.
若等式成立,则接受该签名,否则拒绝.

４．５　改进方案的正确性

改进方案是正确的,证明如下:

e(S,P)＝e(a－１S′＋bP∗ ,P)

＝e(a－１(h′Sp＋P′)＋bP∗ ),P)

＝e(a－１ahSp＋a－１P′＋bP∗ ,P)

＝e(hSp,P)e(P′,P)a－１
e(P∗ ,P)b

＝e(xBH１(Mw)＋Sw,P)hU
＝e(H１(Mw),XA＋XB)hU

４．６　改进方案的安全性

(１)存在性不可伪造

代理盲签名方案在已知消息攻击下满足存在性不可伪造

即指在获得与已知消息对应的签名但不知道密钥的情况下,
攻击者成功伪造有效签名的概率是可忽略的.

定理１　在ECDLP难题假设下,本方案在已知消息攻击

下是存在性不可伪造的.
证明:假设攻击者对消息 m 伪造了一个签名σ∗ ＝(m,

Mw,U∗ ,S∗ ),显然σ∗ ≠σ,而且满足:
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e(S∗ ,P)＝e(H１(Mw),XA＋XB)h∗
U∗

因为U∗ ∈G２,e:G１ ×G１ →G２ 是一个双线性映射,故

存在w∗ 使得:

U∗ ＝e(w∗P,P)
因此,有:

e(S∗ ,P)＝e(h∗H１(Mw),XA＋XB)U∗

＝e(h∗H１(Mw),XA＋XB)e(w∗P,P)

＝e((h∗H１(Mw)(xA＋xB)＋w∗ )P,P)
从而,有:

S∗ ＝(h∗H１(Mw)(xA＋xB)＋w∗ )P
即攻击者已知S∗ ,P∈G１,能够找到h∗ (xA＋xB)H１(Mw)＋
w∗ 使得上式成立.这意味着攻击者破解了 ECDLP难题,与
事实矛盾,故攻击者不能通过已知消息m 伪造签名.

定理２　用户C伪造代理盲签名在计算上是不可行的.
证明:用户C伪造代理盲签名在计算上是不可行的即指

用户C通过保留的参数生成有效签名的概率在多项式时间

内是可忽略的.
假设在完成了一次代理盲签名后,用户 C保留了签名过

程中的参数(k,a,b,P∗ ,U,h,h′,S′,S).若用户C伪造S∗ ＝
a∗ －１S′＋b∗P∗∗ ,使得:

e(S∗ ,P)＝e(a∗ －１S′＋b∗P∗∗ ,P)

＝e(a－１(h′Sp＋P′)＋bP∗ ),P)

＝e(a∗－１ahSp＋a∗－１P′＋b∗P∗∗ ,P)

＝e(a∗－１ahSp,P)e(P′,P)a∗－１
e(P∗∗ ,P)b∗

＝e(H１(Mw),XA＋XB)a∗－１ahU∗

成立是不可能的.根据哈希函数的单向性可知,同时令h∗ ＝

a∗－１ah,U∗ ＝e(P′,P)a∗－１
e(P∗∗ ,P)b∗

且满足h∗ ＝H２(m,

U∗ )是不可能的.
定理３　代理签名者B伪造代理盲签名在计算上是不可

行的.
证明:代理签名者B伪造代理盲签名在计算上是不可行

的即指代理签名者 B通过保留参数伪造有效签名的概率是

可忽略的.
假设在完成了一次代理盲签名后,代理签名者 B保留了

签名过程中的参数(k,U,h′,S′).若代理签名者B伪造S∗ ＝
a∗ －１S′＋b∗P∗∗ ,使得:

e(S∗ ,P)＝e(a∗ －１S′＋b∗P∗∗ ,P)

＝e(a－１(h′Sp＋P′)＋bP∗ ),P)

＝e(a∗－１ahSp＋a∗－１P′＋b∗P∗∗ ,P)

＝e(a∗－１ahSp,P)e(P′,P)a∗－１
e(P∗∗ ,P)b∗

＝e(H１(Mw),XA＋XB)a∗－１ahU∗

成立是不可能的.由哈希函数的单向性可知,同时令h∗ ＝

a∗－１ah,U∗ ＝e(P′,P)a∗－１
e(P∗∗ ,P)b∗

且满足h∗ ＝H２(m,

U∗ )是不可能的.
定理４　原始签名者 A冒充代理签名者B伪造代理盲签

名在计算上是不可行的.
证明:原始签名者 A冒充代理签名者B伪造代理盲签名

在计算上是不可行的即指原始签名者 A 冒充代理签名者 B
伪造有效签名的概率是可忽略的.

原始签名者若想冒充代理签名者,需要获得Sp.由于Sp

为代理密钥并不公开,且 Sp ＝xBH１ (Mw )＋Sw,设 xBH１

(Mw)＝Q∈G１,因 H１ (Mw )∈G１,若能找到 x′使得x′H１

(Mw)＝Q成立,相当于解决了ECDLP难题,概率可以忽略不

计,故原始签名者不能得到Sp 的值,即使他伪造了xB 也无

法计算出S′,也就无法冒充代理签名者生成代理盲签名.
(２)盲性

对于一个给定的消息签名(m,Mw,U,S),代理签名者即

使在签名过程中保存了(h′,S′),也无法计算出盲化因子a和

b.代理签名者无法求解h′＝ah,因为盲化因子a和参数h对

代理签名者都是未知的;如果代理签名者求解了U＝ka－１

e(P,P∗ )b,相当于破解了ECDLP难题.因此,代理签名者无

法知道消息m 的内容,本方案满足盲性.
(３)不可链接性

用户使用盲化因子a和b来盲化消息m.代理签名者无

法知道a的值,故无法知道所签名的消息.在签名公布后,虽
然代理签名者知道了该签名对应的消息,但他不知道自己何

时对该消息签名,因此本方案满足不可链接性.
(４)不可否认性

因为授权证书 Mw 包括原始签名者和代理签名者的身份

信息、代理权限和代理期限等内容,所以一旦代理盲签名有

效,那么原始签名者和代理签名者都不可以否认该签名.
(５)可区分性

由于验证等式中含有原始签名者和代理签名者的公钥

XA,XB,因此本方案满足可区分性.

５　效率分析

为了进一步说明本文提出的方案在执行效率方面的优越

性,我们将本文提出的方案与梁林[１４]的方案、刘二根[１５]的方

案进行了比较,统计了这３个方案在代理盲签名算法和验证

算法阶段的计算量,结果如表１所列.

表１　几种方案的效率比较

算法 代理授权过程 盲签名过程 验证过程 总计算量

梁林的方案 ３Tb＋４Ts＋Te＋８Th＋Ta ４Tb＋Ts＋３Te＋４Th＋Ta ３Tb＋Te＋４Th＋２Tc １０Tb＋５Ts＋５Te＋１６Th＋２Ta＋２Tc

刘二根的方案 ７Tb＋６Ts＋２Te＋２Th＋２Ta ２Tb＋４Ts＋Te＋Th＋２Ta＋Tc ３Tb＋３Te＋３Th １２Tb＋１０Ts＋６Te＋６Th＋４Ta＋Tc

本文方案 ６Tb＋６Ts＋Ta ２Tb＋４Ts＋Te＋Th＋２Ta＋２Tc ２Tb＋Te＋Th＋Ta １０Tb＋１０Ts＋２Te＋２Th＋４Ta＋２Tc

　注:Tc 为求逆运算次数,Th 为 Hash函数运算次数,Ts 为G１ 上的标量乘运算次数,Ta 为G１ 上的加法运算次数,Te 为G２ 上的模指数运算次数,Tb 为双线性映

射运算次数

　　根据表１,本文方案比刘二根的方案减少了２次双线性

映射运算,减少了４次在群G２ 上的模指数运算,减少了４次

哈希函数运算,增加了１次求逆运算.根据文佳骏及 Barreto
等的研究结论[９,１１],双线性映射在计算复杂度上远远大于求

逆运算,因此本文方案在效率上优于刘二根方案.本方案与

梁林的方案有相同次数的双线性映射运算,但本方案的哈希

函数运算次数远远少于梁林方案,效率比梁林的方案更高.
结束语　基于刘二根的代理盲签名方案,提出了一个改

进的无KGC的高效代理盲签名方案.与原方案相比,提出的

方案有更高的安全性和执行效率.下一步将在具体应用方面
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加强研究,尤其是在电子现金系统中的应用,使其具有更高的

实用性.
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(上接第３４２页)

　　结束语　在分析了三维 UWSN 的特点及有关协议标准

后,提出了适应三维水下环境特点的具有跨层特性的多跳分

布式 UWSN三维系统模型.本文弥补了 DCREDT选择算法

能量空间分布不均的缺点,创新引入能量门限和距离算法,提
出了 UDCREDT算法.同时,确定了门限值的设置方法,并
定量分析了传输距离对协作 MIMO系统能耗的影响(与距离

门限有关)以及负载能耗均衡性对网络寿命的影响(与能量门

限有关)等.此外,考虑动态分簇算法中随机等待时间的能量

算法在分布均衡性上的不足,增加了距离算法.最后,通过仿

真分析验证了 UDCREDT算法的合理有效性,有效提高了网

络性能,延长了水下无线传感器网络的使用寿命.往后将着

重从跨层设计角度深入研究相应的水下 MAC协议等.
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