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摘　要　在实际应用中,多所有者 RFID标签的所有权不仅是由于标签的所有者发生了变化而改变,每个所有者所占

有的权重比例发生变化也会导致标签的所有权发生改变.因此,文中提出了一种带可信第三方(TrustedThirdParty,

TTP)的多所有者内部权重变化标签所有权协议用以解决该问题,因为存在 TTP参与所有权的转换,所以所有者完全

地将对标签的所有权转移给了权重变化后的所有者,即具备原所有者无关性.该协议采用了 Lagrange多项式插值法

和Shamir秘密共享门限方案,并使用 GNY逻辑进行了安全性分析,结果表明该协议能抵抗转换过程中的多种攻击.
同时,仿真实验结果表明标签耗时和计算量都处于可接受的范围之内.
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OwnershipTransferProtocolforMultiＧownersInternalWeightChangeswithTrustedThirdParty
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Abstract　Inpracticalapplication,theownershipofmultiＧownerRFIDtagstransfersduetochangesnotonlyinowners
ofthetags,butalsointheproportionofweightspossessedbyeachowner．Therefore,inthispaper,atagownershipproＧ
tocolformultiＧownerinternalweightchangeswithtrustedthirdparties(TTP)wasputforwardtoresolvethisprobＧ
lem．Asthereisatrustedthirdpartyinvolvedintheconversionofownership,theoriginalownercompletelytransfers
thetag’sownershiptothenewowneraftertheweightchanges,whichmeansoriginalownersintheprotocolareirreleＧ
vant．LagrangeinterpolatingpolynomialandShamir’sthresholdsecretsharingschemeareusedintheprotocol,andseＧ
curityanalysisisconductedwithGNYlogic．Theresultsshowthattheprotocolcanresistallkindsofattacksinthe

processofconversion．Meanwhile,theresultsofsimulationexperimentsindicatethetimeconsumptionoftagsandtheaＧ
mountofcalculationfallwithinanacceptablerange．
Keywords　Ownershiptransfer,Trustedthirdparty,Independenceofoldowner,Lagrange,Secretsharing,GNYlogic

　
　　RFID(RadioFrequencyIdentification)技术主要依赖于

无线电波技术和标签来存储和检索相关实体对象的信息,而
不需要与对象物理接触,并且根据获得的数据可以唯一地识

别对象[１].由于超高频 RFID系统的进步、自动识别中心开

发的低成本和基于开放标准的系统、互联网的普及以及其本

身所具有的一系列特性等,RFID被公认为是当前最重要且

最炙热的技术之一[２].随着 RFID技术的快速发展和广泛应

用,RFID系统中所有权的安全转换也面临新的挑战.单所有

者的所有权转换已经不能满足实际应用需求了,在供应链、建
筑质量监管等应用领域[３],标签的所有者可能有多个,多个实

体共同拥有对标签的所有权,标签与所有者之间会有可信第

三方这个通信实体,而且不同所有者所占有的权重份额也可

能不同.在这种情况下,一种带 TTP的多所有者内部权重变

化标签所有权转换协议的研究有着重要的价值.RFID技术

的安全和隐私问题是制约其发展和广泛应用的主要障碍,大
量研究人员对标签的所有权转换进行了多方面的研究.下面

就已存在的几个所有权转换协议进行简要的分析.２０１０年,

Kulseng等[４]首先设计了一种轻量级 RFID安全认证协议,在

该协议中只有标签和阅读器之间通过了合法的安全认证后才

能进行相互通信.随后,基于该认证协议,他们又设计了一个

所有权转换协议.该协议不仅使用了线性反馈位移寄存器和

物理克隆技术,而且还使用了可信第三方,因此在提高协议效

率的同时也限制了其应用范围.该协议的安全性和可靠性也

没有得到认证,对是否能抵抗去同化攻击等都没有详细分析.

２０１１年,Zhou等[５]提出了一种用于供应链管理的标签所有

权转换方案,该方案包含５个通信实体,分别为原所有者、新
所有者、标签、可信第三方和第三方物流,但该方案不能抵抗

去同步化攻击.金永明等[６]提出了一种基于SQUASH 方案

的轻量级所有权转换协议,但该协议中存在安全漏洞,攻击者

可以通过三轮的窃听、重放以及假冒,最终使所有者与标签共

享的密钥不相同,使攻击者能够成功地实施拒绝服务攻击和

重放攻击.２０１２年,Kapoor等[７]提出了两个所有权转换协



议,一个需要可信第三方参与,另外一个不需要可信第三方参

与.这两个协议都需要使用专用密钥密码算法来保护标签与

所有者之间的通信信息,标签的计算量较大.Jia等[８]提出的

所有权转换协议采用了公钥加密密码算法,在读写器与后端

数据库之间构建一个安全可靠的通信信道,然后在标签与读

写器之间进行认证通信,在此基础上进行所有权转换,但该协

议存在的问题是不能抵抗跟踪攻击.２０１３年,贺蕾等[９]提出

了一种基于随机排列函数的 RFID标签所有权转换协议,其
中随机排列函数是在线性反馈移位寄存器和物理不可克隆函

数的基础上进行构建的,该协议适用于低成本标签,但不具备

原所有者无关性.Doss等[１０]基于数学二次剩余的思想,提出

了一种新的标签所有权转换协议,该协议的思想较新颖,但仅

能应用于无源标签,在实际应用中具有很大的局限性.２０１４
年,沈金伟等[１１]提出了一种改进的超轻量级 RFID所有权转

换协议,但该协议仍然存在新的安全漏洞和成本花销问题.

２０１５年,毛雅佼等[１２]提出了一种新的 RFID标签所有权转换

协议,该协议采用了挑战响应机制,使标签与新旧所有者分别

共享不同的密钥,实现了标签所有权的排他转移,但该协议存

在不安全的因素,不能够抵抗中间人攻击和保护标签信息的

前向安全.２０１６年,苑津莎等[１３]设计了基于供应链环境的所

有权转移方案,在生产阶段产品处于内部封闭系统中,为保证

标签及产品不被跟踪,采用了基于伪ID的物联网安全认证方

法来认证标签;同时,在销售阶段采用了基于非对称密钥和

Hash函数的 RFID双向认证协议认证标签.认证成功后执

行对应的所有权转移方法及标签认证数字更新方法.该方案

能够实现所有权和标签信息的完全转移,但该方案不能抵抗

去同步化攻击.２０１７年,苏庆等[１４]提出了一种基于密钥共享

的超轻量级 RFID标签所有权转换协议,该协议可以抵御去

同步化攻击、拒绝服务攻击、重放攻击、假冒攻击、中间人攻

击,且能够保护标签信息的前向安全.但是该协议并不能有

效安全地保护标签信息的后向安全,即不具备原所有者无关

性.同时,文献[１５]提出了一种改进的基于 Rabin加密算法

的 RFID标签所有权转移协议,该协议采用挑战响应机制,利
用Status标志位来标志标签当前所有权的归属,虽然该协议

具有很好的安全性,但是其计算量、通信量和所占存储空间太

大,不适用于低成本标签.文献[１６]提出了一种基于 ECC的

支持标签所有权转移的 RFID认证协议,该协议的结构类似

于 DiffieＧHellman密钥交换算法结构,协议的标签隐私保护

基于椭圆曲线上的计算性 DiffieＧHellman问题的难解性.另

外,针对较安全的应用场合,给出了阅读器单向认证标签的简

化版协议.但是该协议的成本花销太大,同时不能实现所有

权的完全转移.
经过以上分析发现,现已存在的所有权转换协议存在下

列问题或者之一:１)没有具备原所有者无关性,即原所有者没

有完全地将标签的所有权转移给新所有者,不能保护标签信

息的后向安全;２)在现有研究成果中,研究的都是标签具有单

一所有者的情况,即标签只具有一个所有者;３)拥有标签不同

份额即权重不同的多个所有者进行 RFID标签所有权转换时

的安全隐私问题并没有得到完美的解决.

１　协议描述

标签可以被具有不同权重的多个所有者共同拥有,并且

一些所有者可以向其他所有者出售他们或多或少的权重.在

标签的生存周期中所有者的权重可能变换,因此需要及时更

新密钥以保证所有权的动态更新.本文设计了一个在 TTP
参与转换下的 RFID标签多所有者内部权重发生变化的所有

权转换协议,以实现多个所有者之间权重发生变化后的所有

权转换.

１．１　主要思想

首先运用Shamir秘密共享门限方案,将共享密钥分割成

若干子密钥,再根据所有者的权重把这些子密钥通过安全信

道分发给多个所有者.当所有者的权重发生变化时,该协议

将使用拉格朗日多项式插值法,在参与恢复密钥的所有者权

重之和等于或大于某一阈值的条件下恢复出原密钥,同时验

证原所有者的合法性;当需要进行标签所有权转换时,同意进

行所有权转换的所有者权重之和大于或等于先前设定好的阈

值,才可以恢复出标签的共享密钥,否则不能恢复密钥,从而

保证了所有权转换过程中的可靠性和安全性.

１．２　拉格朗日插值法

对于一个多项式函数,已知k＋１个取值点,即(x０,y０),􀆺,

(xk,yk),其中xj 是自变量,yj 就是对应该函数在自变量上的

函数值.假设任何一个自变量xj 都是互不相等的,根据拉格

朗日插值公式得到的多项式为:

L(x):＝∑
k

j＝０
yjlj(x) (１)

其中,lj(x)是拉格朗日插值基函数,其表达式为:

lj(x)＝ ∏
k

i＝０,i≠j
　x－xj

xj－xi

＝
(x－x０)
(xj－x０)

􀆺 (x－xj－１)
(xj－xj－１)

(x－xj＋１)
(xj－xj＋１)

􀆺 (x－xk)
(xj－xk)

(２)

拉格朗日插值基函数lj(x)的特点就是在xj 上取值为

１,在别的点xi(i≠j)上取值为０.

１．３　Shamir秘密共享门限方案

本文主要用的是基于Lagrange多项式插值的Shamir(t,

n)秘密共享门限方案,该方案主要包括３个过程,即初始化过

程、密钥分发过程以及密钥恢复过程.
(１)初始化过程

假设一个密钥被P１,P２,􀆺,Pn 等多个参与者共同拥有,

x１,x２,􀆺,xn 分别为这多个参与者的身份标识,S 就是从有

限域中选取的共享密钥.
(２)密钥分发过程

密钥的分发者在有限域GF(q)(q为大素数)中任意选择

t－１个元素a１,a２,􀆺,at－１,构造多项式:

f(x)＝S＋∑
t－１

i＝１
aixi (３)

然后根据参与者的身份标识为其分配相应的子秘密:

yi＝f(xi),i＝１,２,􀆺,n (４)

最后经过安全通信信道将yi 发送给各个参与者.
(３)密钥恢复过程

当参加恢复密钥的参加者人数大于或者等于t时,就可

以根据Lagrange多项式插值公式算出密钥值.

f(０)＝∑
t

i＝１
yi{ ∏

１≤j≤t,i≠j
　

(０－xj)
(xi－xj)

} (５)

其中,xi 和yi 分别为参与者的身份标识以及子密钥.
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２　协议设计

２．１　系统初始化

设P＝{P１,P２,􀆺,Pn}为标签的n个权重变化前的所有

者,Wi 为所有者Pi 相应的权重,Wmij为所有者Pi 向所有者

Pj 购买的权重份额(其中 m 为购买的份额比例),Wni(上界

为L)为所有者Pi 权重产生变换后新一轮对应的权重值,L
为参与恢复密钥所有者权重的上界.Tag表示标签,TID 代

表标签的唯一身份标识,S 表示用于与原所有者通信的原密

钥,Sij(１≤j≤wi)表示不同权重的所有者得到的不同数量的

子密钥,Snew表示与所有权发生变化后的所有者通信的密钥,

Snij(１≤j≤wi)代表不同权重的所有者根据新权重值得到的

不同数量的子密钥.Rpi表示所有者Pi 生成的随机数,Rti表

示标签为所有者Pi 生成的随机数,Rpti表示后端数据库为所

有者Pi 生成的随机数,Rttpi表示TTP 与所有者Pi 通信过程

中生成的随机数,H(x)为对变量x求其Hash值,a,b为变量

a和b的串联,a⊕b为变量a 和b的异或.PIDi 代表所有

者Pi 的唯一身份标识,IDTTP 为 TTP的唯一身份标识,K 代

表标签和 TTP的共享密钥.

２．２　所有权出售过程

设一个标签 Tag有３个所有者P１,P２,P３,每一个所有

者的权重分别为２,１,３,而且P１,P２,P３ 之间的通信信道是安

全的,权重值为２的所有者P１ 向权重值为３的所有者P３ 购

买一份份额,并且所有者 P２ 也向所有者 P３ 购买了一份份

额,同时也向所有者P１ 购买了一份份额.这时权重值完全

发生变化,每一个所有者新的权重值分别变为２,３,１,具体的

购买过程如图１所示.

图１　所有者权重发生变化的过程

从图１可以清楚地看到,当所有者P２ 想要向所有者P３

购买权重份额时,它将发送购买请求 Buy和自己的身份标识

PID２ 给所有者P３.当P３ 同意出售份额给P２ 时,P３ 将发送

同意购买申请 OK、P２ 所购买的权重份额 W１２３、一份子密钥

S３１给P２.同样地,P２ 向所有者P１ 以及P１ 向所有者P３ 购

买权重份额的过程类似.

２．３　密钥恢复认证过程

当有标签所有者出售其权重份额后,标签的所有者权重

比例发生变化.原所有者即权重比例发生变化前的所有者需

与标签完成双向认证,并还原出所有者与标签通信的原密钥

S.此时需要在可信第三方的参与下进行双向认证,以防止

有攻击者假冒正常的所有者向标签发送通讯信息,同时也为

了具备原所有者无关性这种特性,即所有者完全地将对标签

的控制所有权转移给权重变化后的所有者,保护了标签信息

的后向安全.具体的恢复认证过程如图２所示,为了研究的

方便,假设标签与所有者之间的通信信道是不安全的,而其他

通信信道是安全的.

图２　所有者和标签恢复认证过程

(１)所有者P１ 向标签 Tag发送 OTA(OwnershipTransＧ
ferAllowance),OTA为所有权转换许可,并生成随机数Rp１,

将Rp１和 OTA同时发送给标签.
(２)标签从P１ 接收到 OTA之后,生成随机数Rt１并计算

M＝H(TID ⊕Rp１⊕Rt１),将 H(TID ⊕Rp１⊕Rt１)和Rt１发

送给所有者P１.
(３)当所有者P１ 接收到来自标签的消息时,后端数据库

生成随机数Rpt１,所有者P１ 将发送PID１,H(Rpt１⊕Rt１)⊕

S１１,H(Rpt１ ⊕ Rt１)⊕ S１２,H(Rpt１ ⊕ Rt１)⊕ W１,H(Rpt１ ⊕

Rt１)⊕Wn１以及Rpt１给 TTP.
(４)TTP接到P１ 的通信信息后,检查其准确性.若其不

正确,则认为所有者P１ 是假冒的,协议停止,即所有者P１ 没

有通过认证.若其正确,则所有者P１ 认证通过.TTP生成

随机数Rttp１,并发送 K,PID１,H(Rpt１⊕Rt１)⊕ Wn１,Rttp１和

IDTTP给标签.
(５)同样地,TTP接到P２,P３ 的通信信息后,检查其准确

性.若其不正确,则认为所有者是假冒的,协议停止,即所有

者没有通过认证.若其正确,则所有者认证通过.TTP生成

随机数Rttp２和Rttp３,并发送 K,PID２,H(Rpt２⊕Rt２)⊕ Wn２,

Rttp２,IDTTP以及 K,PID３,H(Rpt３⊕Rt３)⊕ Wn３,Rttp３,IDTTP

给标签.
(６)标签 Tag接到 TTP发送的通信信息后,判定其参加

还原密钥的参与者权重之和是否满足要求的阈值(大于或者

等于阈值),若满足条件则标签根据 Lagrange多项式插值法

恢复出密钥S′,并且用标签的原密钥 K 与 Lagrange多项式

插值法还原出的S′进行比较,如果存在 K＝S′,说明标签经

过认证,所有者与标签之间完成了双向认证,并恢复出了权重
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值变化前的原密钥S.

２．４　所有权转换过程

标签对收到的所有者新旧权重值进行对比,以判断权重

值是否发生变化,若发生变换,则将标签的密钥更新为Snew,

再通过安全信道将所有者权重值变化后的新权重分发给所有

者新的子密钥.标签在有限域 GF(q)(q为大素数)中任意选

择t－１个元素a１,a２,􀆺,at－１,并构造多项式:

f(x)＝Snew＋∑
t－１

i＝１
aixi (６)

然后根据新权重wni为其分配相应的子密钥:

Snij＝f(xij),１≤j≤wni (７)

其中,xij＝(i－１)L＋j,L 为参与恢复密钥所有者权重的上

界,然后通过安全信道将Snij发给各个所有者,至此便完成了

多个所有者内部权重变化的所有权转换过程.

３　性能分析

３．１　安全性分析

本文采用 GNY逻辑对协议的安全性进行简要的分析.

GNY逻辑是一种常用的形式化分析方法,是第一个对 BAN
逻辑进行增强扩充的类 BAN 逻辑.使用该分析方法进行安

全性分析时,在分析过程中进行形式化描述,设定初始化假

设,依据推理规则分３个步骤进行分析.本文所用的表述方

式和推理规则遵守文献[１７]中的相应要求和内容.

３．１．１　协议形式化描述

M１:T◁∗OTA,∗Rp１

M２:P１◁∗Rt１,∗H(TID ⊕Rp１⊕Rt１)

M３:TTP◁∗PID１,∗ H(Rpt１⊕ Rt１)⊕S１１,∗ H(Rpt１⊕

Rt１)⊕S１２,∗H(Rpt１⊕Rt１)⊕ W１,∗ H(Rpt１⊕Rt１)⊕ Wn１,∗

Rpt１

M４:T◁K,∗Rttp１,∗PID１ ~ ＞P１ ~OTA,∗ H(Rpt１ ⊕

Rt１)⊕Wn１,∗IDTTP

M５:T◁∗OTA,∗Rp２

M６:P２◁∗Rt２,∗H(TID ⊕Rp２⊕Rt２)

M７:TTP◁∗PID２,∗ H(Rpt２⊕ Rt２)⊕S２１,∗ H(Rpt２⊕

Rt２)⊕W２,∗H(Rpt２⊕Rt２)⊕Wn２,∗Rpt２

M８:T◁K,∗Rttp２,∗PID２ ~ ＞P２ ~OTA,∗ H(Rpt２ ⊕

Rt２)⊕Wn２,∗IDTTP

M９:T◁∗OTA,∗Rp３

M１０:P２◁∗Rt３,∗H(TID ⊕Rp３⊕Rt３)

M１１:TTP◁∗PID３,∗H(Rpt３⊕Rt３)⊕S３１,∗ H(Rpt３⊕

Rt３)⊕S３２,∗ H(Rpt３⊕ Rt３)⊕S３３,∗ H(Rpt３ ⊕ Rt３)⊕ W３,
∗H(Rpt３⊕Rt３)⊕Wn３,∗Rpt３

M１２:T◁K,∗Rttp３,∗PID３~＞P３~OTA,∗ H(Rpt３⊕

Rt３)⊕Wn３,∗IDTTP

其中,T 为标签,P１,P２,P３ 分别为标签拥有的３个所有者,

TTP为可信第三方.

３．１．２　协议初始化假设

A１:P１|≡P１← →
S１１,S１２

T

A２:P１|≡＃Rp１

A３:P１∋S１１,S１２

A４:P２|≡P２← →
S２１

T
A５:P２|≡＃Rp２

A６:P２∋S２１

A７:P３|≡P３ ← →
S３１,S３２,S３３

T
A８:P３|≡＃Rp３

A９:P３∋S３１,S３２,S３３

A１０:T|≡T← →
K

TTP
A１１:T|≡＃Rt１,＃Rt２,＃Rt３

A１２:T∋K
A１３:T|≡TTP|⇒TTP|≡∗

A１４:T|≡TTP|⇒P１~OTA
A１５:T|≡TTP|⇒P２~OTA
A１６:T|≡TTP|⇒P３~OTA

３．１．３　协议安全性分析

G１:P１|≡T∋S１１,S１２(由 M２,A１,A２,A３,I３,I６可得)

G２:P２|≡T∋S２１(由 M６,A４,A５,A６,I３,I６可得)

G３:P３|≡T∋S３１,S３２,S３３(由 M１０,A７,A８,A９,I３,I６可

得)

G４:T|≡P１∋S１１,S１２(由 M１,A１０,A１１,A１２,I３,I６可

得)

G５:T|≡P２∋S２１(由 M５,A１０,A１１,A１２,I３,I６可得)

G６:T|≡P３∋S３１,S３２,S３３(由 M９,A１０,A１１,A１２,I３,I６
可得)

G７:T|≡TTP∋K(由 M４,A１０,A１１,A１２,I３,I６可得)

G８:T|≡P１~OTA(由 M４,A１０,A１１,A１２,I３,A１３,J２,

A１４,J１可得)

类似地,可以得到 G９,G１０.

G９:T|≡P２~OTA
G１０:T|≡P３~OTA
G１１:T∋Snew(由 M８,A１２,P６可得)

从分析过程可以发现,该协议能提供所有者与标签之间

的双向认证,当有攻击者假冒所有者向标签发送消息时,标签

需先验证发送者的身份,由于所有者的身份标识唯一,攻击者

不可能假冒合法的所有者,因此攻击者的攻击无效,该协议可

以抵抗假冒攻击.在此基础上,当所有者的权重值产生变化

时,该协议能够立即地更新标签密钥值,以确保权重变化前的

所有者完全不再对标签具有控制所有权,即具备了原所有者

无关性;权重变化后,所有者也不知道标签原来的密钥,不能

获得标签之前的信息,保护标签信息的前向安全和后向安全.

此外,协议中并未发送标签的身份信息或其他机密信息,可以

避免受到跟踪攻击.

协议中采用随机数保证了协议执行的新鲜性,能够抵抗

重放攻击.由于在 TTP(可信第三方)的参与下进行双向认

证过程,不合法攻击者不能通过冒充中间人获得通信信息的

方式来完成攻击,因此协议能够抵抗中间人攻击.

由于该协议在更新密钥之前,需先恢复出权重值变化前

的原密钥S,因此在遭受去同步化攻击时,可以通过原密钥值

重新同步,以抵抗去同步化攻击.表１列出了本文协议与现

有部分研究成果的对比结果,由表１以发现本文所提出的协

议具有较好的安全性.
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表１　所有权转换协议的安全性对比

攻击类型
文献

[４]
文献

[５]
文献

[７]a
文献

[７]b
文献

[９]
文献

[１２]
本文

协议

抗去同步化攻击 √ × √ √ √ √ √
抗重放攻击 √ √ √ √ √ √ √
抗假冒攻击 √ × × × × √ √

抗中间人攻击 √ √ √ √ √ × √
不可跟踪性 × √ √ √ √ × √
前向安全 √ √ √ √ √ × √
后向安全 √ √ √ √ √ √ √

原所有者无关性 × × √ × × √ √

　注:a表示含 TTP,b表示不含 TTP,√ 表示满足安全性,×表示不满足安全性

３．２　仿真实验

实验在CPU为３．６０GHz并且存储器为４GB的Linux系

统环境中实现了该协议和部分现有的其他协议,主要获取了

标签在执行协议时所消耗的时间等数据,并进行了对比.结

果如图３所示,横轴代表各个协议,纵轴代表各个协议标签的

计算时间.从图中可以看出,与现有的其他协议相比,本文所

提出的所有权转换协议中标签的计算耗时较短,并且计算量

在可接受的范围内,适用于低成本的标签.

图３　标签计算耗时对比

结束语　本文依据带有不同权重的多个所有者之间的权

重值发生改变时,所有者本身没有变化的情况,提出了一种带

TTP的多所有者内部权重变化所有权转换协议.多个所有

者在可信第三方的参与下通过恢复出密钥与标签进行双向认

证,保证了所有者的合法性;标签更新密钥,然后根据新的权

重值将新密钥分割成多份子密钥,再将其分发给各个所有者.

采用 GNY逻辑对协议的安全性进行分析,结果表明该协议

不仅能提供所有者与标签之间的双向认证,抵抗去同步化攻

击、重放攻击、假冒攻击、跟踪攻击和中间人攻击,还能保护标

签信息的前向安全和后向安全,并具备原所有者无关性.仿

真实验结果表明,标签的计算耗时较短,适用于低成本标签.

下一步的研究目标是在不降低安全性的前提下,研究如何进

一步降低标签的计算量和所消耗的计算时间.
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