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摘　要　数字图像在被复制粘贴篡改时会对被复制部分进行缩放、旋转,然后粘贴在图像的不同部位,从而形成篡改

图像.用sift算法检测出图像中的sift关键点,通过关键点的向量找出相互匹配的关键点对.用随机采样一致性算

法在匹配点对中随机采取３个匹配点对计算其仿射变换矩阵,并对匹配点对进行循环分类,分类完成后按照每一类的

仿射变换模型对篡改图像进行仿射变换以及仿射变换的逆变换,然后求得篡改图像与其仿射变换图像的局部相关图、
篡改图像与其逆仿射变换图像的局部相关图.将每一类匹配关键点对按照仿射变换关系分为两组,从每组的关键点

位置设置二值图像并用结构元素进行膨胀,将二值图像膨胀位置在相关图像的相关值大于阈值的膨胀部分保留,小于

阈值的膨胀部分舍去,迭代膨胀到二值图像不再膨胀为止.然后获取二值图像的边界,在原图像中标出复制粘贴篡改

部分.实验表明该方法可以有效定位篡改图像中的复制粘贴区域.
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Abstract　Whenadigitalimageistamperedwithcopyandpaste,thecopiedpartmightbezoomed,rotatedandthenpasＧ
tedindifferentpartsoftheimage．ThesiftkeypointsaredetectedintheimagebySIFTalgorithm,andthematchedkey
pointsarefoundoutbymatchingvectorofthekeypoints．ThematchedkeypointsareclassifiedbytheaffinetransforＧ
mationmatrixwhichiscalculatedbyRANdom SAmpleConsensus,namelyrandomlyextractingthreematchedpoint

pairsinmatchedpointpairs．Theaffinetransformationoftheimageanditsinverseaffinetransformationarecarriedout．
Thenthelocalcorrelationmapofthetamperedimageanditsaffinetransformationimageisobtained,andthelocalcorＧ
relationmapofthetamperedimageanditsinverseaffinetransformationimagetoo．Eachclassofmatchedkeypointsis
dividedintotwogroupsaccordingtoaffinetransformationrelations．Abinaryimageissetfromthekeypointofeach

groupanddilatedwithstructuralelements．Thedilatedpositionofthebinaryimageiscontinuedtohavewhenitsvalue
inthelocalcorrelationmapisgreaterthanthethresholdandisgetridofwhenitsvalueinthelocalcorrelationmapis
lessthanthethreshold．Thebinaryimageisdilatediterativelyuntilit’snolongerexpandsanditsboundaryismarked
ontheoriginalimage．Experimentsshowthatthismethodcaneffectivelylocatethecopypastetamperingareasindigital
images．
Keywords　Digitalimageforensics,Siftkeypoints,RANSACalgorithm,Localcorrelationmap,CopyＧpastedforgery

　

１　概述

图像是对客观实在的记录,“眼见为实”是人们最朴素的

价值观.现在人们看到的大多是数字图像,但数字图像更容

易被图像处理软件篡改,篡改痕迹也很难被人们发现,被篡改

的数字图像改变了图像所记录的客观真实.将被篡改的图像

作为新闻报道的图片、摄影的参赛作品、法庭的视听资料证据

等,将会造成严重的影响.图１(b)是２００４年美国总统小布

什在竞选时被人进行多次复制粘贴篡改的一张宣传照片,
并在网络上流传.因此,当数字图像作为证据使用时,图
像是否是对客观实在的真实记录即数字图像的真实性,就

成了人们最为关注的焦点.

　(a)原图像 (b)多次篡改图像

图１　小布什竞选时被篡改的宣传照片

图像的复制粘贴篡改操作是一种比较常见的图像篡改方

法.它通过复制同一幅图像中的一部分内容,并将其直接粘

贴到图像中的另一部分,以便掩盖图像中的内容,或者增加图



像中的内容.以掩盖图像内容为目的的篡改多是复制图像中

的背景部分,一般复制图像中相似背景部分(如蓝天、沙滩、草
地、墙面等)进行上下左右平移粘贴.以增加图像内容为目的

的篡改多是复制图像中的前景物体,甚至对复制部分进行旋

转、缩放、模糊、加噪,然后再选择图像中的目标部位进行粘

贴,以达到自己期望的图像效果.

２　基于关键点匹配图像复制粘贴检测方法

图２是利用旋转缩放对图像进行复制粘贴篡改的模型,O
是图像的原始图像块,D１ 是对原始图像块O旋转放大后的复

制图像块,D２ 是对原始图像块O旋转缩小后的复制图像块.

图２　旋转缩放对图像进行复制粘贴篡改的模型

图像的复制粘贴篡改检测算法包括基于块匹配的检测算

法和基于图像中关键点的检测算法[１].本文是基于关键点检

测图像中的复制粘贴篡改.数字图像中的关键点有尺度不变

特征变换算法sift(ScaleInvariantFeatureTransform)关键

点[２]、加速鲁棒性特征算法 surf(SpeededUpRobustFeaＧ
tures)关键点[３],以及 KAZE算法关键点[４].他们共同的特

征是检测出图像中的关键点具有旋转和缩放不变性.通过关

键点向量的相似性找到匹配的关键点,图像中复制粘贴篡改

部分具有密集的匹配关键点.Huang[５]最先将图像的sift关

键点用于图像的复制粘贴篡改检测.Ardizzone[６]对提取到

关键点进行聚类,并采用类匹配方法检测多次复制粘贴篡改

区域.池静[７]等提出以sift特征点的聚类中心为种子点进行

区域生长,来检测图像中的复制粘贴篡改.Amerini[８]利用JＧ
Linkage聚类检测图像中多次复制粘贴篡改部位.用聚类方

法检测图像的复制粘贴篡改,在确定特征点类别个数时存在

用适当的距离阈值进行类别确定或根据散点图直观地确定类

别个数.当复制粘贴部分相互重叠时,聚类方法将不能正确

区分复制粘贴部分的特征点.李云[９]等通过降低sift关键点

的对比度阈值,几乎不剔除低对比度的极值点,在平滑区域提

取sift关键点.巩家昌[１０]通过在图像的对抗空间提取sift关

键点,以及基于颜色不变量空间提取sift关键点,来检测图像

复制粘贴篡改.
本文对图像中检出的sift关键点进行匹配,形成匹配点

对集,设 定 图 像 中 复 制 粘 贴 部 分 的 匹 配 点 对 阈 值,利 用

RANSAC算法从匹配点对集中随机选取３对匹配点对生成

仿射变换模型进行分类,用每一类的仿射变换模型对篡改图

像进行仿射变换以及逆仿射变换,再求得篡改图像与仿射变

换图像以及逆仿射变换图像之间的相关图,用篡改图像中复

制部分与粘贴部分的匹配sift关键点生成两个二值图像,并
用结构元素对二值图像进行膨胀,膨胀部分对应相关图的值

大于设定阈值的保留,小于阈值的舍弃,迭代膨胀到二值图像

不再膨胀为止,获取篡改图像的复制粘贴区域,并在篡改图像

中定位.本文第３节具体说明算法的实现过程;第４节介绍

算法编程并进行图像测试;最后分得出结论.

３　篡改图像中sift匹配关键点对的RANSAC分类

尺度不变特征变换(ScaleInvariantFeatureTransform,

SIFT)是Lowe[２]于１９９９年提出并于２００４年完善的基于尺度

空间对图像平移、缩放、旋转等仿射变换保持不变的图像局部

关键点描述向量.它通过建立图像的尺度空间,并将尺度空

间的极值点作为关键点,利用关键点处的梯度值和方向为每

个特征点指定方向参数,并形成关键点的特征向量.

３．１　图像中的sift特征点

人类在识别一个物体时,对一定距离范围内不同旋转角

度的物体都能正确识别,这就是尺度旋转不变性.对图像进

行各种高斯模糊可以模拟实现这种尺度不变性,所以首先构

造图像的尺度空间.为了得到同一图像在各分辨率下的不变

特征点,需要对图像进行降采样处理,得到一系列像素缩小的

图像,即图像金字塔.每一层图像由上一层分辨率长宽的一

半即１/４的像素组成.然后对图像金字塔中的每层图像用不

同的高斯方差参数做高斯模糊,使得每层金字塔有多张高斯

模糊图,形成图像的多尺度空间表示.金字塔每层的多张图

像合成为一组,每组有多张图像.对图像金字塔每组的多张

高斯图像的相邻层进行差分,得到高斯差分图像.其次,在尺

度空间中检测极值点.在寻找高斯差分图像的极值点时,每
一个像素都需要和与它在同一尺度以及相邻尺度的所有相邻

点进行比较,当其为极大值或极小值时即为关键点.由于这

些关键点是在离散空间得到的,而离散空间是对连续空间进

行采样的结果,因此在离散空间得到的关键点不一定是真正

意义上的关键点.通过泰勒展开式多次迭代求得关键点的精

确位置,进而求得关键点的对比度值,通过设置对比度阈值,
删除低对比度关键点.通过 Hessian矩阵将主曲率比值大于

一定阈值的边缘点删除,得到优化后的关键点.接着,要使关

键点的特征向量具有旋转不变性,就必须确定关键点的方向.
关键点的方向是利用其邻域像素的梯度分布特性来确定,再
对图像的梯度直方图进行插值拟合处理,以求得关键点局部

结构的稳定方向.在构造关键点特征向量时,将坐标轴旋转

为关键点的方向,从而实现特征向量的旋转不变性.最后,生
成关键点的描述向量.将图像的坐标轴旋转为关键点的方

向,在以关键点为中心的１６×１６的像素区域内以４×４像素

为一个种子点,共形成１６个种子点,求得每一个像素的梯度

幅值与梯度方向,每个种子点的梯度区域由０度到３６０度划

分为８个方向区间,每个区间为４５度,即每个种子点有８个

方向的梯度强度信息.每个关键点产生４×４×８＝１２８个数

据,形成１２８维的sift特征向量.关键点的特征向量用于关

键点的匹配.

３．２　关键点的特征向量匹配

关键点的匹配就是通过比较关键点特征向量之间的欧氏

距离来实现,用最近邻距离与次近邻距离的比值小于确定的

阈值来确定关键点的相互匹配.在 Matlab中,为了提高计算

效率,利用关键点特征向量的点乘来代替特征向量之间的距

离计算.在特征向量夹角比较小时,特征向量夹角之间的比

值近似于特征向量距离之间的比值.通过设置特征向量夹角

比值的阈值来确定最近邻向量的匹配.设α,β是经过归一化

处理的关键点的特征向量,θ是两个关键点特征向量之间的

夹角,则:
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α􀅰β＝cosθ
θ＝arccos(α􀅰β)
在同一幅图像的复制粘贴检测中,假设检测到n个关键

点,从n个关键点中取出一个关键点,将它与n个关键点的特

征向量进行点乘,通过反余弦变换求得它们之间的夹角,然后

进行降序排列,形成d１,d２,d３,􀆺,dn.排在第一个位置的夹

角为０,因为是关键点的检测向量与自己的夹角;排在第二位

的是候选匹配向量夹角.在sift特征比对中,候选向量的夹

角与比对向量夹角的比值小于一定阈值时才能确定候选向量

为相似向量,这两个向量表示的关键点才是匹配关键点.sift
关键点匹配算法中设置的匹配向量夹角与比对向量夹角的比

值小于０．６,即d２/d３＜ ０．６,才能确定其关键点相互匹配.
为了检测篡改图像中的多次复制粘贴篡改部分,需将d１,d２,

d３,􀆺,dn 序列中的所有匹配向量检测出来,用di 表示d１,

d２,􀆺,dn 中的任意一项,i取值为２到n－１.从d２ 开始,所
有满足di/di＋１＜ ０．６的生成di 的两个关键点为匹配关键

点.然后将剩余关键点进行同样的运算,得到匹配点对集.

３．３　匹配点对的RANSAC算法分类

在同一幅复制粘贴篡改的图像中,除了复制粘贴区域有

相互匹配的匹配关键点外,还会有部分非复制粘贴区域的具

有相互匹配的关键点.复制粘贴区域的匹配关键点之间存在

仿射变换关系,而非复制粘贴之间的匹配关键点将不存在仿

射变换关系,用RANSAC(RANdomSAmpleConsensus)算法

对存在仿射变换关系的匹配关键点进行分类,可以检测出图

像中的多次复制粘贴区域,并滤除非复制粘贴区域的匹配关

键点.

RANSAC[１１],即随机采样一致性统计算法.它是通过对

一组包含异常数据的样本数据集进行随机采样计算出数据的

数学模型,再通过计算符合数据模型的数据,得到有效样本数

据的算法.
由于匹配关键点之间是相互匹配关系,设a,b是两个相

互匹配的关键点,a与b匹配,同理b也与a 匹配,a,b是一对

匹配点.在所有的关键点都完成匹配后,会形成a与b匹配

以及b与a匹配的两个匹配点对,按照匹配点的坐标将匹配

点对调整成从左到右、从上到下的顺序,删除匹配对中重复匹

配的匹配点对.仿射变换的数据模型需要３个匹配点对来确

定.用RANSAC算法随机采取３个匹配点对,因为匹配点对

的两个匹配点分别取自篡改图像中的复制部分与粘贴部分,
如果篡改图像中复制部分的３个点与粘贴部分３个点不在同

一条直线上,则复制部分的３个点与粘贴部分３个点各自构

成三角形,则根据这３个匹配点对求出一个符合仿射变换的

变换模型.对所有的匹配点对从左面或上面的关键点进行仿

射变换,得到其仿射变换后点的位置,再与其匹配的关键点的

位置进行比较.通过设定的误差阈值判定符合仿射变换的匹

配点对,当符合该仿射变换模型的匹配点对数超过设定的阈

值时,将所有符合该仿射变换模型的匹配点对从匹配点对集

中提取出来作为一类;然后对剩余的匹配点对再用同样的算

法提出符合另一个仿射变换的所有匹配点对,并作为第二类,
直到剩余的匹配点对少于设定的阈值,或随机采样次数达到

设定的值,退出 RANSAC算法对匹配点对的分类.

３．４　篡改图像中复制粘贴区域的定位

篡改图像中复制粘贴区域之间存在仿射变换关系以及逆

仿射变换关系,根据３．３节求得的仿射变换关系对篡改图像

进行仿射变换以及逆仿射变换,得到仿射变换图像以及逆仿

射变换图像.篡改图像中的粘贴部分与仿射变换图像的对应

区域将有比较高的相关性,篡改图像的复制区域将与逆仿射

变换图像的对应区域有比较高的相关性.将篡改图像、仿射

变换图像、逆仿射变换图像转换为灰度图像,求得篡改图像与

仿射变换图像的局部相关图,再求得篡改图像与逆仿射变换

图像的局部相关图.图像局部的相关性由下面的相关性公式

给出.

γ＝ ∑m∑n(Amn－A
→)(Bmn－B

→)

(∑m∑n(Amn－A
→)２)(∑m∑n(Bmn－B

→)２)

其中,γ表示m×n图像块A 与m×n图像块B 的相关性,A
→

表示图像块A 的像素均值,B
→
表示图像块B的均值.

按照相关性公式将篡改图像分别与仿射变换图像以及逆

仿射变换图像以３×３的图像块求得相关图.将每一类匹配

点对按照仿射变换关系分成对应的两个关键点组,并对每一

个组关键点的坐标进行取整,生成关键点二值图像.对关键

点二值图像用３×３的结构元素进行膨胀,将二值图像膨胀位

置在相关图中的相关值大于阈值的膨胀区域保留,小于阈值

的膨胀区域舍去(本文设置阈值为０．７),然后对二值图像重

复进行上述过程,直到二值图像不再膨胀为止.然后获取二

值图像的边界,在原图像中标出复制粘贴篡改区域.

４　实验结果与分析

４．１　Matlab编程检测

sift特征点的检测是用siftDemoV４[１２]Matlab程序进行

的,求得sift特征点的位置以及特征点的向量表示,并对特征

向量进行归一化.对于每一个特征向量,求其与其他特征向

量的余弦夹角,并进行升序排序,从最小夹角开始,将其与紧

挨着的夹角进行比较,并将比值小于一定阈值的两个向量设

定为匹配向量.舍弃匹配向量距离小于１０个像素的匹配点.

匹配完成后,形成匹配点对矩阵.因为被匹配的sift特征点

与其匹配的特征点会再次形成匹配点对,所以将匹配点对调

整成从左到右的匹配点对形式,删除重复的匹配点对.再将

匹配点对的位置进行标准化处理,便于用 RANSAC算法对

匹配点对进行分类.

匹配点对数量比较集中的区域就是图像复制粘贴区域的

sift匹配关键点,这些点对之间存在仿射变换关系.用随机

采样一致性算法在匹配的点对中随机选取３个匹配点对,求
得仿射变换关系,对匹配点对中左面的关键点进行仿射变换,

求其仿射变换点的位置,并与其对应的匹配关键点的位置进

行比较.在设定的误差范围内(因为对匹配点的位置进行了

归一化,本文将其设置为０．０５),符合仿射变换关系的匹配点

对达到设定阈值的匹配点数时(由于图２３中的匹配点对少,

所以对图２３检测时设置为５,对其他图像进行检测时设置为

１０),认定这种仿射变换关系成立,并将这些匹配点对划归一

类单独存储.在匹配点对中删除符合这种仿射变换关系的匹

配点对,并对剩余的匹配点对再次进行随机采样,寻找仿射变

换关系式,直到剩余的匹配点对小于设定的阈值(本文设置阈

值为３)或随机采样次数达到设定的值(本文设置为１０００)时,

结束对匹配点对寻找仿射变换的关系.图 ３ 是算法的流

程图.
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图３　复制粘贴检测算法流程图

下面以网络上流行的小布什竞选时的复制粘贴篡改照片

(图像大小为３７０×２７８)[１３]来为例说明该算法的检测过程.

图４是siftDemoV４算法检测到的sift关键点.图５是sift关

键点的匹配结果.图６是 RANSAC算法检测到的一类仿射

变换匹配点.图７是 RANSAC算法检测到的另一类仿射变

换匹配点.图８是 RANSAC算法检测到的两处粘贴部分的

匹配关键点.图９是剩余的不符合仿射变换关系的匹配关键

点.图１０是篡改图像的一类仿射变换图像与逆仿射变换图

像.图１１是篡改图像的灰度图像分别与一类仿射变换与逆

仿射变换灰度图像的相关图.图１２是篡改图像中的一类复

制区域和粘贴区域的匹配关键点.图１３是篡改图像中的一

类复制区域和粘贴区域.图１４是篡改图像中另一类仿射变

换与逆仿射变换图像.图１５是篡改图像分别与另一类仿射

变换与逆仿射变换图像的相关图.图１６是篡改图像中另一

类复制区域和粘贴区域的匹配关键点.图１７是篡改图像中

的另一类复制区域和粘贴区域.图１８是篡改图中粘贴部分

仿射变换与逆仿射变换图像.图１９是篡改图分别与粘贴部

分仿射变换与逆仿射变换图像的相关图.图２０是篡改图像

中两个粘贴区域的关键点.图２１是篡改图像中的粘贴区域.

图２２是篡改图像中的复制区域及粘贴区域.图２３是复制粘

贴篡改图像的检测结果.

图４　被篡改图中检测到的

sift特征点

图５　相互匹配的sift特征点

图６　RANSAC算法检测到的

一类仿射变换匹配点

图７　RANSAC算法检测到

的另一类仿射变换匹配点

图８　RANSAC算法检测到的粘贴

部分的仿射变换匹配点

图９　剩余的不符合仿射

变换的匹配点

(a)仿射变换图像 (b)逆仿射变换图像

图１０　篡改图像的一类仿射变换图像与逆仿射变换图像

(a)篡改图像与仿射变换图像

相关图

(b)篡改图像与逆仿射变换图

像相关图

图１１　篡改图像分别与一类仿射变换与逆仿射变换图像相关图

(a)篡改图像中的粘贴区域关键点 (b)篡改图中的复制区域关键点

图１２　篡改图像中一类复制区域和粘贴区域的匹配关键点

(a)篡改图像中的粘贴区域 (b)篡改图中的复制区域

图１３　篡改图像中的一类复制区域和粘贴区域

(a)仿射变换图像 (b)逆仿射变换图像

图１４　篡改图像中另一类仿射变换与逆仿射变换图像

(a)篡改图像与仿射变换图像相关图 (b)篡改图像与逆仿射变换图像相关图

图１５　篡改图像分别与另一类仿射变换与逆仿射变换图像相关图
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(a)篡改图像中的粘贴区域关键点 (b)篡改图像中的复制区域关键点

图１６　篡改图像中另一类复制区域和粘贴区域的匹配关键点

(a)篡改图像中的粘贴区域 (b)篡改图中的复制区域

图１７　篡改图像中的另一类复制区域和粘贴区域

(a)仿射变换图像 (b)逆仿射变换图像

图１８　篡改图像中粘贴部分的仿射变换与逆仿射变换图像

(a)篡改图像与仿射变换图像相关图 (b)篡改图像与逆仿射变换图像相关图

图１９　篡改图像分别与粘贴部分的仿射变换与逆仿射变换图像相关图

(a)粘贴部分１的匹配关键点 (b)粘贴部分２的匹配关键点

图２０　篡改图像中两个粘贴区域的关键点

(a)篡改图像中的粘贴区域１ (b)篡改图像中的粘贴区域２

图２１　篡改图像中的粘贴区域

图２２　篡改图像中的复制粘贴

区域

图２３　复制粘贴篡改图像

的检测结果

图２４是本文算法对网上流行的广场鸽复制粘贴篡改图

像(图像大小为５００×３４９)[１４]的检测结果.

图２４　广场鸽图像的检测结果

图２５是对CoMoFoD图像库[１５]中第１４０幅篡改图像的

检测结果.

(a)原图 (b)篡改图像 (c)篡改模板

(d)png存储 (e)jpg(１００)存储 (f)jpg(６０)存储

(g)jpg(２０)存储 (h)加方差０．００９噪声 (i)７×７均值滤波

图２５　CoMoFoD图像库中第１４０幅篡改图像的检测

结束语　本文算法是通过随机采样一致性算法对篡改图

像中相互匹配的sift关键点对进行分类,每一类是一次复制

粘贴操作.由于复制粘贴区域之间存在着仿射变换关系,对
篡改图像进行仿射变换以及逆仿射变换,通过求篡改图像与

仿射变换图像以及逆仿射变换图像的灰度相关图,准确定位

图像的粘贴、复制区域.对篡改图像中没有检测到足够的

sift匹配关键点的复制粘贴篡改图像,本文算法将不能进行

有效的检测.导致图像中sift匹配关键点减少的原因,是图

像像素成倍缩小,或者图像中复制粘贴区域模糊或过度平滑.

在对匹配关键点用随机采样一致性算法进行分类的过程中,

图像的有损压缩或者图像的过度缩放,致使部分匹配点的位

置出现偏移,这些点之间的仿射变换关系不符合图像中复制

粘贴部分之间的仿射变换关系,有效剔除图像中的这些匹配

点,提高复制粘贴篡改部分的定位精度,是我们下一步的工作

方向.
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