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摘　要　采用保留格式加密技术加密航班信息、旅客信息、客票信息等民航信息系统数据,选取简单、有效的 FF１算

法和FF３算法以及更为灵活的混合格式加密算法IFX,采取高位偏移、变长格式、数值间接映射、以数据库的id号为

随机因子等策略优化扩展算法功能.在保证信息安全性、完整性和真实性的同时,保留民航信息系统数据的内在格

式,支持在不解密数据的条件下实现对数据的统计分析,降低数据泄露的风险.
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Abstract　TheusageofformatＧpreservingencryptiontechnologyintheencryptionofflightinformation,passengerinＧ
formationandticketinformationwasstudiedbychoosingsimpleandeffectivealgorithmssuchasFF１algorithm,FF３
algorithmandamoreflexiblehybridformatencryptionalgorithmIFX．Thefunctionsofhighbitoffset,forwardexpanＧ
sion,numericalindirectmapping,andusingIDofdatabaseasrandomfactorsareusedtooptimizethefunctionoftheexＧ
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iskept,andthestatisticalanalysisofcivilaviationinformationisimplementedwithoutdecryption,soastoreducethe
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１　引言

在大数据时代,任何有用的数字信息都可能被用于数据

挖掘,海量数据中时常还会包含一些敏感信息,因此保证大量

信息数据的安全性,尤其是敏感信息的安全性,是大数据时代

必须面对的挑战.互联网技术的迅速发展带动了全球电子商

务的兴起,各行各业都在迅速发展电子商务,民航产业也不例

外.庞大的民航信息网络带来了大量的用户数据,这些数据

中不可避免地带有用户的隐私数据.中国互联网中心发布的

«中国互联网发展状况统计报告»[１]表明,电子商务中,超过

５２．２６％的用户最关心的问题是用户自身数据的安全.采用

传统的加密方式来确保数据不泄露时,密文数据的类型变化

和长度变化,会对之后数据的利用以及存储带来巨大的麻烦.

其中民航信息系统的数据非常具有代表性,这些数据通

常有严格的格式,例如乘客身份证号、航班代码等,如果采用

常规的加密方式对这些数据进行加密后,需要花费巨大的开

销来修改存储这些数据的数据库结构或者修改相关应用程序

来适应密文的变化.当然,支付卡行业数据安全标准[２](PayＧ
mentCardIndustryDataSecurityStandard,PCIDSS)的提出

与应用,以及消费者保护个人隐私意识的提高,促使人们探索

发现新的技术来加密信用卡号等个人识别信息(PersonallyIＧ

dentifiableInformation,PII).其中一类新的加密技术能够

保证明文和 密 文 具 有 相 同 的 格 式,这 类 加 密 技 术 被 称 为

“保留 格 式 加 密”(FormatＧPreservingEncryption,FPE),这

类加密技术为解决格式要求比较严格的数据保密带来了

新的思路.

目前在信用卡号、社会保险号等敏感数据的数据库加密

存储上,已经有公司付诸实践,应用保留格式加密算法完成了

信用卡号、社会保险号等数据的加密存储.本文研究民航信

息系统数据的特征,结合当前已经成熟的 FPE算法,提出一

种能够按照保留格式的要求加密民航信息系统相关数据的

算法.

２　FPE简介

２．１　FPE的两种定义

定义１(基本FPE)　FPE 可以简单描述为一个密码:

E:K×X→X
其中,K 为密钥空间,X 为消息空间.

定义２(一般化FPE)　FPE 可以描述为一个密码:

E:K×Ω×T×X→X∪{T}

其中,K 为密钥空间,Ω为格式空间,T 为调整空间,X 为消息

空间,所有空间都非空,且T∉X.



２．２　FPE的加密思想和特点

２．２．１　FPE的加密思想

FPE算法使用编码后加密的思路,其具体操作如图１所

示.在一次完整的加密过程中,先使用预置的编码表将明文

编码为数值串 N,加密的核心操作是实现从合法 N 到合法N
的映射,最后把加密后的 N 反编码为密文Y.同理可以实现

FPE的解密操作.

图１　编码加密流图

２．２．２　FPE的加密特点

FPE用于处理具有格式要求的数据,主要用于对数据库

敏感字段的加密,其保证加密字段满足数据库的约束性.一

般类型FPE的加密特点如下:

FPE．Enc(K,X,T)＝Y (１)

FPE．Dec(K,FPE．Enc(K,X,T),T)＝ X (２)

length(X)＝length(Y) (３)

type(X)∈ ,type(Y)∈ (４)

X 为带格式的明文,Y 为带格式的密文;扭转因子 T 为

一种随机因子,用于提高加密的安全性;K 为分组加密算法的

密钥; 为格式空间;type函数用于提取消息格式,length函

数用于获取消息的有效长度.式(３)强调加密不会有数据位

的扩展.式(４)表示明密文满足相同的格式约束,比如有相同

的数据类型,属于相同的正则空间等.

２．３　问题分析及算法概述

２．３．１　字段格式约束分析

为了不失一般性,同时避免冗余,在表１中展示了民航信

息系统数据库中具有代表性的字段及其需要满足的格式约

束.现归纳在该场景中的FPE 算法需要满足以下要求:１)既

可用于Zn 空间也可用于charn 空间;２)既可用于单个值空间

Z也可用于串空间;３)易于实现数据库合理性约束;４)加密格

式易于从一般格式空间扩展到复杂正则空间;５)算法本身的

效率、稳定性、安全性要有保证.

表１　字段名及字段特点

字段名 类型 问题域 合法性校验 正则空间 字段特点

航空公司 char[３] charn 三字码校验 [AＧZ０Ｇ９]{３} 单一格式串/值

起/降机场 varchar[４] charn － [AＧZ]{３,４} 单一格式串

航班号 char[６] charn － [AＧZ０Ｇ９]{２}|[０Ｇ９]{４} 混合格式串

起/降时间 date 特殊域 － － 特殊格式

旅客姓名 varchar[２０] charn － － 单一格式串

手机号 int[１１] Zn 格式校验 [０Ｇ９]{１１} 单一格式串

年龄 int Z [０,９９９] － 值

身份证号 char[１８] charn 格式校验 [０Ｇ９]{１７}|[０Ｇ９X] 单一格式串

票价 double charn [０,９９９９] － 特殊格式

　　注:Zn 即串类型的数值,charn 即串类型的特殊字符,单个值Z是Zn 的串长退化为１的特殊情况;本文后续提到的值类型问题即处理Z 空间上保留格式加密,
串类型问题即处理Zn 和charn 空间上的保留格式加密

２．３．２　算法选取

针对２．３．１节的问题,现选取合适的FPE算法.在FFX
的模型框架下,２０１６年,Dworkin[４]提出了两种具有代表性的

FPE算法———FF１和FF３.这些算法将加密类型从Zn 扩展

到一般的类型字符空间Charn,同时扩展了加密的范围.在

安全性方面得到了一系列的保证[５Ｇ７].

FF１和FF３可以实现单一格式的 FPE,比如姓名、年龄、

手机号等.所谓的单一格式即这些字段的正则空间不需要组

合.但对于航班号这种组合模式的正则空间则需要使用混合

模式的FPE.

在２０１６年１２月,Johnson提出了用于混合格式的加密模

型IFX[１３].IFX模型在FF１/FF３算法上进行了进一步改进,

其加密特点如图２所示.图中串的每个字符xi 映射为了对

应位置上的yi,可以看出该加密进一步保留了字段中各字符

的位置和类型信息,该模型可以实现航班号等字段的FPE.

图２　IFX加密效果展示

２．３．３　算法概述

现简要阐述选取到的 FF１,FF３,IFX 算法的加密流程.

这３种算法都使用了交互式的Feistel结构[３],该Feistel结构

的特点如下:１)支持对输入分组的不均等划分;２)迭代轮次的

奇偶性影响每一轮次的操作;３)一次性吸收整个加密字段;

４)轮函数可以同时实现消息的扩展和压缩;５)使用模运算和

相应的取整策略控制输出消息的长度.

考虑到算法FF１,FF３,IFX之间具有的相似性,现将这些

算法的加密概图统一用图３表示,加密流程也可以统一概括

为如下步骤:

１)将字符串X 中的每个字符x 映射到该字符在编码表

中编排的序号i,charn 空间上的问题转化到了Zn 空间上.

N＝Encode(X)

２)将Zn 空间上的数值分组N 压榨为数值b输入到FeisＧ
tel网络.

b＝Numradix(N)

３)轮函数函数fk(n,T,i)或fk(n,T,i,W)依靠分组密码

算法生成伪随机偏移量y.

FF１和FF３:y＝Num(fCHIP１２８(K,b,T,i,n))

IFX:y＝Num(fAES(K,b,T,i,W,n))

４)将另一分组ai 与偏移量y 执行混合相加.转步骤２)

反复迭代多轮.

ai＋１＝(ai＋y)modd
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５)将得到的值c映射回Zn 空间,最后映射回串空间,得
到结果密文Y:

Y＝Decode(STRn
radix(c))

以上步骤中Encode()与 Decode()分别对应图１中的编

码操作和反编码操作,IFX的轮函数中引入的是用于描述混

合格式信息的数组,radix 表示编码表中编码元素的个数.
其他函数的具体实现和其他符号的作用可参照文献[４,１３]中
的相关描述.

分析这些算法的具体实现,IFX 之所以可以用于混合格

式,在于其与FF１和FF３ 有如下差异:１)IFX 使用多表编

码,而FF１和FF３使用单表编码.２)IFX 算法额外输入描

述混合格式信息的数组.进一步,IFX 与FF１和FF３还有

其他方面的差异:１)IFX 使用可变轮次的Feistel网络,FF１
和FF３使用固定轮次的Feistel网络;２)IFX 需要运行预处

理函数以初始化Feistel网络中一些必要的配置信息;３)FF１
和FF３使用１２８bit的分组密码算法构建伪随机函数,IFX
使用１２８,１９２,２５６bit的AES 算法构建伪随机函数;４)IFX
可用于处理单一格式的问题,而FF１/FF３不能解决混合格

式的问题.

图３　编码加密概图

２．４　适用于民航信息系统的FPE
２．４．１　编码方案的选择

执行加密的首要操作是编码,编码将会直接影响后续加

密过程.不同编码方案的选择可以实现不同的加密特性,如
表２所列.

表２　编码表

编码 字符集 特异性

ASCII 简单 －
UTFＧ８ 复杂 变长格式FPE问题

Base６４ 简单 变长格式FPE问题

UTFＧ１６,GBK２３１２,IOSＧ８８５９Ｇ１ 复杂 －
GBK 复杂 中文域的FPE问题

自定义 简单 特定域的FPE问题

对简单字符集的编码可以使用 ASCII表;对复杂字符集

编码可以选用 UTFＧ８或 UTFＧ１６.UTFＧ８的变长编码的特

点可以混淆字段的长度,用于处理变长的 FPE 问题(详见

２．５．２节)等.注意,这些现成码表在使用前可能需要做适当

的修正,比如 ASCII表的前３２个不可打印字符往往需要剔

除,那么在实际的编解码操作中,可以加减３２个偏移量以跳

过这些字符.上述编码方式使用了现成的编码集,这种编码

方式的优点是可以实现字符的按秩索引,加快编解码效率,同
时可以省去构建编码表的时间.但是处理特定域上的 FPE
问题则需要手动构建编码表,这样的编码方式适合处理有针

对性且字符集简单的FPE问题.

２．４．２　对值类型的处理.
处理字段:年龄、票价、航空公司

编码方案:自定义或者 ASCII表

问题分析:１)年龄加密是典型的值问题,但必须注意

FF１,FF３,IFX算法有对输入串长的约束,使其无法直接用于

对单个值的加密,因此值类型在实现加解密时需要将值扩展

成对应的数值串,随后使用一般方式的FF１,FF３,IFX算法加

密即可(考虑到值扩展为数值串方法的多样性,具体的扩展方

法和值类型加密的细节将在２．５．１节中单独说明).２)类型

的票价格式为 XXXX．YY,可以将 XXXX与 YY 分别使用值

类型的加密方法加密后拼接回类型.３)航空公司三字码在物

理上是串类型,但数据库做三字码校验是以字段为整体的,因
此应该将所有合法的三字码统一编码为一个数值以满足三字

码校验,适合使用值类型的加密.
结论:逻辑上不可分的多个字符应该统一编码为一个

数值.

２．４．３　对单一串类型的处理.
处理字段:机场代码、旅客姓名、手机号、身份证号

编码方案:旅客姓名用 GBK或 UTFＧ８等;其他类型使用

自定义或者 ASCII表

问题分析:这些字段是典型的单一格式字段,使用 FF１,

FF３,IFX即可.但是需要注意手机号开头３位为运营商号

码,这样的信息不属于机密信息,同时还常用于作为合法手机

号的校验方式,于是手机号只需要对后８位进行加密.同样

地,身份证号有地区位和校验位等,这样的信息也不用加密.
公开信息不加密既可以方便实现数据库的不解密索引,又可

以进行字段校验.
结论:不具机密性且具有逻辑意义的字段部分不必加密.
问题扩展:单一格式的算法可扩展到混合格式.文献[８]

提到先将混合格式切分为若干单一格式,对每部分单独使用

单一格式加密,最后再拼接回混合格式的方法(类似于４．６．２
节中类型的加密).但对原本统一的字段进行分割使得加密

无法实现雪崩效应[９],同时割裂使得每部分消息密文空间变

小,安全性降低.因此单一格式的FPE不适用于混合格式的

字段.

２．４．４　对混合串类型的处理.
处理字段:航班号

编码方案:自定义或者 ASCII表

问题分析:航班号前两位是航空公司二字字码,后若干位

是数字,是典型的混合格式字段.加密保留加密字段中各字

符的位置和类型信息.使用IFX即可实现.

２．４．５　对时间类型的处理.
处理字段:航班起/降时间

编码方案:自定义或者 ASCII表

问题分析:FPE处理时间这种复杂格式是十分吃力的,
比如 XXXXＧYYＧDD:HHＧMMＧSS这种格式,其每部分都有相

应的约束,直接加密十分有难度.文献[１０]提到了用于时间

的加密方法,不过这种方法较为繁琐.考虑到在计算机中时

间实际上是以数值存放的,即选的一个时间点为基准,用给定

时间到该基准所有经过的毫秒数之和来表示给定时间.那么

可以完全绕开时间的复杂格式,直接对表示时间的数值进行

FPE,这样时间类型的FPE问题就变成了数值类型的FPE问

题.使用FF１,FF３,IFX皆可解决.
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２．５　对FF１/FF３/IFX的修正

２．５．１　值类型问题修正为串类型问题

问题分析:在２．４．２节中提到了值类型的加密必须要先

扩展到数值串,本部分将讨论扩展为数值串的两种方法.方

法１使用直接拆分法,比如给定数值x＝８４３１０,那么可以直

接扩展为数值串 Nx＝{８,４,３,１,０}输入到FF１,FF３,IFX中,
并将编码表设定为集合{０,１,２,３,４,５,６,７,８,９},通过加密,

Nx 的每个元素将会在[０,９]上映射得到另一个数值串 Ny.
但这意味着 Ny 的首位可能被加密为０,导致 Ny 转为加密数

值y 时最高位直接丢失,使加解密不可逆.于是需要在 Ny

的首位添加大小为１的偏移量,使得首位从[０,９]的空间转到

[１,１０],如此可以顺利完成加密.方法２使用前向填充拆分

法,如图４所示.为了避免发生方法１中的高位丢失,在加解

密前,可以在Nx＝{２,２,１,０,９}与 Ny＝{８,４,６,５,２,９,５}前填

充若干个０以达到一个事先约定好的串长上界,当 Nx 转为x
和Ny 转为y时,丢弃的０又被补回,实现可逆的加解密.

问题扩展:两种方法在使用上各有优劣,方法１不适合加

密对数值位数敏感高的数据,比如航空公司年度收益额.因

为对于１０位的数值,通过方法１加密后仍是１０位或者１１位,
这会暴露收益额的数量级.方法２可以实现变长数量级的加

密,但加密前需要指明串长上界,这会降低加密的灵活性.

图４　前向填充拆分图

２．５．２　定长格式到变长格式的修正

在２．２．２节中分析了保留格式加密的特点,其中 FPE默

认是保留长度信息的,即默认长度的信息是公开的,这使得

FPE不适合加密长度敏感的数据信息,比如用户口令,因为

用户口令通常不等长,加密的结果会暴露出口令的长度.
文献[１１]中提到了对变长数据的处理,即采用变长编码

UTFＧ８.这种方法有一定局限性,因为一类字符(比如同为数

字或字母)往往都编码为相同长度的字节数,这使得变长的特

性在加密一类字符时体现不出.于是这里提出最大填充的解

决方法.
假定数据库定义varchar[n]类型存放变长数.算法步骤

如下:１)根据消息长度生成若干位的长度标识信息,如图５所

示,若消息长度为m,则需要使用t位的长度标识,t＝ logradix

m ;２)将长度标识信息附加到原始消息的末尾,同时在中间

填充c位字符.使得填充后的消息为字段最大长度,即c＝
n－m－t.

图５　变长格式填充图

通过这种方法隐匿了消息的长度信息,同时解密时可以

通过长度标识信息提取出有效位,使得FPE算法可以处理变

长的格式.

２．６　扭转因子T的选择

扭转因子T的概念最早在分组密码中提出[１１],其作用类

似于分组加密算法运行模式中使用的IV 或者hash算法中的

solt,这一概念随后被规范化[１２],其具体实例可以参照文献[４].

T 对FPE加密至关重要,但T 的选择十分灵活.可行的

方案有:１)用字段本身携带的公开信息,比如上文提到的手机

号的前３位,身份证号对应的区号等;２)使用随机函数生成,

这种方法即solt与IV 的生成方法,但这需要数据库分配专门

的字段去存储或者使用专门的文件存储,该方法不灵活且需

要不断维护信息;３)使用数据库记录的ID号,数据库中常使

用自动递增的ID作为主码,这样的字段无实际意义,不用加

密且适合作为T.

３　算法性能分析

加密性能是每种加密算法必须考虑的问题,下面将对

FF１,FF３,IFX的加密性能做测量分析,但考虑到 FF１,FF３,

IFX算法的性能受多个输入参数的影响,于是还将进一步讨

论编码表大小与加密字段长度对加密性能的影响.

本实验的操作系统为 MicrosoftWindows１０专业版 (６４
位),CPU为Intel(R)Core(TM)i７Ｇ５５００UCPU ＠２．４０GHz
(２３９４MHz),内存为１２GB,运行环境为Java(TM)SERuntＧ
imeEnvironment(build１．８．０_１３１Ｇb１１).

３．１　radix(编码表大小)对加密性能的影响

使用随机数生成１０万条字段长度为１０的数值串,使用

不同的加密算法加密并测量运行时间.得到如图６所示的柱

状图.

图６　编码表大小对加密性能的影响

１０的字符空间对应１０进制数类型,２６的字符空间对应

字母类型,１２８的字符表对应常用的字符集.

结论１　radix的大小对FF１,FF３的影响是不显著的.

结论２　IFX算法在radix小于一定值时影响是不显著

的,大于该值后会使效率显著下降.

分析:注意结论２中极限点的取值是动态变化的,会受到

字段长度等因素的影响,不过可以保守地取为１２８.

３．２　字段长度对加密性能的影响

使用随机数生成１０万条radix为１０的字符串,使用不同

的加密算法加密并测量运行时间,得到如图７所示的效率图.

图７　字段长度对加密性能的影响图
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分析图７的效率曲线,可得出结论３.

结论３　在加密字段长度一定值时(可以保守取５０),

FF１的性能,也优于IFX优于FF３.

分析:FF１,FF３,IFX算法的效率受字段长度的影响都是

显著的,这是因为这些算法的Feistel网络一次吸收整个加密

消息,这使得这些 算 法 不 适 合 用 于 加 密 长 文 件.当 FF１,

FF３,IFX算法用于处理大长度的数据时,IFX的性能将会变

得最差.比 如 在 这 个 实 验 的 前 提 上,若 字 段 长 度 扩 展 到

１０００,则FF１加密１０万条数据将会用大约１２min,而IFX大

约会花４３min.结合上一个实验,无论长度过长或者radix
过大,IFX的性能都会大幅下降,可以得出下结论４.

结论４　IFX不适合处理较大的格式空间上的加密.

注意FF３的长度限制length(X)∈[２,２ logradix(２９６)],在

给定的radix下,字段的最大长度也就确定了.比如在这个

实验中,radix＝１０,FF３支持的最大加密长度是５８.这就是

说FF３也无法用于处理大长度的数据.

３．３　真实民航数据的加密效率测试

本节使用相应的加密方法处理真实的民航数据,包括航

班数据与乘客数据.测定加解密相应字段所需要的时间.

表３为使用相应算法加解密４１４３条航班信息的相应字

段的用时信息,其加密后的具体效果可以参照第４节的表６.

表３　航班数据效率测试

(单位:ms)

字段名 加密算法 加密用时 解密用时

机场三字码 FF３ １６３８．０ １６４４．４
航班号 IFX １３７１．８ １４１５．２

离港时间 FF１ １６６２．２ １７３０．４
离港日期 FF１ １７９９．４ １７９６．０

表４为使用相应算法加解密２０２７条乘客信息的对应字

段的用时信息,其具体的加密效果可以参照第４节的表８.

表４　乘客数据效率测试

(单位:ms)

字段名 加密算法 加密用时 解密用时

姓名 IFX ７３５．０ ７５４．６
年龄 FF３ ７５６．０ ７６９．０

身份证号 FF１ ８２５．８ ８４９．６
座位号 IFX ７０５．４ ７１６．４

４　加密效果

通过从民航信息系统数据库中选取一些字段用于实现保

留格式加密算法的效果,其中对于航班信息表,本文提取了机

场、航班号、时间、机型、日期等字段,并列举了几条航班数据

与旅客数据,其中航班数据如表５所列.

表５　加密前的航班数据

机场 航班代码 时间 机型 日期

AAT CZ６６８４ １１∶１０∶００ AT７ ２０１７Ｇ０９Ｇ０５

AAT CZ６８４２ ２１∶１０∶００ AT７ ２０１７Ｇ０９Ｇ０５

AKU CZ６８６２ １１∶４５∶００ AT７ ２０１７Ｇ０９Ｇ０５

AKU CZ６８６４ １６∶４５∶００ AT７ ２０１７Ｇ０９Ｇ０５

然后对表中数据执行 FPE加密算法,加密后的效果如

表６所列.

表６　加密后的航班数据

机场 航班代码 时间 机型 日期

YKY IA９０５７ ０１∶２９∶４４ OX７ ２２２６Ｇ１２Ｇ１６
CNS JQ３８７６ ００∶５５∶０４ YO６ ２０３３Ｇ０９Ｇ１１
GUB KR１９５１ ０４∶２９∶３１ AB０ ２１５２Ｇ１２Ｇ３０
VLR RQ７４２７ １２∶３２∶０３ FT７ ２２３７Ｇ０９Ｇ１０

对于旅客信息表,其加密前的数据如表７所列.加密后”
数据如表８所列.

表７　加密前的旅客数据

姓名 年龄 身份证号 航班号 座位号

李毅 ２９ ３３０１００１９８３０２２３０４９２ １０５ ７L
刘尔 ３０ ３３０１００１９８６０４１８２２５４ ３０ ２B
王山 ２９ ３３０１００１９９２０６１６２８３４ １００ ２E
李坤 ２０ ３３０１００１９８２１００８１８２１ ３５ ３４

表８　加密后后旅客数据

姓名 年龄 身份证号 航班号 座位号

螥銧 ６８６ ３３０１０７９３８５１７９６９３５３ ９００ ５K
庁虓 ６９８ ３３０１０７７３３６３６５２４５０X ６６９ ３３
墎奮 １２８ ３３０１０６９２７４４２２７７１２４ ８２４ ４H
汔吩 ７０２ ３３０１０７００４３８０８６１７５５ ７１４ ２X

可以看出,加密后数据的原始格式并没有发生变化,只有

具体内容的改变,例如航班号中,加密前数据的格式是２个英

文字母与４个数字组合,加密后依然是２个英文字母与４个

数据的组合.此外,使用航班ID作为扭转因子,使得在不同

条目中相同的数据加密后的密文也不相同,例如在表中相同

的日期信息在加密后也各不相同.
结束语　将保留格式加密技术应用于加密民航信息系统

数据的优点是:符合当前民航航班信息系统的需求,对当前航

班信息泄露问题的解决有重大意义,是近几年民航信息系统

数据库的保密技术研究的热点,有广阔的发展前景;可保证信

息的安全性、完整性、真实性和可搜索性,保留航班数据的内

在格式;另外,保留格式加密技术还可以直接用于民航信息系

统的数据遮蔽[１３].因为在民航信息系统的开发、测试和使用

人员培训的过程中,可能需要由第三方接手真实的信息数据.
为保证信息的机密性和对真实信息的使用需求,可以使用

FPE的加密方法仿真出看似真实可靠的数据以满足开发、测
试、培训的需求.当然,基于保留格式加密技术的民航信息系

统目前也有亟需解决的问题:比如如何进一步提高加密性能

以处理海量数据.如何在不解密的情况下做出更复杂多样的

查询统计等.这些问题都是 FPE在大数据时代下所必须面

临的严峻挑战.
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　　课堂座位分析与反馈子单元利用人脸分割与人脸检测模

型对数据存储模块中的课堂图像进行识别,将学生的座位位

置与学生个人的学习成绩联系在一起,根据学习成绩分为优

秀、良好以及普通的学生,用３种不同颜色的点来表示,绘制

如图１１所示的散点图,两坐标代表位置,最后将散点图更新

到学生数据以及教师反馈信息中,教师可以根据该数据全面

地、有针对性地照顾到更多的同学.

图１１　各类学生的座位分布图

该线下课堂质量双向评估系统获取信息的渠道方便快

捷,而且能够减少大量的时间成本,有效提高教师的教学效率

与学生的学习效率.
结束语　随着网络教学平台的兴起,在线教育逐渐走进

各大高校,出现线上线下同步混合教育的模式.
文章首先对现有的智能教学系统和相关技术进行了研

究,分析了现有的教学系统的不足之处,开拓线上线下相结合

的设计思想,提出了一种基于深度学习的智能教学系统.基

于在线学习行为分析为学生提供了个性化的学习内容推荐,
基于课堂信息为学生提供课堂学习情况的分析以及反馈信息

以便学生对自己的学习行为进行全面地反思和改进,促进学

习效率的提高,还能为教师提供课堂教学质量的反馈信息以

便了解学生对知识的掌握情况和对教学方法的评估以便改进

不足的地方,从而提高教学效率.该系统对在线学习效率的

提升以及课堂质量的提高都具有深刻的意义和价值.
实验显示出了目前方法的一些不足之处.在后续的研究

中,将继续研究实现在长视频序列中高效地检测微表情技术,
完善抽帧操作的时间间隔定义,进一步提升识别的速度和

效率.
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