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摘　要　能源物联网存在多类型数据,如发电到配电侧设备运行情境数据、用户侧能源数据、能源新技术及业务类数

据等.为解决多协议中间件、多源异构数据接入等问题,文中基于“云管端一体化”思想提出构建 LPWAN 能源物联

网云平台,同时基于 LoRa和 NBＧIoT网络协议进行高并发数据接入及融合,为能源物联网云平台的设计提供技术参

考.相关性能测试表明,该云平台运行稳定且具有实用性.
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Abstract　TheEnergyInternetofThingshasalargenumberoftypesofdata,suchaspowergenerationtodistribution
sideequipmentoperatingsituationdata,usersideenergydata,energynewtechnologiesandbusinessdata．Inorderto
solvetheproblemsofmultiＧprotocolmiddlewareand multiＧsourceheterogeneousdataaccess,basedontheideaof
“cloudＧsideintegration”,theLPWANenergyIoTcloudplatform wasproposed．Inthemeantime,basedonLoRaand
NBＧIoTnetworkprotocols,highconcurrentdataaccessandintegrationhasconductedandprovidedtechnicalreference
forthedesignofenergyIoTcloudplatform．Relevantperformancetestsshowthatthecloudplatformhasoperational
stabilityandpracticality．
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１　引言

在电力网、可再生能源及电气化交通网的紧密耦合下,能
源互联网着力提升基础设施及能耗监测网络的运行水平,并
将先进电力电子技术、需求响应及标准化技术纳入能源管理

系统[１].网络及设备技术的优化促进了数字信号处理设备、
储能设备及传感设备的更新,对数据在网络内的传输质量也

有更高的要求,现在有线的通信光缆和电力专网覆盖范围低、
通信方式单一、维护费用高,不满足能源数据传输的可行性.
基于全双工及大规模 MIMO技术的５G网络的数据传输速率

较４G网络有显著提升,但在实现大规模用户数据通信及海

量智能设备接入时仍存有技术瓶颈[２].而随着低功耗通信技

术的普及,物联网可将能源局域网中的海量终端数据应用至

各能源场景中[３].
为实现万物互联,可依托低功耗广域网(LPWAN)技术组

建能源物联网,LPWAN 相比短距离数据接入网的优势是其支

持终端远距离连接,该技术分为非授权频段技术和授权频段技

术,非授权频段和授权频段分别以LoRa和 NBＧIoT为代表.

LoRa工作在SubＧGHz频段,具备３点优势:１)线性扩频

调制技术使LoRa具备高覆盖范围(几公里至十几公里),而
跳频技术支持其选择无干扰频段进行数据连接[４];２)自适应

数据速率调节(ADR)机制使 LoRa数据速率可动态调整,因
此相同频段不同扩频序列的终端同时发送数据时互不干

扰;３)LoRa终端可根据响应需求选择 CLASSA/B/C３种

工作模式.A/B模式终端在打开接收时隙窗口时才能接

收下行数据,功耗较低,C模式终端可不断接收数据,但功

耗较大.

NBＧIoT数据的连接特点:１)NBＧIoT的宽解调频谱同时

满足多个上行链路的传输要求,网关可在频率未知的情况下

同时对多个窄带信道解码;２)NBＧIoT将室内最小耦合损耗提

升为１６４dB,实 现 深 度 覆 盖、低 速 率 终 端 设 备 的 接 入[５];

３)NBＧIoT具备３种部署场景,即独立部署、保护带部署及带

内部署,可权衡实际的频段及频谱利用率选择部署方式.
本文第１节介绍 LPWAN 能源物联网的技术特点;第２

节基于 NBＧIoT和 LoRa两种技术阐述 LPWAN 能源物联网

云平台体系架构;第３节设计云平台各服务器的功能模块,主
要包含多协议数据并发、融合、存储及管理模块;第４节给出

云平台的性能测试,总结云平台的技术特点和可行性;最后总



结全文.

２　LPWAN能源物联网

LoRa组 网 遵 循 LoRaWAN 协 议 标 准.LoRaWAN 是

LoRaAlliance推出的基于开源 MAC层协议的 LPWAN 标

准;中国LoRa应用联盟 CLAA 对 LoRaWAN 协议进行了优

化,发布了组建 LoRa物联网及数据连接的协议标准.由

３GPP支持的 NBＧIoT组网依靠LTE已有的全球广覆盖的蜂

窝网络,实现在窄带宽内的低功耗数据通信.

２．１　LPWAN能源物联网架构

本文基于物联网框架及“云管端一体化”的思想设计能源

物联网,网络架构分为４层:能源设备层、数据传输层、云平台

层及数据应用层,如图１所示.能源设备层通过智能传感器、
物联终端实现大范围数据采集,从而动态监测现场设备状态.
数据传输层中LoRa物联网通过即装即用的无线基站实现随

时随地部署和网络扩展;NBＧIoT无需架设网关和基站,只需

交付运营商少许费用即可接入物联终端,实现数据的一步到

云.云平台层根据数据规约对传输层的数据进行解析,并基

于分布式存储及数据融合技术处理数据.能源管理层通过指

令控制物联终端的数据传输,并与用户进行数据交互.

图１　能源物联网概念架构

２．２　LPWAN能源物联网管理需求

在源网荷友好互动体系中,LPWAN 终端控制器被用于

光伏和风能等分布式发电系统、微电网、储能电站及智慧渔

业、智慧家庭等负荷端的互动连接业务,实现能源资源最大化

利用的运营模式.此外,LPWAN技术可用于多个运营场景,
实现一张网、多场景数据共同上传至云平台.应用包括发电

侧运行监测,输电侧线路电场数值分析与传送,变电侧设备故

障分析,配电侧的电缆测温、设备绝缘监测、电气设施运行情

境监测等,用电侧的漏电监测、充电桩管理等.
本文基于一网共平台[６]的应用及 LPWAN 能源物联网

的结构特性设计云平台,选取阿里云服务器(ECS)作为云服

务器,ECS作为数据中心实现了云平台对终端数据的访问,
其包含４个模块:采集服务器、存储服务器、运算服务器及应

用服务器.云平台对“云—端”通信的快速性和准确性有以下

要求:

１)支持数据高并发及快速响应

云平台需及时响应和快速处理同时上传的海量数据或能

源管理层下发的指令.

２)支持海量数据存储

为实现便捷管理海量数据,云平台需科学存储数据,方便

实际应用.

３)支持智能分析与决策

云端数据需合理分配,在构建能源知识库的同时,实现数

据的智能分析和决策.

３　LPWAN能源物联网云平台

针对上述要求,设计多协议 LPWAN 能源物联网云平台

框架(如图２),此平台对接阿里云物联网接口,包括４类服务

器.采集服务器用于不同协议数据的接入及并发处理,运算

服务器提供多协议融合数据分类及处理功能模块,存储服务

器主要依据应用分类存储数据,应用服务器给出数据管理及

应用功能模块.

图２　多协议LPWAN能源物联网架构

３．１　采集服务器

采集服务器是连接前端物联网络和后端运算服务器的中

间环节,因此其性能要求满足以下两点:１)性能一,响应不同

网络接入请求,按照数据协议接收JSON数据并解析;２)性能

二,迅速处理大量前端的连接和数据并发请求.

３．１．１　数据中间件的构建

性能一的处理主要是在采集服务器部署数据中间件,在
此之前需利用 MQTT协议和LPWAN网络层协议传输和解

析物联网和云平台间的数据[７].ECS作为 MQTT消息代理

方,物联终端和云平台用户既是订阅方也是发布方.
基于LoRaWAN协议的网络服务器(NS)和 CLAA 协议

的多业务平台(MSP)皆开放私有云平台的数据接入点,并提

供类似 WebSocket的数据接口;NBＧIoT 网络在云平台和物

联终端间开放数据接入层,各接入点(FＧAP)利用雾计算处理

“云—端”的数据[８].通过JavaSocket技术融合 ECS物联网

套件SDK数据收发程序和LoRa及 NBＧIoT网络提供的数据

接口程序组成数据中间件,利用JSON 包搭载 LPWAN 数据

传输层和应用层的数据信息.
如表１所列,JSON 包的消息内容包含 MSG 属性(上行

或下行)、物联终端ID、网关ID、各类网络覆盖质量参数值、加
密负载 PayLoad及其形成时间、MQTT 消息属性等.PayＧ
Load承载的数据长度可变,包含终端硬件参数、多种进制表

达的能源物联网传感数据及CRC校验值.

０９５ 计 算 机 科 学 　２０１９年



表１　JSON包及Payload结构

MSG属性 物联终端ID 网关ID 覆盖参数值
Payload

终端硬件参数 传感数据 CRC校验值
TIME MQTT属性

３．１．２　数据并发处理

在性能二的处理方面,采集服务器通过构建数据连接和

数据管理模块,并依靠 NIO 非阻塞异步传输技术[９]、线程池

缓存技术,实现数据的高并发.
数据连接模块的功能是初始化 MAC层的JSON 数据、

接收线程、利用Socket监听物联终端连接请求、创建收发线

程并将其写入连接信号.
数据管理模块具有两点功能:功能１是收发线程与连接

线程通信管道的构建,并发机制中Selector事件管理器跟踪

连接请求,通过创建 API接口和定义类文件实现 LoRa或

NBＧIoT网络接口和 ECS的数据连接,NIO 主控线程向缓存

读写线程池提交读写事件,事件处理器通过 ComHandler类

读写缓存线程池的线程,并通过Socket及数据上报接口管理

终端和云平台间的通信状态;功能２是重组数据传输层的

JSON数据,将JSON各字段数据解码或解密(如 LoRaWAN
或CLAA对字段进行base６４解码),再添加 MQTT消息属性

及线程ID等组成新的JSON 包,并将数据缓冲中的新JSON
包发送至内部消息服务器.

３．２　运算服务器

３．２．１　服务器功能设计方案

该模块为运算服务器的数据处理提供了设计方案,其功

能定义为构建数据处理方法库,以融合采集服务器解析后的

多协议数据,并构建数据库接口,完成与数据库的数据交互.
能源物联网以电力网为主干,集成了新能源发电、微能

网、先进储能及远距离输配电等先进技术,促使现有电网向智

能化方向改造[１０].分布式电源及储能元件的有效利用、新能

源配额交易服务、需求响应及电动汽车充放电业务的开展改

变了电网各个系统的运行格局,形成了能源物联网多源能源

供应体系.该体系的数据包括设备状态类、运行情境类、运行

计量及调控类数据.设备状态数据涵盖各类能源设备运行的

状态值,比如:电网中电压、电流及功率数值的动态变化,开关

状态中断路器、刀闸的位置信号及开合状态量,发电或变电系

统回路故障及继电保护动作状态类数据,配网系统设施的充、
放、换电类数据,分布式网络中各类现场机软件对负荷的管理

数据或自动控制开关产生的控制设备状态切换类数据.运行

情境数据包含:电气设备内外的温度、湿度、气压、酸碱度、形
变、空间位置等环境数据,电气或非电气参量越限报警状态参

量值,运行人员对设备的操作记录(巡查检修、故障排查及预

防等),能源市场中居民和商业用户的用能体验日志等.运行

计量及调控数据记录电、热、水、气、光、磁等计量信息,能源生

产运营中控制管理、以氢能源和冷热电资源为代表的多元市

场零售交易及节能服务类信息,输配电网、微电网及分布式电

源等设备档位状态及换档操作信息.
上述多源数据特征有以下特征:１)基于不同物联网络接

入协议的数据包格式存在差异,这些差异造成了数据冗余;

２)通信模式及物联终端皆存在多样性,不利于云平台的存储

及决策者对LPWAN网络状态的综合判断,而且数据在云平

台的传输会过度消耗网络能量;３)智能高效电能变换装置及

电压电流互感器等设备的更新会导致云平台数据结构趋向多

样化.以智慧城市能源物联网为例,居住区、工厂及大型楼宇

的供电供气系统、分布式电源监测系统及充电桩运维系统皆

定时上报设备状态和能源使用数据至云平台.鉴于这些数据

特征,需对多源数据进行融合处理.

３．２．２　数据融合功能架构

数据融合功能架构分为３层,即基础数据层、数据特征层

及数据需求层[１１],如图３所示.

图３　数据融合功能架构示意图

基础数据层对采集服务器的数据进行清洗和初级整理,
包括数据冲突检验、补充关键数据信息等.云平台的控制命

令下发至故障设备,网关存在硬件故障,终端和网关间的信道

通信受外界干扰等,皆会导致数据传输层形成错误的JSON
包,基础数据层需通过平滑滤波等技术对错误数据进行去噪

及过滤处理,通过内插等技术恢复丢失数据[１２],同时由于终

端设备数据存在动态变化性等特征,基础数据层需不断更新

数据包.
数据特征层的工作是对基础数据层的数据进行属性分析

及特征提取.在融合能源数据、采集设备信息、网络覆盖信息

前,需通过维规约等方法精简数据特征.可利用主成分分析

(PCA)将高维数据映射至低维,用最少的综合特征量表述原

始数据信息.算法处理时,可通过 BP神经网络将设备采集

到的电压、电流或功率参量作为输入进行特征融合,预测输出

该设备电能的质量变化趋势;将基于 DＧS证据理论的融合算

法应用到变压器油中溶解的各类气体体积分数的监测数据分

析,判断设备存在的过热或放电故障状态;通过贝叶斯方法对

电厂运行车间内采集到的温度、CO 浓度及烟浓度参量进行

特征融合,输出火灾发生的概率;利用卡尔曼滤波算法处理环

境因素干扰导致的能耗监测系统数据参数分布不均的问

题[１３]等.对此,运算服务器需要设计相关文件系统来存储大

量的数据集合以及各类算法的运算统计结果,并且通过I/O
流解析和统计数据,而后设置算法参数,完成数据融合,并将

融合后的数据通过数据库接口传输至云平台存储服务器.
数据需求层基于时空两个维度分析特征层处理后的数据

特征,从而形成能源数据知识库,描绘出不同能源利用场景的

多维度信息需求视图.从时间维度分析,将同类应用场景数

据在各个时间段的特征进行融合可进一步掌握用户的需求变

化及行为特征变化趋势;利用各个时间段现场设备运行情境

数据的特征融合结果,判断物联终端数据在不同时间段的波

动情况,从而服务于能源利用方案的决策.从空间维度分析,
通过统计采集数据上传时 LoRa和 NBＧIoT 网络的覆盖参量

值,发掘网关节点的运行状况;通过统计和融合电力生产及营

销工作中产生的现场人员操作日志及交易数据,判断和预测

工作人员的行为特征信息.

３．３　存储服务器

运算服务器处理后的数据依靠云平台的分布式存储系统

进行存储.与云平台进行数据连接的 LPWAN 能源物联终
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端数量随数据采集频率的增加而增加,必须要求存储服务器

并行操作能力及读写数据吞吐量有较高的水平[１４].针对大

容量能源数据的异构性和高并发性,提出数据库集群的解决

方案,利用网络设备连接集群系统.云平台存储文件类数据

采用的是分布式数据库中的 MongoDB数据库,该数据库属

于面向集合的非关系型数据库,存储用户及设备信息数据、传
感数据时采用关系型数据库存储如 MySQL,存储其他各类非

结构化数据时采用非关系型数据库存储来提高存储效率和读

写吞吐量.

３．４　应用服务器

应用服务器为用户的不同需求提供应用模块.本文设计

了两个模块:统计分析、数据展示.统计分析模块汇总融合后

的应用场景数据,并加以统计运算,以统计图表或图标的形

式[１５]反应各类场景数据的变化趋势和关联性等.展示模块

与存储系统实时连接获取的数据,实时展示算法对能源使用

及供应量预测的结果,便于管理人员的决策分析.

４　云平台性能测试

鉴于融合LoRaWAN,CLAA及 NBＧIoT３种数据的功能

需求,本团队基于J２EE标准设计 LPWAN物联网云平台,以
保证云平台实时接收传感数据.利用阿里云物联网套件将网

关上传的JSON数据传输至采集服务器,该套件提供不同环

境下的SDK,从而为各类设备提供接入云平台的双向通道,
本次开发利用其与消息服务功能的结合实现物联终端和云平

台数据的双向传输.
同时,基于SSM 框架开发分布式处理软件系统,利用可

视化页面为用户提供数据操作的便利.团队人员将温度、气
压、光照及湿度传感器应用至本校各重点实验室智能电表运

行环境中,并利用物联终端传输传感数据.测试包括以下

两点:

１)连 通 性 测 试.利 用 JavaSocket处 理 SDK 程 序 和

WebSocket程序,载有传感数据的JSON 包被采集服务器和

存储服务器处理后在前端页面分类展示,如图４所示.由测

试结果可以看出,设计的云平台具备数据展示模块的管理功

能,并且可实时接收终端设备的上行传感数据,具备连通

性能.

图４　云平台数据展示

２)稳定性测试.除了上述测试外,还对云平台服务器的

丢包率进行测试,以保证运行的稳定性[１６],观察指标表示平

台数据收发数量的情况.Web端设置间隔３０s循环发送采

集４类数据的命令,程序后台命令下发及数据上传无误的情

况下,在５h内连续采集上述４类传感数据,分别在有无 NIO
＋线程池缓存机制环境下测试丢包情况,统计结果如表２所

列.测试 结 果 显 示:具 备 缓 存 机 制 的 云 平 台 的 丢 包 率

(５％)比无缓存机制的云平台丢包率小(１９．８％),原因在

于 NIO＋线程池缓存机制允许各工作线程分离,提高了系

统的吞吐量和处理效率.

表２　有无并发机制的丢包数测试结果

(单位:个)

无缓存机制 有缓存机制 应收数据

温度 １２５ １４０ １５０
气压 １２０ １４３ １５０
光照 １２１ １４２ １５０
湿度 １１５ １４５ １５０

结束语　本文基于“云管端一体化”思想设计了多协议

LPWAN能源物联网云平台,针对云端接入数据的需求,参考

LoRa和 NBＧIoT网络的数据通信协议以及 MQTT数据的传

输机制,借助阿里云服务器实现“云—端”数据的双向传输,并
通过 NIO非阻塞异步传输技术保证了数据高并发输入及快

速响应的高效性,利用运算服务器分类处理各类能源数据.
目前,云平台最多可处理数千级别的终端数据,实现万级

别甚至更多海量终端数据的高并发仍存有技术瓶颈,因此团

队下一步的工作是在云平台现有技术的基础上,优化 LoRa
和 NBＧIoT数据通信协议,提高数据约束能力,加快数据处理

速度,从而改进云平台的数据处理性能.
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