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摘　要　云环境下,如何对用户加密数据实现高效检索是学术界的研究热点.现有大部分公钥可搜索加密方案不能

有效抵御由云服务器发起的内部关键词猜测攻击(InsideKeywordGuessingAttack,IKGA),而抗IKGA 方案存在效

率不高,以及相同关键词对应搜索陷门相同导致的关键词统计信息泄露等问题.鉴于此,提出了一个新的高效抗IKＧ
GA的公钥可搜索加密方案,并基于变形 DLIN(DecisionLinearProblem)假设,以随机预言机模型证明了新方案满足

内部关键词猜测攻击下的语义安全.新方案中,搜索陷门包含随机数且相同关键词的搜索陷门不同.与其他 PEKS
方案相比,新方案减少了双线性对运算的使用次数,因此具有更大的性能优势.
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Abstract　Inthecloudenvironment,howtosearchusers’encrypteddataefficientlyistheresearchhotspotinacademic
circle．MostcurrentpublicＧkeysearchableencryptionschemescannoteffectivelyresisttheInsideKeywordGuessingAtＧ
tack(IKGA)launchedbycloudservers,whiletheexistingantiＧIKGAschemessuffertheproblemsoflowefficiencyor
thesamesearchtrapdoorsgenerationalgorithmforsamekeyword,whichwouldrevealstatisticsinformationofkeyＧ
words．ThispaperproposedanewefficientantiＧIKGApublicＧkeysearchableencryptionscheme,inwhichthesearch
trapdoorisgeneratedbyanonＧdeterministicalgorithm．BasedonthemodifiedDLIN(DecisionLinearProblem)assumpＧ
tion,thenewschemeiscertifiedtosatisfysemanticsecurityagainstIKGAintherandomoraclemodel．Inthenew
scheme,thetrapdoorsaregeneratedwithrandomnumbersthussamekeywordhasvarioustrapdoors．Comparedwith
otherPEKSschemes,thenewschemereducesthenumberofbilinearpairingoperationsandthushasbetterperformance
advantages．
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１　引言

随着云计算技术的迅猛发展,云端数据处理和存储服务

不断升级,越来越多的用户选择将数据上传并存储至云端.
为保证上传数据的隐私性和机密性,用户选择加密数据来防

止信息泄露.然而,传统的基于明文关键词的检索模型不能

解决密文下的关键词检索问题,因此可搜索加密概念被提出.
用户首先将加密数据同关键词密文上传至服务器,拥有检索

能力的用户可根据检索的关键词生成搜索陷门并发送给云服

务器,云服务器则执行陷门搜索算法查找匹配密文文件,并将

结果返回给用户用于解密.可搜索加密技术解决了不可信

服务器下的数据传输与密文关键词检索问题,成为云安全

领域的研究热点之一.

根据方案基于密码体制的不同,可搜索加密可分为对称

可搜索加密和非对称可搜索加密.２０００年,Song等[１]首次提

出了对称密码机制下的高效可搜索加密方案,该方案通过线

性扫描的方式查找关键词密文.２００４年,Boneh等[２]针对邮

件路由应用场景提出了非对称可搜索加密方案(Publickey
EncryptionwithKeywordSearch,PEKS).方案涉及数据发

送方、接收方和云服务器.发送方使用接收方的公钥加密关

键词和密文,并通过安全信道传输至云服务器.该方案保证

服务器无法从关键词密文中获得任何关键词信息.文献[３]

对PEKS进行了拓展,提出了多关键词公钥搜索加密方案.

文献[４]提出了基于 ElGamal同态加密的多关键词检索拓展

方案,检索密文对外部攻击者不可见.Chang等[５]给出 CPＧ

ABE(CiphertextPolicyＧAttributeBasedEncryption)框架下的



多用户可搜索加密方案,方案中密钥长度固定且独立于用户

的属性,但该方案服务器端的关键词检索速度不佳.

理想状况下,关键词空间应为无限大.然而 Byun等[６]

指出,在实际应用中,用户通常会选取有具体含义的关键词,

导致关键词空间的信息熵相对偏小.攻击者在获知关键词密

文或搜索陷门后,可通过穷举常见关键词,实施离线关键词猜

测攻击(KeywordGuessingAttack,KGA)以获得关键词信

息.Jeong等[７]证明了在关键词猜测攻击下不存在同时满足

算法一致性和安全性的 PEKS方案.为抵御关键词猜测攻

击,Baek等[８]在文献[２]的基础上提出指定服务器的 PEKS
方案(PEKSwithdesignatedserver,dPEKS),在陷门搜索算

法中引入云服务器的私钥,保证除指定的服务器外不存在能

判断关键词密文和搜索陷门是否匹配的第三方.然而,Rhee
等[９]指出Baek等的方案仍不能抵御离线关键词猜测攻击,并
于文献[１０]中引入陷门不可区分性(TrapdoorIndistinguishaＧ
bility)的概念,证明了抗关键词猜测攻击的充分条件是陷门

的不可区分性,并设计了一个基于该安全模型的高效dPEKS
方案.Lu等[１１]在基于身份密码的系统下提出了满足密文不

可区分性的dIBEKS方案,固定了检索陷门的变量个数以提

高效率.

通常,关键词猜测攻击由外部敌手发起,但若 KGA 攻击

由不可信云服务器自身发起,则用户隐私数据更易泄露.此

种攻击方式被称为内部关键词猜测攻击(InsideKGA,IKＧ
GA).而文献[１Ｇ１１]中的方案均不能抵御IKGA 攻击.为解

决这一问题,Wang等[１２]引入双服务器模型,两个独立服务器

通过分享秘密检索陷门执行搜索算法,但该方案需要服务器

之间进行多次双线性对运算的交互,且只有在服务器非同谋

时才能抵御IKGA攻击.文献[１３]采用签密算法生成搜索密

文,需使用额外的消息认证码供数据接收方验证返回结果,通
信成本较高.最近,Huang等[１４]提出可搜索公钥认证加密方

案 (Public key Authenticated Encryption with Keyword
Search,PAEKS),发送方使用自身私钥和接收方公钥生成搜

索密文,接收方同样使用自身私钥和发送方公钥生成搜索陷

门,服务器因此无法自行生成关键词陷门测试密文.然而该

方案中的搜索陷门生成算法是确定性算法,关键词统计信息

无法隐藏,因此仍存在信息泄露的问题.
本文提出了一个高效抗IKGA 的公钥可搜索加密新方

案,其中关键词密文和搜索陷门均采用非确定算法生成,避免

了关键词统计信息的泄露问题.基于变形判断线性(Decision
LinearProblem,DLIN)问题假设,我们在随机预言机模型下

证明了新方案满足搜索陷门和关键词密文的不可区分性,因
此新方案可提供内部关键词猜测攻击下的语义安全.与具有

代表性的PEKS方案的性能相比,新方案具有更小的计算开

销.本文第２节主要介绍所提方案所需要的预备知识,如双

线性对、抗IKGA 攻击的 PEKS方案的形式化定义和安全需

求;第３节给出抗IKGA的PEKS新方案的设计;第４节在随

机预言模型下证明新方案满足抗IKGA 的语义安全,并从性

能方面与现有方案进行全面比较;最后总结全文.

２　预备知识

本节引入双线性对的概念和本文方案基于的困难性问题

假设,并给出了抗内部关键词猜测攻击 PEKS方案的形式化

定义和安全定义.

２．１　双线性对与困难问题假设

首先给出可忽略函数的概念.
定义１(可忽略函数)　考虑函数g(n),若对于任意多项

式f(n),都存在正整数 N,当n＞N 时,都有g(n)＜１/f(n),
则称g(n)是可忽略的.

定义２(双线性对)　设G１ 和GT 是阶为大素数p 的循环

群,双线性运算e:G１×G１→GT 满足以下条件:

１)双线性.对于∀g１,g２∈G１,a,b∈Zp,均有e
∧
(ga

１,gb
２)＝

e
∧
(g１,g２)ab成立.

２)非退化性.∃g１∈G１,g２∈G１,满足e
∧
(g１,g２)≠１GT

,
其中１GT

为群GT 中的单位元.

３)可计算性.对于∀g１,g２∈G１,存在有效的计算方法

计算e
∧
(g１,g２).

Boneh等[１５]引入了判断线性困难问题假设,而 Huang等

提出的方案[１４]则基于变形 DLIN(modifiedDLIN,mDLIN)困
难问题假设.

定义３(DLIN困难问题假设)　给定{g,gx,gy,gxr,gsy,

gz}∈G１,其中x,y,r,s,z∈Zp 均为随机数,g为群G１ 的生成

元,DLIN困难问题假设指对于任意的概率多项式时间算法

A,正确区分gr＋s与gz 的优势是可忽略的,即:

|Pr[A(g,gx,gy,gxr,gsy,gr＋s)＝１]－Pr[A(g,gx,gy,

gxr,gsy,gz)＝１]|≤negl(λ) (１)
定义４(mDLIN 困难问题假设)　给定{g,gx,gy,gr/x,

gsy,gz}∈G１,其中g为群G１ 的生成元,x,y,r,s,z∈Zp 均为

随机数,mDLIN困难问题假设指对于任意的概率多项式时间

算法A,只能以可忽略的概率优势区分gr＋s与gz,即:

|Pr[A(g,gx,gy,gr/x,gsy,gr＋s)＝１]－Pr[A(g,gx,gy,

gr/x,gsy,gz)＝１]|≤negl(λ) (２)
令定义４中x＝y,给出本文方案基于的困难问题性假

设———mDLIN∗ 困难问题假设.
定义５(mDLIN∗ 困难问题假设)　给定{g,gx,gr/x,gsx,

gz}∈G１,其中x,r,s,z∈Zp 均为随机数,g 为群G１ 的生成

元,mDLIN∗ 困难问题假设指对于任意的概率多项式时间算

法A,只能以可忽略的概率优势区分gr＋１/s与gz,即:

|Pr[A(g,gx,gr/x,gsx,gr＋１/s)＝１]－Pr[A(g,gx,gr/x,

gsx,gz)＝１]|≤negl(λ) (３)

２．２　PEKS形式化定义

本节将给出 PEKS方案的形式化定义和安全要求.如

图１所示,方案涉及用户和云服务器两个实体.

图１　PEKS系统框架

Fig．１　PEKSsystemframe

用户自身的计算和存储资源有限,需要将数据文件及相

关关键词加密后存储到云服务器,并在后续应用中利用关键
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词陷门对加密文件进行检索.而云服务器通常拥有大量的存

储空间和强大的计算能力,能为用户提供数据存储和密文检

索服务,返回与陷门请求匹配的密文.

PEKS方案通常由以下５个多项式时间算法组成.

１)Setup(λ):输入系统安全参数λ,输出系统公共参数P.

２)KeyGen(P):该算法由用户和服务器分别执行,以全局

参数P 为输入,用户输出公钥/私钥对(PkS,SkS),而服务器

输出其公钥/私钥对(PkR,SkR).

３)PEKS(w,SkS,PkR)→C:该算法由用户执行,输入关

键词w、用户私钥SkS 和服务器公钥PkR,输出关键词密文

C,用户将数据密文和关键词密文一并存储在服务器中.

４)Trapdoor(w,SkS,PkR)→Tw:当用户要查询关键词为

w 的数据时,其以 w、用户私钥SkS 和服务器公钥PkR 作为

输入,输出为关键词查询陷门Tw.

５)Test(SkR,Pk,C,Tw)→０/１:云服务器接收到关键词陷

门Tw 后,利用双方公钥Pk和自身私钥SkR 对关键词密文C
进行校验,如果关键词匹配,则输出１,并返回相关数据密文;
否则输出０.

２．３　安全模型

在PEKS方案中,可能的安全威胁来自于云服务器和外

部攻击者,这里只考虑内部云服务器.Rhee在文献[１０]中证

明了抗关键词猜测攻击的充分条件是关键词密文和搜索陷门

的不可区分性.因此,为抵御内部敌手关键词猜测攻击,方案

需要保证敌手在已知服务器私钥的前提下满足:１)搜索陷门

的不可区分性;２)关键词密文的不可区分性.我们通过多项

式时间挑战者Ch与敌手A 间的两个游戏 Game１和 Game２,
给出搜索陷门不可区分性和关键词密文不可区分性的定义.

Game１　搜索陷门不可区分性

１)给定安全参数λ,挑战者Ch生成全局参数P、用户和

服务器的公私钥对(PkS,SkS)和(PkR,SkR),并将P,PkS 和

服务器密钥对(PkR,SkR)发送给敌手A.

２)敌手A 可以适应性地询问如下预言机,访问次数通过

多项式时间限定.关键词密文预言机OC:给定服务器的公钥

PkR 和关键词w,OC 预言机返回关键词密文C 给敌手.搜索

陷门预言机OT:给定服务器的公钥PkR 和关键词w,OT 预言

机返回搜索陷门Tw 给敌手A.

３)敌手A 选择两个未询问过OC 预言机的关键词w∗
０ 和

w∗
１ 并发送给挑战者.挑战者随机选择b∈{０,１},计算关键

词w∗
b 的对应陷门

Tw∗
b ←Trapdoor(w∗

b ,SkS,PkR)
并返回给敌手A.

４)敌手A 可以继续访问OC 和OT 预言机,但要求不能就

关键词w∗
０ 和w∗

１ 对关键词密文预言机OC 进行质询.

５)敌手A 输出b′∈{０,１}以猜测关键词w∗
b ,如果b′＝b,

则敌手A 获胜.

定义敌手A 成功区分陷门的优势为:

AdvT
A(λ)＝|Pr[b′＝b]－０．５| (４)

Game２　密文的不可区分性

１)同 Game１,挑战者Ch生成P、公私钥对(PkS,SkS)和
(PkR,SkR),并将P,PkS 和服务器密钥对(PkR,SkR)发送给

敌手A.

２)同 Game１,敌手 A 可以就关键词w 对预言机OC 和

OT 进行质询,质询次数通过多项式时间限定.

３)敌手A 选择两个未询问过OT 预言机的关键词w∗
０ 和

w∗
１ 并发送给挑战者.挑战者随机选择b∈{０,１},计算关键

词w∗
b 对应密文

C∗
b ←PEKS(w∗

b ,SkS,PkR)

并返回给敌手A.

４)敌手A 可以继续访问OC 和OT 预言机,但要求不能就

关键词w∗
０ 和w∗

１ 对搜索陷门预言机OT 进行质询.

５)敌手A 输出b′∈{０,１}以猜测关键词w∗
b ,如果b′＝b,

则敌手A 获胜.
定义敌手A 成功区分关键词密文的优势为:

AdvC
A(λ)＝|Pr[b′＝b]－０．５| (５)

定义６　如果敌手A在多项式时间内AdvT
A(λ)和AdvC

A(λ)

的优势是可以忽略的,则称该PEKS方案满足内部关键词猜

测攻击安全性,即满足IKGA语义安全.

３　抗IKGA的高效PEKS方案

本节给出一个新的抗内部关键词猜测攻击的高效 PEKS
方案,其具体设计如下:

１)Setup(λ):输入安全参数λ以生成公共参数{p,g,h,

G１,GT,e
∧
,H},其中,G１ 和GT 均为阶为p 的循环群,g 和h

为群G１ 的随机生成元,e
∧
:G１×G１→GT 是双线性映射,H:

{０,１}∗ →G１ 为散列函数.

２)KeyGen(P):该算法由用户和服务器分别执行.用户

随机选择x←Zp 作为其私钥Sks,并计算公钥Pks＝gx;而服

务器同样选取随机数y←Zp 作为私钥SkR,并输出其公钥

PkR＝gy,其中Zp 为质数集合.

３)PEKS(w,SkS,PkR)→C:给定服务器公钥PkR,用户

随机选取r←Zp,计算传输文件的关键词密文C＝(C１,C２),

其中:

C１＝H(w)SkS 􀅰(PkR)SkS􀅰r,C２＝hr (６)

最终,用户将密文C同加密数据一同上传至云服务器.

４)Trapdoor(w,SkS,PkR)→Tw:用户选取随机数z←
Zp,利用其私钥 Sks 计算查询关键词 w 对应的搜索陷门

Tw＝(T１,T２).其中:

T１＝H(w)SkS 􀅰(PkR)SkS􀅰z,T２＝hz (７)

５)Test(Pk,C,Tw)→０/１:服务器接收到用户查询陷门

Tw 后,若关键词密文C 满足e
∧
(C１

T１
,h)＝e

∧
(Pks,C２

T２
)SkR ,则输

出１说明关键词匹配,并返回相应数据密文;否则输出０.

方案正确性:给定查询关键词 w,用户公私钥对(PkS,

SkS)＝(gx,x),服务器公私钥对(PkR,SkR)＝(gy,y),如果关

键词密文和搜索陷门相匹配,则有:

e
∧
(C１/T１,h)＝e

∧
(H(w)xgxyr/H(w)xgxyz,h)

＝e
∧
(gxy(r－z),h)

＝e
∧
(gx,hr－z)y

＝e
∧
(gx,hr/hz)y＝e

∧
(Pks,C２/T２)SkR (８)

显然可以通过 Test算法的验证.
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如果给定关键词与查询关键词不匹配,即 w′≠w,由散

列函数的抗碰撞性,有 H(w)≠H(w′),此时:

e
∧
(C１/T１,h)＝e

∧
(H(w)xgxyr

H(w′)xgxyz,h)

＝e
∧
(H(w)
H(w′),h

x)e
∧
(gxy(r－z),h)

≠e
∧
(gxy(r－z),h)＝e

∧
(Pks,C２

T２
)SkR (９)

服务器检验算法输出０.因此,本文方案是正确的.

４　性能与安全性分析

本节在随机预言模型下给出新方案的安全性证明及其与

现有代表性方案的性能比较.

４．１　安全性分析

通过引理１和引理２可以证明,基于 mDLIN∗ 困难问题

假设,新方案在随机预言模型下满足关键词不可区分性和搜

索陷门不可区分性,从而可以有效抵御内部关键词猜测攻击.

引理１　假设 mDLIN∗ 问题假设是困难的,那么对于任

意的概率多项式时间算法的敌手A,能区分关键词密文的概

率优势AdvC
A(λ)可忽略.

证明:假设存在概率多项式时间的敌手A 能以不可忽略

的概率优势εA 正确区分关键词密文,我们构造新的概率多项

式时间算法B 以解决 mDLIN∗ 问题.即给定 mDLIN∗ 问题

实例{g,gx,gr/x,gsx,gz}∈G１,算法B 要判定Z＝gz 是否与

gr＋１/s相等.其中挑战者选取的随机数b用于确定Z值,当b值

为０时,z＝r＋１/s;b值为１时,z为循环群GT 中的任意元素.

B首先随机选择t∈Zp,令h＝(gsx)t,此时系统的公共参

数为{p,g,h,G１,GT,e
∧
,H};然后选择随机值y∈Zp,定义服

务器的公私钥对(SkR,PkR)为(y,gy)并发送给敌手A,即云

服务器知晓其对应私钥y;用户的公钥设定为PkS＝gx,即用户

私钥SkS＝x.算法B需回答敌手A对如下预言机的质询.

哈希预言机OH :算法B维护一个列表LH 用于存放一个

四元组‹wi,hi,ai,ci›,其中wi 为关键词,列表LH 的初始值为

空.就敌手A对关键词wi 的哈希质询,B按如下方式应答.

１)如果关键词 wi 已经在LH 中出现,算法 B 将返回

H(wi)＝hi∈G１.

２)否则,算法B以Pr[ci＝０]＝θ的概率选取ci∈{０,１}.

如果ci＝０,则算法B 随机选择ai∈ZP,并令hi＝gr/xgai ∈

G１;否则令hi＝gai ∈G１.

３)算法B将所得的四元组‹wi,hi,ai,ci›存储于LH 中,

并将hi 返回给敌手A.

关键词密文预言机OC:敌手A 就关键词wi 进行OC 预

言机的质询时,算法B 首先查询列表四元组‹wi,hi,ai,ci›.

如果ci＝０,算法B 将终止操作,随机输出b的猜测b′∈{０,

１};否则B随机选择ri←ZP,计算并返回敌手A 的关键词密

文Cwi
:

Cwi ＝(Cwi,１,Cwi,２)＝PKai
S 􀅰(PKS)y􀅰ri ,hri (１０)

搜索陷门预言机OT:敌手A 就关键词wi 对OT 预言机

提出质询时,算法B首先查询列表四元组‹wi,hi,ai,ci›.如果

ci＝０,算法B将终止操作,随机输出b的猜测b′∈{０,１};否则

B随机选择μi←ZP,计算并返回敌手A的搜索陷门Twi
:

Twi ＝(Twi,１Twi,２)＝PKai
S 􀅰(PKS)y􀅰μi ,hμi (１１)

经过多项式次数的质询后,敌手 A 选择两个未询问过

OT 预言机的挑战关键词w∗
０ 和w∗

１ 发送给算法B.算法B 首

先查询列表LH 获知关键词w∗
０ 和 w∗

１ 对应的四元组‹w∗
０ ,

h∗
０ ,a∗

０ ,c∗
０ ›,‹w∗

１ ,h∗
１ ,a∗

１ ,c∗
１ ›.若c∗

０ ＝c∗
１ ＝１,算法B 终止

此次挑战并随机输出b的猜测值b′∈{０,１};若c∗
０ 或c∗

１ 中有

一个值为０,不妨设c∗
b′ ＝０,B随机选择r′∈Zp,计算并返回关

键词密文:

C∗ ＝(C∗
１ ,C∗

２ )＝(Z􀅰(gx)a∗
b′ 􀅰(gx)y􀅰r′,gt/y􀅰(h)r′)

(１２)

可以看出,当Z＝gr＋１/s时,有:

C∗
１ ＝gr＋１/s􀅰(gx)a∗

b′ 􀅰(gx)y􀅰r′＝(gr/x􀅰ga∗
b′ )x(gxy)(１

sxy＋r′)

C∗
２ ＝h(１

sxy＋r′)＝(gsxt)(１
sxy＋r′)＝gt/y􀅰(h)r′

(１３)

其中,１
sxy＋r′对敌手A 满足随机分布.当Z 是随机元素时,

C∗
２ 对A 也是随机的.

敌手A 可以继续访问OC 和OT 预言机,直至输出猜测结

果b″,但敌手A 不能就关键词w∗
０ 和 w∗

１ 对OT 预言机进行

质询.如果b″＝b′,算法B 输出b′＝０,即z＝r＋１/s;否则输

出b′＝１,即z为随机数.

假设敌手A 进行了qH 次OH 预言机质询,qT 次OT 预言

机质询和qC 次OC 预言机质询,参照文献[１４],我们用ter表

示算法B 终止游戏的两种情况.

１)算法B模拟OT 或OC 预言机时,有ci＝０.由于ci 独

立同分布,此时B终止游戏的概率Pr[ter１]为:

Pr[ter１]＝１－(１－θ)qT＋qC (１４)

２)敌手A 选择的挑战关键词中,c∗
０ ＝c∗

１ ＝１,算法B终止

游戏的概率Pr[ter２]为:

Pr[ter２]＝(１－θ)２ (１５)

推导得出算法B不会终止游戏的概率为:

Pr[ter]＝(１－Pr[ter１])(１－Pr[ter２])

＝(１－θ)qT＋qC (１－(１－θ)２) (１６)

同文献[１４],当θ＝１－ qT＋qC

qT＋qC＋２
时,算法B以不可忽

略的概率优势εT ＝ ２
e(qT＋qC)终止游戏.假设εadv 为敌手A

攻破PEKS方案的优势,此时算法B 通过敌手A 攻破 mDＧ
LIN∗ 从而胜出的概率为:

Pr[b′＝b]＝Pr[b′＝b∧ter]＋Pr[b′＝b∧ter]

＝Pr[b′＝b|ter]Pr[ter]＋Pr[b′＝b|ter]

Pr[ter]

＝１
２

(１－Pr[ter])＋(εadv＋１
２

)􀅰Pr[ter]

＝１
２＋εadv􀅰Pr[ter] (１７)

因此,AdvC
A(λ)＝|Pr[b＝b]－０．５|＝εadv 􀅰Pr[ter].由

假设,εadv和Pr[ter]均不可忽略,从而算法B以不可忽略的概

率优势解决 mDLIN∗ 问题.这与 mDLIN∗ 问题的困难性假

设矛盾,从而新方案满足关键词密文不可区分性.

可以看出,新方案中搜索陷门Tw 与关键词密文C 的构
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造方式一致,因此由引理１可知,敌手能区分搜索陷门的概率

优势可忽略,即有如下引理２;同时综合引理１和引理２,我们

给出定理１,可知新方案在IKGA攻击下是安全的.

引理２　假设 mDLIN∗ 问题假设是困难的,那么任意概率

多项式时间的敌手A 能区分搜索陷门的概率优势AdvT
A (λ)

可忽略.

定理１　基于 mDLIN∗ 困难问题假设,本文的新 PEKS
方案在随机预言机模型下满足内部关键词猜测攻击下的语义

安全.

４．２　性能比较

本节给出本文方案与其他PEKS方案的性能和安全性比

较,如表１所列.性能比较主要针对实际运算中最消耗资源

的双线性对运算 P、模幂运算 E 以及抗碰撞哈希函数运算

H;安全性比较则阐述方案是否具备抗IKGA攻击的能力,以
及陷门算法是否是非确定性算法.

从性能角度看,本文方案的性能与不能抵御IKGA 攻击

的Boneh等[２]的方案相当;Shao[１６]方案中PEKS()和 TEST()

要用到多个最耗时的双线性运算,性能明显低于本文新方案;

而 Huang[１４]方案共需３个双线性运算、４个模幂运算,与本文

的２个双线性运算、７个模幂运算相当.从安全角度看,能抵

御内部关键词猜测攻击的为文献[１４]、文献[１６]和本文提出

的方案,但前两种搜索陷门算法均是确定性算法,容易造成关

键词的统计信息泄露.综上所述,本文所提新方案在安全性

和运算性能方面均具有较大优势.

表１　新方案与其他方案的性能与安全性比较

Table１　Performanceandsafetycomparisonofnewschemeand

otherschemes

方案 PEKS() Trapdoor() Test()
确定性算法

生成陷门

抵御

IKGA

Boneh等[２] ２E＋P＋２H E＋H H＋P 是 否

Baek等[８] ３E＋２P＋２H E＋H P＋H 否 否

Huang等[１４] ３E＋H E＋P＋H ２P 是 是

Shao等[１６] ９E＋３P＋３H ２E ５E＋４P＋H 是 是

本文 ３E＋H ３E＋H E＋２P 否 是

结束语　在云计算环境下,如何对存储在云服务器的加

密数据实现高效的密文检索是学术界和工业界研究的热点问

题,而现有的可搜索公钥加密方案通常不能抵御来自云服务

器的内部关键词猜测攻击.鉴于此,本文设计了一个新的

PEKS方案,以非确定性算法生成搜索陷门,并基于陷门不可

区分性和密文不可区分性的安全定义,在随机预言模型下证

明了新方案满足抗IKGA 语义安全.与其他 PEKS方案相

比,新方案使用了最少的双线性对运算,可提供更小的计算

开销.

目前,新方案的安全性建立在随机预言模型下,如何设计

标准模型下安全高效的 PEKS方案亟须解决;本文方案的设

计基于对称性双线性对,如何利用非对称双线性对进一步提

高方案的效率仍需关注;除此之外,实现PEKS方案的多搜索

关键词拓展也是我们下一步要研究的问题.
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